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E-post pa ett sdkrare satt

Inledning

Information till domstolens aktorer
Domstolen ska bérja anvinda sig av e-postkryptering.

Anledningen till att domstolen ska borja kryptera sin en e-post ar att Person-
uppgiftslagen (Pul) stiller krav pa att all elektronisk kommunikation som
innehaller uppgifter som ar kénsliga, eller som ir att likstdlla med sidana, maste
krypteras. Var bedémning ir att det skulle vara till stor nytta bade f6r domstolen
och for dig som dr mottagare om e-post kunde anvindas i storre utstrackning.
Anvindning av siker e-post istéllet for vanlig post kommer att bidra till kortare
handligeningstider och minskade kostnader 1 Gvrigt.

Vir ambition dr att anvanda e-post istillet for post sa langt det ar mojligt, vilket
ar anledningen till att denna information skickas till dig. Vi hoppas att du inte ser
nagra hinder mot att domstolen e-postar er mer én tidigare. For dig som ar
mottagare innebar detta att det dr viktigt att du atminstone kontrollerar din e-
post lika ofta som du bevakar din vanliga post och fax. Det dr dven viktigt att du
uppmirksammar domstolen pa om du byter e-postadress.

Du ir naturligtvis vilkommen att limna synpunkter pa domstolens
e-posthantering, sa att vi eventuellt kan justera vara rutiner sa att de
passar er battre.

Vi vill d4ven framhalla foljande:
- Du behover inte installera programvaror eller certifikat.
- Du fir mojlighet att besvara meddelanden pi ett sikert sitt.

Vi hoppas att dven du tycker att indamalet dr gott och att det gar bra att vi
kontaktar dig per e-post i storre utstrickning framover.

Bifogat finns narmare information om hur siker e-post fungerar.

Tack for ert samarbete,

Lagmannen
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DATUM

2016-09-20

Hur fungerar det?

Meddelandet skickas inte direkt till din e-postldda, utan lagras istillet pa en siker
server. Till dig skickas ett aviseringsmeddelande med en link for att fa tillgang till
meddelandet. Meddelandet 6ppnas alltsa inte i ditt vanliga mejlprogram.

Det innebir, i motsats till vanlig e-post, att meddelandet inte kan ldsas av
utomstaende pa vagen till dig.

Eftersom sjilva meddelandet inte skickas till din e-postlada paverkar
meddelandets storlek inte heller lagringsutrymmet pa ditt e-postkonto.

Meddelanden kan skickas pa tva sitt

e Utan kod: Du far ett aviseringsmeddelande med en link. Nar du trycker
pa linken far du tillgang till meddelandet via en sidker anslutning mellan
enheten som du 6ppnar det fran och servern som det finns lagrat pa.

Ta emot Tryck pa lank Las Valj 16senord
s S Logga ut .
avisering i avisering meddelande eller cookie

« Med kod: Domstolarna kan aven forse meddelanden med en kod.
Koden skickas som ett sms till din mobiltelefon nir du trycker pa linken
1 aviseringen. For att fa tillgang till meddelandet maste du ange koden.

Tryck pa -
Taemot N Las



Ta emot

avisering

Tryck pa
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avisering

Las
meddelande

DATUM

2016-09-20
Sa har gor du for att ta emot saker e-post

Aviseringen
Till din e-postlada far du aviseringsmeddelandet nedan.

Nir du trycker pa den bld linken 6ppnas en siker anslutning mellan din dator
och servern dir meddelandet finns lagrat.

SVERIGES DOMSTOLAR

Skyddat meddelande / Encrypted message

Amne [ Subject
Test med bilaga

Viktigt - |35 detta innan du éppnar meddelandet:

0m du vill kunna éppna meddelandet fler gdnger méste det stingas med knappen "logga ut”.
F&r att &ppna eventuella bilagor klicka pa Gppna/spara-ikonen i fonstret.

Klicka p3 svara i meddelandet for att skicka svar genom en skyddad forbindelse.

Meddelandet Eaderas efter 30 dagar. Om du vill Iisa meddelandet direfter maste det antingen skrivas ut
eller sparas pa din dator.

Detta aviseri ddelande kan inte b as.

Oppna meddelandet / Open message

Important information - please observe this before opening the message

‘You must use the "log out” button when clasing the message to be able to access it again.
Click the open/save ican to access attachments,

If you reply to the message, the reply will be sent through a secure connection.

The message will be deleted after 30 days. If you wish to keep the message after the period of 30 days, it must either be printed or
downloaded to your computer.

This notification cannot be replied to.

Lasa meddelandet

Nir du tryckt pa linken 6ppnas meddelandet i fénstret nedan.

Den r6da markeringen visar meddelandets bilagor. Oppna dem med ikonen.

T - KOMNFIDENTIELLT MEDDELANDE
. - Lds Meddelande Hjalp
SVERIGES DOMSTOLAR sakerhetsniva: 256-bit kryptering
Svara Logga

Avsandare handenstr.avd1 @dom.se £

Mottagare dommall@gmail.com

Amne Testmejl

Datum 20 07 o042 00 1414

Bilagor 54262011_Beslut_signerat.pdf[1.5 MB] = |

Hej,

| bifogad fil tisdagens dom i mal 5509-12.
Med vanliga halsningar
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Hur oppnar man ett meddelande som skickats med kod

Nir du trycker pa linken ”Oppna meddelandet” visas bilden nedan. Samtidigt
skickas en kod som ett sms till din telefon. I bilden maste du ange koden som du
fatt per sms for att fa tillgang till meddelandet.

s!ﬂlu - KONFIDENTIELLT MEDDELANDE
= - Las Meddelande Anvisning
SVERIGES DOMSTOLAR \ _— Sakerhetsniv3: 256-bit kryptering

Autenticiteten

Detta meddelande ar skyddat med PIN kod som skickas automatiskt till din mobil (070 635 0000). Det kan ta en stund innan SMS
meddelandet kommer.

PIN kod: wess|

Kontrollera telefonnumret om du inte far ett SMS.

« Om numret &r korrekt, vanta nagra minuter och bestall ny PIN kod.
* Om numret &r fel, meddela avsandaren.

Bestall PIN kod || Sand meddelande

® 1989 - 2012 Deltagon Group Oy. All rights reserved.

Logga ut for att kunna lasa meddelandet igen

Nir du har list ett meddelande som har skickats utan kod méste du logga ut for
att kunna 6ppna det igen, se bild nedan. Om du stinger fonstret som
meddelandet visas i istallet for att logga ut kan det inte 6ppnas igen.

Pl = KOMNFIDENTIELLT MEDDELANDE
- - Las Meddelande Hjilp
SVERIGES DOMSTOLAR  \J&™= 50100na: 256-bit kryptering

Swvara Radera | Logga ut

Avsandare handenstr.avd1 @dom.se =

Mottagare dommall@gmail.com

Amne Testmejl

Datum Mon, 22.07.2013 09:14:11

Bilagor 54262011_Beslut_signerat.pdf[1.5 MB] [

Hej,

| bifogad fil tisdagens dom i mal 5509-12.
Med vanliga halsningar

Expeditionen

Ay sakerhetsskal kan meddelandet Idsas i 30 dagar. Meddelandet och bilagor (zip) |Z|

& 1999 - 2013 Neltannn Groon Ow All rinhts reseneed

Nir du har tryckt pa Logga ut maste du vilja pa vilket sitt du vill kunna 6ppna
meddelandet nista gang, se nista bild.

Om meddelandet skickades med kod kan det 6ppnas med samma kod igen efter
att du har loggat ut. Om du till exempel inte har kvar koden kan du bestilla den
pé nytt med knappen Bestill PIN-kod frin inloggningssidan.
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Valj satt att oppna meddelandet nasta gang

Nir du trycker pa Logga ut 6ppnas fonstret nedan. Har far du skapa ett 16senord
eller spara en cookie for att fa tillgang till meddelandet pa nytt.

KONFIDENTIELLT MEDDELANDE
- Logga ut Anvisning
Sakerhetsniva: 256-bit kryptering

Bekrafta utloggning

Aterdppning av meddelandet farutsatter identifiering.
Valj identifiering metod av faljande:

Vé|j |6senord ©) Cookie: En cookie sparas pa din webbldsare och med det du ska identifieras automatiskt samtidigt som du 8ppnar meddelandet.
Meddelandet kan dppnas endast med samma webblasare.

eller cookie

©® Laésenord: Ange ditt eget Iisenord som kravs for att 6ppna meddelandet. Meddelandet kan ocksa dppnas med andra webblisare.

. Lésenord maste innehalla :
Losenord + minst & tecken
+ sma bokstaver
+ stora bokstaver
+ siffror

Bekrafta ldsenord

© 1999 - 2013 Deltagon Group Oy. All rights reserved.

Du kan vilja mellan att:

- Spara en cookie - Meddelandet kan endast 6ppnas med samma webblisare pa
samma enhet som du 6ppnade meddelandet med férsta gangen.

- Skapa ett eget 16senord - Du kan anvinda samma l6senord £6r flera
meddelanden, en bra rutin 4r i sadant fall att byta 16senord med jimna intervall.

Om meddelandet skickades med sms kod kan du 6ppna det igen med samma kod.

Oppna meddelandet igen

Nir du har loggat ut och valt ett eget I6senord visas bilden nedan i din
webblisare nir du trycker pa linken i aviseringsmeddelandet.

KONFIDENTIELLT MEDDELANDE
- Las Meddelande Hjalp
Sakerhetsniva: 256-bit kryptering

Verifiering
D behdver ldsenordet far att dppna meddelandet.
Lésenord

© 1999 - 2013 Deltagon Group Oy. All rights reserved.

Om du har sparat en cookie 6ppnas meddelandet genast nir du trycker pa
linken i aviseringsmeddelandet - under férutsittning att du anvinder samma
enhet och samma webblisare som du gjorde nir du 6ppnade meddelandet forsta
gingen.



DATUM

2016-09-20

Besvara meddelandet pa ett sakert satt

Anvind svarsknappen for att skicka ett svar till domstolen pa samma sikra sitt
som det ursprungliga meddelandet skickades till dig.

KONFIDENTIELLT MEDDELANDE
- Las Meddelande Hjdlp
Sakerhetsniva: 256-bit kryptering

Svara | Svara alla
AVSdlltdre handenstr.avdi @dom.se

SVERIGES DOMSTOLAR

Mottagare dommall@gmail.com

Amne Testmejl

Datum Man, 22.07.2013 09:14:11

Bilagor 54262011_Beslut_signerat.pdf[1.5 MB] [
Hej,

| bifogad fil tisdagens dom i mal 5509-12.
Med vanliga hilsningar

Expeditionen

v sakerhetsskal kan meddelandet asas i 30 dagar. Meddelandet och bilagor (zip) [=]

B 1988 . 2013 Neltanon Groon O All rinhts ressrved

Spara meddelandet

Om du vill bevara meddelandet lingre dn de 30 dagar som det sparas pa servern
ska du anvinda menyn i det nedre hégra hérnet.

KONFIDENTIELLT MEDDELANDE
- Las Meddelande Hjalp
Sakerhetsniva: 256-bit kryptering

SVERIGES DOMSTOLAR

Svara Logga
Avsandare handenstr.avd1 @dom.se =
Mottagare dommall@gmail.com

Amne Testmejl

Datum Mon, 22.07.2013 09:14:11

Bilagor 54262011_Beslut_signerat.pdf[1.5 MB] =T

Hej,

| bifogad fil isdagens dom i mal 5509-12.
Med vanliga hilsningar

Expeditionen

Ay sakerhetsskal kan meddelandet asas i 30 dagar. 'Meddelandet och bilagor (zip) [=]

B 1988 - 2112 Neltannn Gronn Ow Al rinhts resereed

- Spara meddelandet och bilagor (zip). Sparar meddelandet och bilagorna i en
komprimerad mapp.

- Spara meddelandet i textform (txt). Sparar endast sjilva texten i
meddelandet. Om bilagor finns i meddelandet sparas inte de.

- Spara meddelandet i html form. Sparar endast sjilva meddelandet. Om
bilagor finns 1 meddelandet sparas inte de.

- Spara meddelandet och bilagor som krypterad zip. Sparar meddelandet och
bilagorna i en komprimerad mapp och du fir ange ett 16senord fOr att Sppna
filerna i mappen som sparas.
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Tank pa att

Logga ut for att kunna lasa meddelandet igen
Du maste logga ut och vilja ett l6senord eller spara en cookie for att kunna

Oppna ett meddelande som har skickats utan kod pa nytt.

Sparar du ett 16senord kan meddelandet 6ppnas frin vilken enhet som helst.
Du kan anvinda samma l6senord for flera meddelanden. Det ar lampligt att byta
l6senord med jimna intervall.

Med en cookie kan du bara 6ppna meddelandet med samma enhet och
samma webblisare som du anvinde forsta gangen.

Meddelanden som har skickats med kod

Meddelanden som har skickats med kod kan 6ppnas igen med samma kod. Om
du inte vet vilken kod som hor till ett visst meddelande kan du bestilla den pa
nytt fran inloggningssidan. Far du ofta meddelanden med kod kan det vara
enklast att spara dem pa din dator nir du 6ppnar dem forsta gangen.

Brevlador som flera personer har tillgang till
Om flera personer har tillgang till en brevlada, till exempel en advokat och en

sekreterare, kan man anvinda sig av ett gemensamt 16senord.

Den som 6ppnar meddelandet anger det 6verenskomna 16senordet nér den
loggar ut och pa sa sitt kan dven nista person 6ppna meddelandet.

Om du anvinder samma lésenord bor det bytas med jamna intervall.

Lagringstid

Meddelanden lagras i 30 dagar, direfter raderas de. Du maste spara meddelandet
pa din dator om du vill bevara det lingre.

Vidarebefordra meddelanden

Det bista sattet att vidarebefordra ett meddelande ar att forst spara det pa din
dator och direfter bifoga det till ett nytt e-postmeddelande.

Besvara meddelanden

Om du besvarar ett e-postmeddelande som har skickats med siker e-post skickas
svaret till domstolen via samma sikra kanal.

Begransad mdjlighet att oppna bilagor med Android

Med standardwebblisaren i Androidtelefoner och lisplattor kan bilagor inte
Oppnas, du kan lisa sjilva meddelandet men inte 6ppna bilagorna.

Om du anvinder en sidan webbldsare fir du ett varningsmeddelande, som ger
dig mojlighet att avbryta och 6ppna meddelandet med en annan enhet. Har du
en annan webblésare installerad, till exempel Chrome, kan bilagor till
meddelanden 6ppnas dven fran telefonen.

Bifogade filer

Eftersom meddelandet inte lagras pa ditt e-postkonto paverkas inte heller
lagringsutrymmet pa detta.



