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1 Inledning

Rapporten avser tiden fram till den 30 september 2023.

2 Grundlaggande information

2.1 Bakgrund

Det finns ett uttalat behov av att kunna maskera sekretessbelagda uppgifter i
handlingar som begérs ut pa ett snabbare och mer kvalitativt satt. Genom att
hitta en 16sning pa detta 6kar rattssikerheten och servicen till medborgarna
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samt minskar stressen och okar arbetsglddjen hos medarbetarna pé
domstolar och ndmnder. Idag behandlas en begédran om utlimnande av
handlingar néstan helt manuellt och involverar flera yrkesgrupper.
Hanteringen ar tidskrdavande och det finns alltid risk for att uppgifter som
omfattas av sekretess réjs som en f6ljd av manskliga misstag.

Innovationsportfoljen har darfor arbetat for att ta fram en 16sning som med
hjalp av artificiell intelligens, AI, kan maskera sekretessbelagda uppgifter for
utlimnande samt anonymisera handlingar for publicering av 6ppna data och
rattsinformation till medborgare.

Al kan idag kdnna igen en rad olika entiteter (olika uttryck eller ord) och
sortera dessa till vissa specifika &mnen eller koncept. Detta vill man anvinda
for att skapa en tjanst som kan hjilpa anstéllda vid domstolarna att maskera
sekretessbelagda uppgifter som begirs ut av allmanheten och/eller
journalister utifran gillande regelverk (t.ex. OSL, GDPR, Domstolsdatalagen,
Brottsdatalagen osv.). Tjansten ska dven pa egen hand kunna ta bort vissa
personuppgifter ur domar och beslut for att dessa ska kunna publiceras i en
allmaint tillginglig databas och pé sa sitt uppfylla kommande *6ppna data-
lagen” samt skulle kunna anvindas i en eventuell egenutvecklad
rattsdatabas.

2.2 Nyttorealisering

Uppdraget ska genomfora en kostnads- och nyttoanalys for att underscka
hur stor besparingspotential en applikation for maskering av
sekretessbelagda uppgifter och anonymisering kan ha inom Sveriges
Domstolar. Visst arbete i denna riktning har redan gjorts inom
Innovationsportfoljen i samband med de f6rs6k som har gjorts tidigare med
hjalp av prototyp. Berdkningarna visar att man vid varje genomsnittligt
maskningséirende sparar ca 4 timmars arbetstid. Det adr oklart hur manga
handlingar som maskas inom Sveriges Domstolar pa ett ar, men det ar
uppenbart att besparingspotentialen dr mycket stor. En fortsatt analys ar
diarmed av stort intresse infor ett beslut om realisering av en
maskningstjanst.

Vidare ar anonymisering av digitalt material ndgot manga myndigheter
maste hantera. Resultatet kan darfor i stor utstrackning antas vara generellt
applicerbart pa alla omraden inom offentlig forvaltning som berors av
lagstiftning rorande anonymisering och introduktion av Al. Eftersom
Innovationsportfoljen har som intention att basera produkten p& 6ppen
killkod och att publicera det fardiga resultatet, har ett vil genomfort arbete
potential att ge betydande nyttoeffekter for samhillet i stort.

2.3  FEffektmal

Uppdraget forviantas uppfylla de strategiska malen for Sveriges domstolar
vad avser Utvecklad malhantering och Stérkt fortroende och dkad trygghet
samt bidra till verksamhetsnyttor sdsom

o  Effektiv, rattssdker och mer enhetlig malhantering vid samtliga
domstolar och nimnder, bland annat genom ett utvecklat
handldggningsstod.

e Bittre service for medborgarna genom ett battre flode och
effektivare hantering av utlimnande av handling.

e Minskad manuell pappershantering, vilket innebar minskade
kostnader, tidsbesparing och minskad miljépaverkan.
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e Forenklad leverans av 6ppna data bidrar till samhallsutvecklingen
och till 6kat fortroende for domstolarna.

2.4 Projektorganisation

Bestillare ar produktradsledning Mél- och drendehantering genom
avdelningscheferna Klara Lutti och Lena Nilsson.

Styrgruppen bestar av, utdver ovan nimnda, enhetscheferna Markus
Milerup och David Harrby.

Uppdragsledare var fran uppdragets start verksamhetsutvecklaren Magnus
Ivarsson som sedan ersatts av verksamhetsutvecklaren Carola Hansson.

Projektet har dven uppdragsdeltagare som bestar av IT-strategen John
Lagstrom, projektledaren Mikael Alexandersson, systemanalytikerna Ismeta
Mujanovic och Markus Jarlback, systemarkitekterna Jesper Holm, Charlotte
Jansson och Micael Killman, systemutvecklarna Ulrik Hagstrom och Mattias
Vidhall (senare del) samt testaren Fredrik Gisslin.

2.5 Rapportering och kommunikation
Uppdragsledaren har haft avstimningar med bestillarna vid behov.

Uppdragsledaren har haft fem avstimningar med styrgruppen och atta
avstamningar med uppdragsdeltagargruppen.

Utover detta har méten héllits med domstolsrepresentanter och medarbetare
pa Réttsenheten. Information har inhdmtats fran medarbetare pa
Domstolsverket (DV) som ingér i andra uppdrag.

Mote om informationsklassning/riskanalys har héllits med Enheten f6r
informationssékerhet.

Mote med upphandlingsenheten har hallits vid fyra tillfallen infor
upphandling av tjansten avseende Al-applikationen.

3 Omfattning

3.1 Projektmal och leveranser

Uppdraget ska lamna forslag till hur realisering av Maskningstjanst bor ske.

Forutsattningar for konstruktion

For att kunna bygga ett system behovs en Al-modell for NLP (natural
language processing). Denna applikation bor képas in i en grundversion med
mojlighet att skala upp funktionaliteten successivt. Det skulle kosta for
mycket att bygga for DV att bygga upp systemet fran grunden och den
kompetensen finns inte heller internt. AI-modellen bor alltsd inhandlas
genom upphandlingsenheten, se mer nedan.
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Overgripande 16sning

Tjansten kommer att kriva, en delvis ny teknisk plattform inom DV, en ny
hérdvara. Flera méten har hallits med en redan upphandlad leverantor.
Leverantoren har tagit fram tre alternativ och en prisoffert. Hirdvaran ar
inhandlad och finns pé plats i DV:s lokaler men ar inte installerad.

Applikationen bor vara fristdende och man bor fa tillgang till den via Mina
applikationer och den ska kréava sirskild behorighet.

Systemoversikt
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De lila symbolerna ar standardkomponenter i hur IT-system byggs pa DV.
De roda symbolerna ar nya komponenter som DV inte har sedan tidigare.
Vad giller den réda symbolen bendimnd DB sd kommer denna initialt inte
anvandas dé det kravs ytterligare juridisk utredning kring traning av AI-
modellen.

Forutsattningar for forvaltning och support

Tjansten bor vidareutvecklas och forvaltas av det team som utvecklar
tjansten. Detta blir mest kostnadseffektivt och kompetens arbetas upp och
uppratthalls vidare.

Viss support maste upphandlas dd kompetens saknas inom DV frén start.
Viss support bor kunna hanteras i en forsta linje pa domstolsnivd, i en andra
linje av DV:s Vera-support, i en tredje linje av teamet som byggt systemet
och i fjarde linje genom upphandlad support av det foretag som
tillhandahaller Al-applikationen.

Upphandlin

Upphandling av en AI-modell bor ske via upphandlingsenheten och kan
genomforas via DIS (dynamiskt inkopssystem, en elektronisk metod for
upphandling som ger en snabbare process).

5(12)
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Forslag infor upphandling maste tas fram dér det bl.a. ska framgé att man
maéste kunna byta AI-modell, krav p&d komplexitet, successiv skalning vid
behov och efterhand, prestanda och support. Det som kravs dr en forsta
version 1.0 som sedan kan skalas upp. Framtagandet av krav infor
upphandling &r i stort sett klart. Vid méte med upphandlingsenheten har en
uppskattning av kostnaden for inhandling av denna AI-modell satts till runt
en miljon kronor.

3.2 Beroenden och forutsattningar

Uppdraget har varit i beroende av en kommande dndring i offentlighets- och
sekretesslagen (OSL). Denna har nu i september, sent i uppdraget, slopats.

Juridiska stillningstaganden och bedémningar i informationssidkerhets-
fragor har ocksd varit av stor vikt.

Andra IT-system

Ovriga uppdrag inom DV som kan komma att paverka.

o Oversittningstjinst — Prototyp har anvints av HFD och HD. Hir har
inte gjorts ndgon analys eller informationsklassning.

e Vigledande avgéranden — pseudonymisering som kan komma i en
senare version i Maskningstjansten.

e E-underskrifter avdomar och beslut.

e E-underskrifter av administrativa beslut.

e Validering avinkommande handlingar - pagar en
verksamhetsanalys.

e Egenutvecklade rattsdatabaser — hiar kommer de juridiska kraven
och fragestillningarna kring lagring av domstolarnas data eventuellt
att vara likartad.

e Fler filformat i Vera (KRS-1241). Det var tidigare planerat att
ateruppta den tidigare genomforda analysen och utféra en
kompletterande analys infor realisering men detta ar tillfalligt
pausat.

e Arkivperspektiv vid val av filformat. Finns version av pdf for
konvertering for 1dngtidslagring. Finns konverteringsregelverk,
kraven ar framtagna av malférvaltningsteam 3. Detta dr nagot att ha
med sig for det fall det blir en allmén handling (dvs. om domstol
aktbilagerar en maskad handling i Vera).

Juridiska forutsittningar

De juridiska fragestillningar som uppstatt har rort personuppgiftshantering,
behorigheter, granssnitt och, inte minst, mojlighet att lagra data fran
domstolarna for traning av AI-modellen.

I promemorian Juridiska férutsittningar for anviandning av
maskningstjansten inom Sveriges domstolar, daterad 2023-09-29, har
foljande sammanfattande slutsats gjorts av Rattsenheten.

Nir det giller den tillfalliga lagringen av uppgifter som sker hos DV under
domstolens pagiende arbete i maskningstjansten ser Réattsenheten inte
nagra direkta juridiska hinder. DV har inte nagot eget sjilvstandigt andamal
med behandlingen utan behandlingen sker endast for domstolarnas rakning.
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DV kontrollerar inte behandlingen och har inte méjlighet att dndra syftet
eller anvindningen av uppgifterna. DV agerar dirmed i egenskap av
personuppgiftsbitrdde at respektive domstol. For att reglera DV:s behandling
av personuppgifter i maskningstjansten behover det finnas ett
personuppgiftsbitradesavtal mellan respektive domstol och DV.

Nir det giller domstolarnas majlighet att 6verfora uppgifter till DV for
lagring och inldrning av AI-modellen bedomer Rittsenheten att det utifran
nuvarande dataskydds- och sekretesslagstiftning inte finns nagra juridiska
forutsattningar for en 6verforing i enlighet med det tankta upplagget.
Rattsenheten bedomer ocksé att det adr tveksamt om det finns juridiska
forutsattningar for DV att behandla uppgifterna i AI-modellen for utveckling
av AL

Vad giller nuvarande forslag till AI-forordning ar det mgjligt att Al-modellen
kommer att anses vara ett Al-system med hog risk. Férordningen ar dock
inte tillamplig for Al-system som tas i bruk fore tillimpningsdagen for
forordningen, vilket i dagsliget dr tidigast under slutet av ar 2025. Skulle
systemet fordandras betydligt vad giller utformning eller avsett &ndamal efter
tillimpningsdagen kan forordningen dock bli tillimplig pa systemet.

Innan eventuell behandling av uppgifterna i AI-modellen for utveckling av
Al paborjas maste en riskbedomning goras. Riattsenhetens bedomning ar att
mycket talar for att foreligger en hog risk for fysiska personers rittigheter
och friheter vilket innebar att en konsekvensbedémning behéver utforas.
Eventuellt kriavs dven samrad med Integritetsskyddsmyndigheten (IMY).
Andrad lagstiftning eller #indrad utformning av AI-systemet skulle eventuellt
kunna undanroéja juridiska hinder.

En Riskanalys for Maskningstjénst, daterad 2023-10-27, har tagits fram. Har
redogors for en sammantagen bedomning av riskanalysen.

Tva informationsméangder har identifierats med hogsta skyddsniva:

- Maskningstjansten som hanterar och lagrar information per
“maskningsdrende” tills maskningen ar godkénd av jurist och
darefter avslutad.

- Databas for lagring av original- och maskerade handlingar att
anvandas for vidareinlarning av AI-modellen.

Foljande 6vergripande dtgarder har identifierats for att minska
sannolikheten for bristande konfidentialitet, riktighet, tillgdnglighet och
sparbarhet for den skyddsvirda informationen.

- Ateranviind redan kiinda och beprovade 16sningsmonster for
atkomst till Maskningstjansten och dess placering i IT-miljon.

- Siakerstall riktigheten, dvs. att maskningen som AI-modellen gjort,
ar korrekt genom granskning och godkdnnande av jurist innan
utldimnande sker (inte automatgenererat).

- Utred om domstolarna har rattslig grund for att 6verfora uppgifterna
till DV och om DV har rittslig grund att spara handlingar (original
och maskade) i en separat databas for vidareinldrning av Al-
modellen samt eventuella sekretessrittsliga hinder. Detta dr en
forutsattning for att kunna anvianda AT-modellen pa ett
resurseffektivt satt. AI-databasen méste vara isolerad fran
maskningstjansten.
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Forutsatt att ovanstdende atgidrder implementeras leder personuppgifts-
behandlingen sannolikt inte till en hog risk for fysiska personers rittigheter
och friheter.

En férnyad riskanalys behover goras nér realisering sker och innan
driftsattning.

Fortroendemodell

En fortroendemodell for Al ar ett verktyg for sjalvutviardering av
anvindningen av Al hos aktorer inom offentlig sektor. Syftet ar bl.a. att
bevara och 6ka den 6ppenhet och transparens samt tydlig kommunikation
kring teknik och funktion som finns inom svensk offentlig férvaltning.

Ett forslag till fortroendemodell kommer att tas fram av teamet i det
fortsatta arbetet med maskningstjansten.

Implementation och utbildning

For att driftsatta en helt ny tjanst kravs att det team som utpekas att
realisera denna tjanst inom DV ocksa far mojlighet att arbeta tillsammans
hela teamet och med knutna verksamhetsutvecklare, en eller flera, och med
andra utsedda personer inom andra enheter pd DV som behovs vid behov.

Vid arbetet med att utveckla tjinsten bor man tillsitta en referensgrupp av
domstolsrepresentanter, 5-10 personer, som man kan ha som bollplank vid
behov och for att komma framét i arbetet med att utveckla tjansten.

Forslagsvis bor man kora pilot pa nadgra domstolar/ndmnder, lampligen pa
bl.a. Stockholms tingsrétt da de var med och initialt gjorde
anvandbarhetstester.

Vid en eventuell pilot kan man ocksé efterhora behov av utbildning f6r
anvandning av tjansten infor utrullning av densamma till
domstolar/namnder. Mojligen racker det med en lathund, kanske i
kombination med en film alternativt att man erbjuder webbinarier. Om en
forsta linjes support ska skotas av domstolarna kriavs eventuellt mer
utbildning for de utpekade personerna pa respektive domstol.

Infor en realisering av en forsta Al-tjanst inom Sveriges domstolar ar det
viktigt att tydligt gd ut med riktad information till olika mélgrupper om vad
tjansten erbjuder och att det ar den forsta i sitt slag samt att den ar att se
som ett hjalpmedel/verktyg. Det ar fortfarande domare som ansvarar for ett
beslut att 1amna ut en handling.

3.3 Avgransningar

Uppdraget ar enbart ett analysuppdrag som syftar till ett beslutsunderlag och
ska séledes inte innebira en faktisk realisering av Maskningstjénst.

3.4 Projektbudget

Uppdraget har inte haft ndgon berdknad budget, utan har genomforts inom
befintliga budgetramar pa Avdelningen for domstolsutveckling och
IT-avdelningen.

Uppdraget har tidsredovisats i Ekonomisystemet pa vht 93694 av berorda.
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3.5 Prioritering

e Tagit fram prototyp som man litit domstolsrepresentanter testa for
att fa fram om prototypen ar nagot som kan arbetas vidare med men
ocksé vad som bor ingé i tjansten, hur produkten ska se ut, vilka
funktioner som initialt méste fungera och vad man kan ténka sig bor
uppgraderas efter hand.

e Styrgruppen gav klartecken att det var ok att teamet arbetade pé for
att ha en 16sning pa plats da tingsratter och hovritter stod infér en
ny/andrad offentlighets- och sekretesslagstiftning (OSL). Denna lag
slopades senare.

e Tagit fram en arkitekturbeskrivning for att analysera och beskriva
mojlig 16sning.

e Kravstillning infor inkép av hardvara.

e Kravstillning infér upphandling av Al-tjanst.

¢ Informationsklassning/riskanalys.

e Att fa in Réttsenheten i uppdraget och hjilp med att fa svar pa
uppkomna och utestdende juridiska fragor (behorigheter, layout,
datalagring, kommande AI-forordning m.m.).

3.6 Riskhantering

En fraga kring dgarskap av dokumentation som kommer fran
domstolarna/ndmnderna for traning av kommande Al-versioner och som
behover samlas hos DV lyftes till Rattsenheten. Bedomningen som gjordes ar
att detta ar juridiskt tveksamt. Denna bedomning lyftes direkt till
styrgruppen. Se vidare Réittsenhetens PM.

4 Nulage/Analys

I dagsléget sitter medarbetare pa samtliga domstolar och nimnder och
maskerar sekretessbelagda uppgifter i handlingar som begérs ut fran
allménhet m.fl. Detta gérs manuellt och tar mycket tid i ansprak frén olika
personalkategorier. Utlimnande av handlingar ska ske skyndsamt.
Bestillningar av handlingar 6kar hela tiden och ofta ar det handlingar i
maél/arenden dar det finns stort medialt intresse. Dessa mal/drenden
innehéller ofta kinsliga uppgifter dar en sekretessprovning maste ske innan
handlingar lamnas ut.

Aven om de foreslagna dndringarna i OSL slopades finns det stora vinster att
gora redan idag med att implementera en maskningstjanst och en sddan
tjdnst ar efterfragad inom Sveriges domstolar. En maskningstjanst i version
1.0 skulle redan vara till stor hjalp.

En nyttoberdkning har varit svar att gora med tanke pa tidsaspekten pa
analysuppdraget och att uppdraget 16pt under semestertid. Under oktober
ménad kommer en domstol att mita tidsatgang for maskning sa att vi kan fa
ett utgangsliage och med hjalp av t.ex. version 1.0 alternativt en prototyp av
maskningstjanst gora samma matning och fa fram skillnaden. Se dven rubrik
2.2,

I uppdraget Nya sekretessregler i brottmél — kostnader for Sveriges
Domstolar, DOV 2023/1149, uppskattas att ca 5% av brottmalen som
kommer in till vara domstolar (ar 2022) innehaller kéansliga uppgifter som
kraver en sekretessprovning om handling begirs ut. Dartill kommer
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sekretessprovningar dven i andra maltyper pa allmian domstol. Vad géller
forvaltningsdomstolarna och nimnderna kréavs dven dir sekretessprovningar
infér utlimnande av handlingar i manga mal och drenden.

5 Rekommendationer/forslag

Det foreslas att

fortsatta arbetet for att fi ut en maskningstjanst till Sveriges
domstolar genom att tillsitta ett inférande/genomforandeuppdrag
dir nedanstiaende resurser bor inga:

Team E-tjanst (TET)

IT-strateg

verksamhetsutvecklare, minst tva personer varav en med
juristbakgrund

utpekad person pa Réttsenheten, vid behov

utpekad person p& Enheten for informationshantering avseende
arkivfragor, vid behov

utpekad person pa Supporten, 1:a linje, vid behov

ga vidare med att upphandla Al-tjansten, med version 1.0 som
utgangspunkt for att kunna uppgradera vid behov och efter hand

juridiska hinder kring hantering av data avseende traning av
kommande versioner av Al-tjinsten bor utredas vidare

kontroll av att de personuppgiftsbitradesavtal som giller mellan DV
och respektive domstol dven omfattar en kommande
maskningstjanst (DV355-2017 och de
personuppgiftsbitridesdverenskommelser som &r under
framtagande, DOV 2022/563)

inom det nya uppdraget arbeta fram en Fortroendemodell

en mindre verksamhetsanalys bor goras, som kan goras inom det
nya uppdraget

tillsatta en referensgrupp med domstolsrepresentanter, max tio
personer, att ha som bollplank vid utveckling av AI-tjainsten

i det nya uppdraget ta fram

- riktad information till olika malgrupper

- stod- och utbildningsmaterial

- utse pilotdomstolar och forbereda dessa och f6lja upp pilotdriften

- utrullningsplan, om sadan bedéms behovas

planering av support och férvaltning.
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6 Lardomar

6.1 Erfarenheter

Med hinsyn till den nya lagstiftning inom OSL som skulle trada i kraft den
1 oktober har uppdragsteamet fatt arbeta framat med att fa till stdnd en
produkt trots att detta egentligen ar ett analysuppdrag.

Uppdraget har 16pt under en kort tid och till stor del under semesterperiod
vilket har pressat tidsschemat ytterligare.

Rittsenheten borde redan frén borjan varit med i uppdraget.

Svérigheter att berdkna nyttan da underlag saknas. P4 grund av semester har
det dven varit utmaningar med att fa de utsedda domstolarna att hjalpa till
med nyttoberdkningar.

6.2 Kommentarer fran projektet

Arbetet med att snabbt ta fram en 6vergripande arkitekturbeskrivning, en
prototyp och att utféra anvindartester har skapat forutsattningar for att
tidigt i projektet skapa en gemensam malbild inom projektet.

7 Projektavslut och dokumentation

Rapporten lamnas over till bestillare for beslut.

Uppdragets dokumentation finns sparat under G:\Gemensam
DV\Uppdrag\Anonymisering, och arbetsmaterial finns i Confluence under
Maskningstjanst.

8 Ovrigt

Efter analysuppdragets slut den 30 september 2023 har arbetet till viss del
fortsatt och ny information har kommit in.

Upphandlingen dr annonserad.

E-tjanst-teamet har borjat se 6ver hur man skulle kunna arbeta fram ett
forslag till tjanst enligt MVP (Minimal Viable Product) som gér ut pa att fa ut
en produkt sa snart som mojligt till anvdndare som sedan kan byggas vidare
pa utifran anvidndares feedback. Mer arbetsmaterial finns att ta del av i
Confluence under Maskningstjénst.
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Regeringsuppdrag, Nya sekretessregler i brottmal — kostnader for Sveriges
Domstolar, DOV 2023/1149

Viktiga mé6ten som hallits.

Introduktion till analysuppdraget fér TET, 230503.

Studiebesok pd Jonkopings tingsratt, 230509.

Avstdmning avseende hirdvara, 230629.

Sex stycken anvandbarhetstester, 230531--0620.

Moten med domstolsrepresentanter om nyttoberdkningar, juni

manad.

e Styrgruppsmote, 230622. Inriktning att arbeta pé i teamet for att ta
fram produkt och att ta kontakt med Réittsenheten for juridisk hjalp.

o Informationsklassning/riskanalys, 230813.

e Mote med representanter frdn Rittsenheten, 230907.
e Moten med upphandlingsenheten om kravstillning, fyra méten i
augusti-september.





