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FORVALTNINGSRATTEN BESLUT Mal nr
1 STOCKHOLM 2020-11-09 24231-20
Meddelat 1 Stockholm
Avdelning 31
KLAGANDE

Dok.Id 1291703

Huawei Technologies Sweden AB, 556595-6827

Ombud: Advokaterna Henrik Bengtsson, Elisabeth Eklund och
Simon Lanemo

MOTPART
Post- och telestyrelsen

OVERKLAGAT BESLUT
Post- och telestyrelsens beslut 2020-10-20, se bilaga 1

SAKEN
Tillimpning av lagen om elektronisk kommunikation; nu frdga om
inhibition m.m.

FORVALTNINGSRATTENS AVGORANDE

Forvaltningsritten beslutar att beslutspunkt 2 (punkt 28 och 30) och
beslutspunkt 3 i det 6verklagade beslutet, tills vidare inte ska gélla sdvitt

avser Huawei (inhibition).
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115 76 Stockholm
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Tegeluddsvégen 1 08-561 680 00 - méndag — fredag
E-post: avd31.fst@dom.se 08:00-16:00

https://www.domstol.se/forvaltningsratten-i-
stockholm/
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YRKANDEN M.M.

Post- och telestyrelsen (PTS) beslutade den 20 oktober 2020 att godkénna
Hi3G Access AB, Net4Mobility HB, Telia Sverige AB och Teracom AB
som deltagare i auktionsforfarandet rérande tillstdnd att anvanda radio-
siandare 1 frekvensbanden 3,5 GHz och 2,3 GHz. Vidare beslutades att
tillstdnd att anvinda radiosdndare i frekvensbanden ska forenas med
ytterligare villkor om krav som &r av betydelse for Sveriges sidkerhet. Skélen

for beslutet framgar av bilaga 1.

Huawei Technologies Sweden AB (Huawei) yrkar, savitt nu dr i fraga, att
forvaltningsratten omedelbart beslutar 1 forsta hand att PTS beslut tills
vidare inte ska gilla alternativt att det inte far verkstéllas samt 1 andra hand
att forbudet mot Huawei-produkter och forbudet mot funktioner och
personal placerade 1 utlandet tills vidare inte ska gélla alternativt att det inte

far verkstéllas.

PTS anser i forsta hand att 6verklagandet och yrkandet om inhibition ska

avvisas. I andra hand bestrider PTS bifall till yrkandet om inhibition.

SKALEN FOR AVGORANDET

For att forvaltningsratten ska kunna prova Huaweis yrkanden kravs att det
overklagade beslutet dr 6verklagbart och om s& bedoms vara fallet krivs

aven att Huawei har taleritt.

Ar beslutet éverklagbart?

I 8 kap. 19 § lagen (2003:389) om elektronisk kommunikation (LEK) anges
att en myndighets beslut enligt lagen eller enligt foreskrifter som meddelats

med stod av lagen far 6verklagas till allmén forvaltningsdomstol. Denna
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bestimmelse innehéller inte nagon uttdmmande upprikning av dverklagbara
beslut. Forvaltningsritten konstaterar vidare att det aktuella beslutet inte
omfattas av 6verklagandeforbudet i 8 kap. 21 § LEK och att det inte heller
ar ett sddant beslut som anges i 8 kap. 20 § LEK. Diarmed far frigan om
Overklagbarhet avgoras med ledning av bestimmelserna i forvaltningslagen

(2017:900).

Av 41 § forvaltningslagen framgér att ett beslut far 6verklagas om beslutet
kan antas paverka nagons situation pa ett inte obetydligt sétt. Provningen av
om ett beslut dr overklagbart utgar fran en objektiv bedomning. Ledning for
hur kravet ska tolkas kan tas frén tidigare praxis 1 fraga om dverklagbarhet
enligt allménna forvaltningsréttsliga principer. Det innebér att det &r ett
besluts faktiska verkningar som &dr avgdrande for bedomningen av beslutets

overklagbarhet.

Huawei har anfort att beslutet dr 6verklagbart i och med att det har en
allvarlig paverkan pa bolagets verksamhet 1 kraft av forbudet mot Huawei-
produkter och forbudet mot funktioner och personal placerade i1 utlandet.
PTS har anfort att beslutet ar ett beslut under handlaggningen av drendet
som inte medfor sddana faktiska verkningar att beslutet ska anses mojligt att

overklaga sérskilt.

I 3 kap. 1 § LEK anges att for att hér 1 landet fa anvdnda radiosidndare kréavs
tillstand. Enligt 3 kap. 6 § LEK ska tillstdnd att anvdnda radiosdndare
beviljas om vissa forutséttningar ar uppfyllda. Av 3 kap. 7 § LEK framgér
att antalet tillstind som beviljas inom ett frekvensutrymme fér begrénsas. I

3 kap. 8 § LEK anges att nér antalet tillstdnd som beviljas inom ett frekvens-
utrymme har begrinsats ska tillstdndsprévningen ske efter allmén inbjudan
till ansdkan, om inte sirskilda skél foranleder annat. Provningen ska ske
efter ett jamforande urvalsforfarande, efter ett anbudsforfarande dér det pris

sokanden &r villig att betala for tillstdndet ska vara utslagsgivande eller efter
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en kombination av dessa forfaranden. Av 3 kap. 11 § LEK framgar att
tillstand att anvidnda radiosdndare far forenas med villkor om bl.a. krav som

ar av betydelse for Sveriges sdkerhet.

Det 6verklagade beslutet omfattar dels godkdnnande av sokande som
deltagare i auktionsforfarandet for tillstand att anvinda radioséndare, dels
for tillstdnd ytterligare villkor om krav som bedomts vara av betydelse for
Sveriges sikerhet. Forvaltningsritten anser att ett beslut om godkidnnande av
sokande som deltagare i1 auktionsforfarandet har sddana faktiska verkningar

som medfor att beslutet dr 6verklagbart.

Nar det giller beslutet 1 den del det avser tillstidndsvillkor anges 1 besluts-
punkterna 2 och 3 att tillstand att anvénda radioséndare i de aktuella
frekvensbanden ”ska forenas med” ytterligare villkor om krav som dr av
betydelse for Sveriges sikerhet. Exempelvis far tillstdndshavaren vid
nyinstallation och ny implementering av centrala funktioner for radio-
anvandning 1 frekvensbanden inte genomfora denna med produkter fran bl.a.
Huawei. Vidare anges att i den utstrdckning centrala funktioner dr beroende
av personal eller funktioner som ar placerade i utlandet ska sddana
beroenden avvecklas och, om nédvéndigt, ersittas med funktioner eller

personal placerade i Sverige.

Tillstandsvillkoren klargor forutsattningarna for auktionsforfarandet. Som
PTS har fort fram kan villkoren ha stor betydelse for deltagarnas bud-
givningsstrategier under auktionsforfarandet. Forvaltningsritten bedomer
dérfor att villkoren har faktiska verkningar i forhdllande till auktions-
deltagarna. Beslutet har, enligt forvaltningsrittens mening, dven faktiska
verkningar i forhédllande till Huawei, eftersom kinnedomen om de aktuella
villkoren redan i nuldget kan inverka menligt pa viljan att inforskaffa sddana

produkter och didrmed pd Huaweis forsiljning.
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Forvaltningsritten anser sdledes att beslutet dven i den del det avser
tillstdndsvillkor har sddana faktiska verkningar som medfor att det ar

overklagbart.

Har Huawei talerdtt?

Fragan blir ddrefter om Huawei har talerétt. Av 8 kap. 19 a § LEK framgar
att beslut enligt denna lag far 6verklagas av den som ér part i drendet, om
beslutet har gatt parten emot, och &ven annan vars rittigheter paverkas
negativt av beslutet. Paragrafen genomfor artikel 4.1 1 Europaparlamentets
och ridets direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt
regelverk for elektroniska kommunikationsndt och kommunikationstjdnster
(ramdirektivet) 1 enlighet med vad EU-domstolen 1 mal C-426/05 har uttalat

om dess innebord.

I forarbetena till paragrafen (prop. 2008/09:159 s. 22) anges bl.a. foljande.
Den utvidgade ritten att 6verklaga beslut omfattar alla beslut som kan fattas
med stod av lagen och som negativt paverkar den klagandes réttigheter.
Beslut som ror sérskilda skyldigheter for ett foretag med betydande
inflytande pé en viss marknad paverkar typiskt sett rittigheter for andra
operatorer. Sddana beslut bor kunna dverklagas av den som bedriver
verksamhet pa den faststillda relevanta marknaden eller pa en nérliggande
marknad 1 samma, foregaende eller efterfoljande handelsled eller den vars
rittigheter annars paverkas av beslutet. Aven tillsynsbeslut som ror
efterlevnaden av meddelade skyldigheter bor normalt kunna 6verklagas av
sddana operatdrer. Varje beslut kan dock inte anses ha sddana effekter att
paverkansrekvisitet dr uppfyllt for den som vill 6verklaga. Det méaste goras
en bedomning fran fall till fall om sa &r fallet. Som vissa remissinstanser
papekat torde tvistlosningsbeslut, som i princip endast géller mellan
parterna i tvisten, normalt inte ska kunna dverklagas av tredje man. I ovrigt

ar frgan mer svarbedomd. Det far overlétas till rittstillimpningen att
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faststdlla den ndrmare avgrénsningen av bestammelsens tillimpnings-

omrade. En direktivkonform tolkning méste dérvid goras.

Som PTS har anfort 4&r Huawei inte part i drendet rorande tilldelning av
tillstand och bolaget har ddrmed inte talerdtt pa den grunden. For taleritt

krévs dé att bolagets réttigheter paverkas negativt av beslutet.

Huawei har anfort att bolaget, som dr leverantor av utrustning, ér direkt
paverkat av konkurrensvillkoren for uppforandet av infrastrukturen for
elektronisk kommunikation och de specifika villkor som uppstélls for
elektroniska kommunikationstjinster. Beslutet har, enligt Huawei, redan
haft l1dngtgaende konsekvenser for bolaget pa grund av att kunder har sagt

upp leveransavtal till f61jd av PTS beslut.

PTS har genom beslutspunkt 1 av det 6verklagade beslutet godként fyra
bolag som deltagare i auktionsforfarandet rérande tillstdnd att anvinda
radiosdndare. Huawei har inte ansokt om att fa delta 1 auktionen och det har
inte heller framkommit ndgot annat som foranleder bedomningen att
beslutet i denna del paverkar Huaweis rattigheter negativt. Enligt
forvaltningsréttens mening saknar ddrmed Huawei talerétt betrdffande PTS
beslut om godkénnande av sokande (beslutspunkt 1). Detsamma giller,

enligt forvaltningsrittens mening, punkterna 27 och 29 i beslutspunkt 2.

Som framgér ovan anges 1 beslutspunkterna 2 (punkt 28 och 30) och 3 av
det dverklagade beslutet att tillstdnd att anvinda radiosidndare i de aktuella
frekvensbanden ska forenas med bl.a. villkor att tillstdndshavaren vid
nyinstallation och ny implementering av centrala funktioner for radio-
anvindning 1 frekvensbanden inte fir genomfora denna med produkter frin
bl.a. Huawei och att vissa beroenden av personal eller funktioner som &r
placerade i utlandet ska avvecklas och erséttas med funktioner eller personal

placerade i Sverige.
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PTS har anfort att nagra rattigheter enligt LEK inte tillkommer Huawei.
Forvaltningsritten anser dock, med hinsyn till vad som uttalas i ovan
angivna forarbeten i frdga om utvidgad taleritt, att ett villkor i ett tillstdnds-
beslut som innebér att produkter fran en viss utpekad leverantor inte far
anvindas vid utnyttjande av tillstdndet utgor ett indirekt forsdljningsforbud
som maste anses paverka den utpekade leverantorens réttigheter negativt i
den mening som avses 1 8 kap. 19 a § LEK. Det 6verklagade beslutet
innebdr att kommande tillstdndsbeslut ska forenas med ett sadant villkor.
Aven om beslutet i nuléiget inte innebiér ndgot forbud mot att kdpa in
utrustning fran Huawei — och ddrmed inte heller nadgot forbud for Huawei att
sdlja utrustning — anser forvaltningsrétten att det ar klart att beslutet dnda
kan fa en sddan effekt. Aven villkoret avseende centrala funktioner i
utlandet far, mot bakgrund av vad som framkommit, anses ha en negativ
effekt for Huawei. Forvaltningsritten gor dérfor bedomningen att beslutet
om att tillstdnden ska forenas med de aktuella villkoren pdverkar Huaweis
rattigheter negativt. Huawei har ddrmed rétt att — i enlighet med 8 kap.

19 a § LEK — fora talan mot PTS beslut i friga om beslutspunkt 2 (punkt 28
och 30) och beslutspunkt 3.

Enligt forvaltningsriattens mening innefattar PTS beslut 1 den aktuella delen
dven en provning av Huaweis civila rattigheter, varfor en ritt att fora talan
mot beslutet i vart fall kan grundas pa artikel 6.1 1 den europeiska konven-
tionen om skydd for de ménskliga rittigheterna och de grundldggande

friheterna.
Fragan om inhibition
Forvaltningsritten har ddrmed att ta stéllning till Huaweis yrkande om

inhibition vad géller de delar av beslutet domstolen ovan har funnit att

bolaget har taleritt i friga om. PTS har bestritt bifall till yrkandet om
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inhibition och har anfort bl.a. att det 6verklagade beslutet inte ar av

karaktéren att vara verkstillbart.

Enligt 28 § forvaltningsprocesslagen (1971:291) far den domstol som ska
prova ett 0verklagande besluta att det 6verklagade beslutet, om det annars
skulle gélla omedelbart tills vidare inte ska gélla och dven i Ovrigt besluta
rorande saken. I 8 kap. 28 § LEK anges att nir en domstol enligt 28 §
forvaltningsprocesslagen tar stillning till om ett beslut som fattats med stod
av LEK tills vidare inte ska gélla ska domstolen sirskilt beakta det som 1

1 kap. 1 § anges om lagens syfte.

For att ett beslut om inhibition ska meddelas har 1 praxis 1 allménhet stéllts
upp ett krav pa en tdmligen hog grad av sannolikhet for att avgoérandet
kommer att dndras i sak. Kravet har dock satts ldgre om malet varit av sidan
karaktdr att det for en enskild kan antas medfora betydande oldgenheter om
beslutet ska gélla omedelbart och det inte finns ndgot motstdende intresse
som starkt talar for att beslutet ska gélla omedelbart. Inhibition har da
ansetts kunna meddelas redan nér utgdngen i malet framstar som oviss (se

t.ex. RA 1990 ref. 82 och RA 2009 ref. 51).

Forvaltningsritten konstaterar att PTS beslut géller omedelbart (se 8 kap.

22 § LEK) och anser att det ddrmed kan bli foremal for inhibition &ven om
beslutet 1 den del det avser tillstdndsvillkoren inte verkstills forridn
tillstdndsbesluten meddelas. Som forvaltningsratten ovan konstaterat
paverkar det dverklagade beslutet Huaweis réttigheter negativt och
forvaltningsratten bedomer att beslutet har sddana verkningar for Huawei att
det far antas inte vara mojligt for bolaget att, vid ett eventuellt senare
upphdvande av villkoren, fa full kompensation for den forlust som
asamkats. Forvaltningsritten anser att de motstaende intressena av att
villkoren i nuldget kvarstdr inte medfor att det ska kravas mer for inhibition

an att utgdngen bedoms vara oviss.
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Mot bakgrund av sakfrdgorna och vad som hittills kommit fram i malet gor
forvaltningsratten beddmningen att utgangen ér oviss. Det finns darfor
forutséttningar for att besluta om inhibition. Beslutspunkt 2 (punkt 28 och
30) och beslutspunkt 3 i det 6verklagade beslutet, ska dérfor tills vidare inte

gélla sdvitt avser Huawei.

HUR MAN OVERKLAGAR

Detta avgorande kan 6verklagas. Information om hur man 6verklagar finns 1

bilaga 2 (FR-03)

Johan Lundmark Anneli Berglund Creutz

Chefsradman Tt chefsradman

I avgdrandet har ocksa deltagit nimndeminnen Lars-Ake Henriksson,

Lars-Ake Sandstrdm och Anne Wompa.
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Datum Var referens EQ&W}E JNGSRATTEN
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Avdelning 31

INKOM:  2020-11-06

Hi3G Access AB MALNR: 24231-20
NCt4MObﬂity HB AKTBIL: 4

Telia Sverige AB

Teracom AB

Godkannande av sokande samt
tillkommande villkor i auktion av
frekvensbanden 3,5 GHz och 2,3 GHz

Sokande
Hi3G Access AB, 556593-4899

Net4Mobility HB, 969739-0293
Telia Sverige AB, 556430-0142
Teracom AB, 556441-5098

Saken

Godkinnande av sékande samt tillkommande villkor i friga om tilldelning av
tillstind att anvinda radiosindare i frekvensbanden 3,5 GHz och 2.3 GHz
enlipt lagen {2003:389) om elektronisk kommunikation — LEK

Post- och telestyrelsens avgorande
Post- och telestyrelsen (PTS) beslutar féljande.

1. Hi3G Access AB, Net4Mobility HB, Telia Svetige AB och Tetacom AB
godkinns som deltagare 1 auktionsférfarandet rorande tillstdnd att anvinda
radiosindare 1 frekvensbanden 3400-3720 MHz och 2300-2380 MHz.

2. 'Hillstdnd att anvinda radiosindare i frekvensbandet 3400-3720 MHz ska
férenas med foljande ytterligare villkor om krav som it av betydelse {or

Post- och telestyrelsen

Postadress: Bestksadress: Telefon: 08-678 55 00
Box 5398 Valhallavdgen 117 A Telefax: 0B-678 55 05
102 49 Stockholm www.pts.se pts@pts.se
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Sveriges sikerhet, vilka inte har angivits i beslutet att begrinsa antalet
tillstind och utfirda allmin inbjudan till ansékan:

27, Kraven i punkterna 28-30 giller centrala funktioner, dvs. funktioner i:

radioaccessnit,

[

transmissionsnit,

kirnnit, och
drift- och underhilisnit

vilka 4r nodviindiga £ att uppratthilla nitens funktionalitet och av
tillstindshavaren tillhandahillna elekttoniska kommunikationstjanster.

28. Utéver vad som anges i punkt 26 ovan ska tillstaindshavaren iaktta foljande.

— Nyinstalladon och ny implementering av centrala funktioner f&r
radioanvindning i frekvensbandet 3400-3720 MHz fir inte genomféras
med produkter frin leverantérerna Huawei eller ZTE,

— 1 fall befintlig infrastruktur for centrala funktioner kommer att anvindas
for tillhandahallande av tjanster 1 de aktuella frekvensbanden ska en
avveckling av produkter frin Huawei och ZTE vara genomford senast
den 1 januari 2025.

29. Om den primira killan for gemensam tidsreferens dr mottagning av signaler
fran satellit (GNSS) eller om killan pd annat siitt 4r lokaliserad utanfér Sverige,
ska en redundant killa som 4r lokaliserad 1 Svetige vara funktionstestad och
redo att ta i bruk vid behov senast den 1 januart 2025.

30. 1 den utstrickning centrala funktionet dr beroende av personal eller
funktioner som #t placerade i utlandet ska sidana beroenden avvecklas och, om
nédvindigt, ersittas med funktioner ellet personal placerade 1 Sverige. Detta ska
vara genom{ort senast den 1 januari 2025.”

3. Tillstand att anvinda radiosindare 1 frekvensbandet 2300-2380 MHz ska
forenas med yitetligare viltkor om krav som dr av betydelse for Sveriges
sikerhet, vilka inte hat angivits i beslutet att begrinsa antalet tillstind och
utfirda alltin inbjudan till ansékan. Villkoren ska utformas pd det sitt som
anges i punkt 2 ovan, utom s att ”3400-3720 MHz" ska ersittas med
723002380 MHz” i forsta strecksatsen i villkorspunkt 28,

Bakgrund

PTS har den 17 april 2020 med stéd av 3 kap. 7 och 8 §§ LEK beshatat att
begrinsa antalet tillstind i frekvensbanden 3400-3720 MHz (3,5 GHz bandet)

Post- och telestyrelsen 2
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och 2300-2380 MHz (2,3 GHz-bandet). Genom samma beslut har PTS, med
stod av myndighetens foreskrifter (PTSES 2008:1) om spektrumaunkdoner,
utfirdat en allman inbjudan till ansGkan varav framgar bla. att
tillstAndsprévningen ska ske i forfaranden dér det pris s6kanden 4r villig att
betala for tillstindet ska vara utslagsgivande (auktion).

I bilagor tll den allménna inbjudan till ansékan anges de villkor som tillstind att
anvinda radiosindare kommer att forenas med. Vidare anges att tillstdnd, med
stod av 3 kap. 11 § {orsta stycket 10 LEK och 6 § andra stycket PTS f6reskrifter
om spektrumauktioner, kan komma att forenas med villkor om krav som ér av
betydelse f6r Sveriges sikerhet dven om sidana villkor inte har angivits i
beslutet att begrinsa antalet tillstind och utfirda allmin inbjudan tll ansékan.

Ansokningar
Hi3G Access AB, Net4Mobility HB, Telia Sverige AB och Teracom AB har
ansokt om att fa delta som budgivare 1 auktionsférfarandet.

Skal

Tillampliga bestimmelser

Av 3 kap. 6 § forsta stycket 7 LEK foljer bla. att tillstind att anvinda
radiosidndare ska beviljas om det kan antas att radioanvindningen inte kommer
att orsaka skada for Sveriges sikerhet.

Enligt 3 kap. 11 § forsta stycket 10 LEK fr tllstind att anvinda radiosindare
térenas med villkor om krav som ir av betydelse f6r Sveriges sakerhet.

112 a § férordningen (2003:396) om clektronisk kommunikation foreskiivs
foljande. PTS ska samrida med Sikerhetspolisen och Férsvarsmakten i drenden
om tillstind att anvinda radiosindate enligt 3 kap. LEK. Samridet ska syfta tll
att klarldgga

1. om radicanvindning enligt en tillstindsansokan ellet en ansokan om
medgivande att Gverlita eller hyra ut ett tillstind kan antas komma att
orsaka skada for Sveriges sikerhet, och

2. behovet av att forena ett sidant tillstind med villkot om ktav som ar av
betydelse for Svetiges sikerhet och, om det finns sidant behov, vilka villkor
som tillstAndet bor forenas med.

Regetingen har i prop. 2019/20:15 (s. 28 ff.) uttalat bl.a. foljande.

Sveriges elektroniska kommunikationer ska vara sikea. Regeringen vill dirfor att Sverige ska
vara rustat infor sikerhetsutmaningar som féljer med utbyggnad av tridlés digital infrastruktus,
som t.ex. 3G-niit. Viktiga delar av den infrastrukturen méste hila dllricklipt hdg sikeshet. Det
méste darfor finnas foratsdttningar for att ta hinsyn till Sveriges sikerhet nir denna

Post- och telestyrelsen 3
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samhallsviktiga infrastruktur byggs ut. Som regeringen konstaterar i avsnitt 5 finns det mot
bakgrund av de hothilder som redovisats diir skill att inféra méjligheter att ingripa mot
radioanviindning som kan orsaka skada for Sveriges sakerhet. Regeringen anser att det bor
finnas méjligheter att utesluta komponenter, leverantorer, operatérer och radioanvindare som
inte hiller en tillvackligr hég sikerhetsnivi.

[.]

Radioanviindning kan vara sikerhetshotande pi grund av den tekniska utrustning som anvinds.
Det bor ditfor vata mojligt att 1 tillstdndsvillkor stélla sikerhetskrav pd den tekniska utrustning,
den otganisation eller de avtal som ir relaterade till radiosindningen. Det bdr ocksd vara mdiligt
att t.ox. utesluta komponenter, leverantdrer efler servicepersonal som inte hiller en titricklipt
hog sikerhetsnivi.

PTS bedomning

Ansikningar om dellagande i anktionsforfarande virande frekvensutrymime i
3,5 GHg-bandet och 2,3 GHg-bandet

Samtliga ansGkningar har kommit in i ritt td f6re sista anstkningsdatum den
30 juni 2020. PTS har funnit att samtliga ansékningar innehaller de uppgifter
och bilagor sotn anges som krav 1 den allméinna inbjudan till ansékan. Vidare
har PTS funnit att det inte forekommer att forerag som ir nirstiende till
varandra, enligt vad som nirmare anges i den allminna inbjudan tll ansékan,
ansoker om deltagande i auktionsforfarandet.

Som en forutsittning for att fa delta i auktonsforfarandet galler att
radicanvindning enligt ansSkan om tillstind att anvinda radiosindare inte kan
antas komma att orsaka skada for Sveriges sikerhet. Vatje sGkande har givit in
handlingat med underlag dll PTS som ligger till grund {6r sikerhetsprévningen.
PTS har samratt underlaget med Sikerhetspolisen och Forsvarsmakten (nedan
?sikerhetsmyndigheterna”). Inom ramen fér samradet har de sékande givits
mojlighet att komplettera och fortydliga vissa uppgifter som Eimnats 1
ansokningshandlingarna.

Sikethetsmyndigheterna har bedémt de s6kandes underlag 1 friga om
radicanvindning kan antas komma att orsaka skada f&r Sveriges sikerhet
utiftin det material rorande Sveriges sikerhet som publicerats pa PTS
webbplats' och som bifogas detta beslut. Sikethetsmyndigheterna har limnat
yttranden till PTS. Av yttrandena framgar sammanfattningsvis att
sikerhetsmyndigheterna inte har ndgra invindningar mot att samtliga sékande

! Se heps:/ /prs.se/globalassers/startpage/dokoment/icke-legala-dokument/pm / 2020/ radio Sindkening-
for-samrad-med-pra-vid-frekvenstilldelnine pdf samt

Lt 11ts.su/gl()i_)alﬁssets sms:ﬁ_)nge/dr)i(ummlt/icke—lcgﬁia—dz)kument/ﬂm 2020/ radio forrvdliganden-
forhandsprovning-20200526.pdf
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kan godkinnas som deltagare 1 auktionsforfarandet, under forutsittning att
tillstinden att anvanda radiosandare férenas med vissa tillkommande villkor om
krav som ér av betydelse £6r Sveriges sikerhet.

Iinligt den allméinna inbjudan ska sékande som vill delta 1 auktionsforfarandet
komma in med en pi visst sitt utformad bankgaranti. Samtliga sokande har 1
ritt tid kommit in med bankgaranter. PT'S har funnit att bankgarantierna
uppfyller de krav som anges i den allminna inbjudan till ansdkan.

Tillstandsvillkor om krav som dr av betydelse for Sveriges sikerbel { den allmédnna inbjndan
tll ansikan

Intedningsvis framhalls att PTS 1 bilaga A och B till den allminna inbjudan wll
ansokan har angivit att PTS avser att férena tillstinden att anviinda
radiosindare i frekvensbanden 3,5 GHz och 2,3 GHz med villkor for skydd av
Sveriges sikerhet. Villkoren utformas som ett krav pd att tillstindshavaren ska
vidta de tekniska och organisatoriska dtgirder som keivs for att sikerstilla att
radicanvindningen enligt tillstindet inte orsakar skada for Sveriges sikerhet
(generiska villkor om atgirder f6r Sveriges sikerhet).

Det undetlag som sokandena har givit in innehaller bl.a. beskrivningar av
utbyggnad av nit i frekvensbanden 3,5 GHz och 2,3 GHz och
sakerhetsatgirder avseende dessa nit med utgangspunkt 1 det publicerade
materialet rérande Sveriges sikerhet. Det forutsitts att tillstindshavare under
hela tillstindens giltighetstid iakttar de principer som framgir av de angivna
dokumenten.

Bebov av tillkommande tillstandsvillor om kray som dr av betydelse for Sveriges sikerbet

I samridet med sikerhetsmyndigheterna har det komnmit fram att det finns
behov att forena tillstdnden att anvinda radiosandare med sdrskilda
tillstindsvillkor om krav som ir av betydelse for Sveriges sikerhet, utéver de
genetiska tillstindsvillkor som beskrivits ovan och som angivits 1 bilaga A och B
till den allminna inbjudan tll ansékan. I det f6ljande beskrivs de sirskilda
villkoren samt skilen till att dessa villkor behévs.

Sikethetsmyndigheternas yttrande avseende vissa leverantorer

Sikerhetspolisen har i yttranden till PTS anfért sammanfattningsvis féljande.

Frimmande makts aktiviteter 1 Sverige och mot Sverige har intensifierats.
Samtidigt har teknikutvecklingen, dir sarbarheter uppstar 16pande, underlittat
for frimmande makts sikerhetshotande verksambhet. Det kinesiska
cyberspionaget som riktar sig mot tjinstesektorn, inbegripet leverantorer av

Post- och telestyrelsen 5

Page 5 of 10




6(10)

elektroniska kommunikationstjinster, har 6kat. Underrittelseinhimtning om
infrastruktur f6r elektronisk kommunikation kan bla. gbras som en deli en
kartldgening av en stats civila infrastruktar eller fOr att inhimta eller Gverfora
civil teknologi. Till £6ljd av stora beroenden mellan sektorn for elektronisk
kommunikation och andra sambhillssektorer kan sektorn ocksd utsittas for
antagonistiska handlingar vilka syftar till att angripa eller kartlagga mal inom
andra sektorer.

Kina har antagit en nationell undertittelselag som omfattar bide de civila och
militira underrittelsetjinstetna. Lagen ger undertittelsetjinsterna ett brett
mandat att bedriva verksamhet med alla nédvindiga medel, metoder och
kanaler i och utanfor Kina, Organisationer, foretag och medborgare ska enligt
lagen stédja och assistera nationellt underriittelsearbete.

Av de underlag som givits in av de sékande framgar att det 1 dtminstone vissa
stkandes centrala funktioner finns produkter frin leverantdrerna Huawel
Technologies (Huawet) respektive ZTE.

Huawei ar ett kinesiskt féretag. Det grundades 1987 som ett privat foretag av
foretagets anstillda. Agande ir begrinsat till anstillda av kinesiskt ursprung.
Agarandelar kan inte siljas vidare till icke anstillda personer. Agarandelarna
hanteras av en funktion inom Huawei som har en fackforeningsroll.
Fackforeningarna 1 Kina star under kontroll av Kinas kommunistparti (KKP).
Den kinesiska enpartistatens inflytande &ver landets privata sektor medfor
starka drivkrafter for privatigda foretag att agera i dverensstimmelse med
statliga mal och KKP:s nationella strategier.

Mot den angivna bakgruonden bedomer Sikerhetspolisen att den kinesiska
pattistaten och underrittelsetjinsten kan paverka och utova patryckningar pa
Huawei.

USA:s beslut om ytterligare handelsrestriktioner mot Huawel innebir sannolikt
att foretagets formaga att pa sikt konstruera och tillverka nédvindiga produkeer
for framtida 5G-nit paverkas negativt. Sikerhetspolisen beddémer darfor ate
Huaweis formdga att sikerstilla leverans av kritiska produkter kan komma att
kraftigt reduceras.

ZTL idr ett kinesiskt teknikforetag med inriktning mot elektronisk
kommunikation. ZTE ir noterat pd Hongkong- och Shenzhenbdrserna.
Foretaget har kopplingar till den kinesiska staten, det kinesiska
kommunistpartiet och kinesisk militdr verksamhet genom bla. dgarstrukturen.
Av samma skil som angivits ovan 1 friga om Huawei bedémer Sikerhetspolisen
att den kinesiska partistaten och undetrittelsetjinsten kan paverka och utéva

patryckningar pd ZTL.
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Sammantaget giller enligt Sikerhetspolisen féljande. Anvindning av produkter
frin Huawei eller ZTE i centrala funktioner kan skada Sveriges sikerhet.
Nryinstallation och ny implementering av centrala funktioner i frekvensbanden
3,5 GHz och 2,3 GIiz fir dirfor inte genomféras med produkter frin
leverantorerna Huawei eller ZTE. Dir befintlig infrastruktur for centrala
funktioner kommer att anvindas for tillhandahillande av tjinster i de sokta
frekvensbanden ska avveckling av produkter frin Huawei och ZTE vara
genomford senast den 1 januari 2025,

Férsvarsmakten hat 1 yttranden till PTS gjort huvudsakligen sammma bedémning
som Sikerhetspolisen har gjort 1 friga om Huawei.

Krav pi uteshitning av utrustning frin vissa leverantdrer vid utbyggnad av nit

Utifrin den beddmning som sikerhetsmyndigheterna har gjort finns det behov
av att forena tillstinden att anvinda radiosindare med sirskilda tillstindsvillkor
om krav som ér av betydelse for Sveriges sikerhet. Villkoren ska syfta till att
leverantdrerna Huawel eller ZTE mte ska fi anvindas fér utbyggnad av 5G 1 de
aktuella frelvensbanden 3,5 GHz och 2,3 GHz,

Utbyggnad av 5G 1 frekvensbanden 3,5 GHz och 2,3 GHz innebir etablering
av ett radioaccessnat. Det natet bestdr bl.a. av antenner och
basstationsutrustning, vilka kan kommunicera med anvindares terminaler £6¢
att erbjuda tjinster. Genom transmissionsnitet Gverfors traftken frin
radioaccessnitet tll kirnnitet, ddr funktioner £or tjansteproduktion, kunddata
och fakturering m.m. finns. I ett drift- och underhillsnit Gvervakas och styrs
hela nitets funkdon.

De besktivna delarna utgér centrala funktioner 1 ett 5G-nit. De centrala
funktionerna uppritthiller nitens funktonalitet och gér det mojligt 6
tillstdndshavare att tillhandahalla elektroniska kommunikationstjanster.

Sikerhetsbrister 1 ndgon av de centrala funktionerna kan leda ull att ndtet kan
angripas utifran. Skada pi Sveriges sikerhet genom den radicanvindning som
tilldelningsforfarandet avser kan didrmed uppstd. Tillstindsvillkor avseende
uteslutning av leverantdrer ska didrfor gilla de centrala funktioner som
beskrivits ovan.

Tillstindsvillkoren ska innebéra att ny etablering eller ny installation av
produkter frin leverantorerna Huawel ellet ZTE inte ska i ske inom ramen {or
tillstdnd att anvinda radiosdndare i frekvensbanden 3,5 GHz och 2,3 GIiz. 1
fall en dllstindshavare avser att etablera nya centrala funktioner f6r 5G-nit i
dessa frekvensband 1 Sverige ska produkter frén leverantérerna Huawei eller
ZTE helt uteslutas fran utbyggnaden.
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Av ingivna ansékningshandlingar framgar att vissa av tillstindshavarna, 1 olika
omfattning, redan har etablerat centrala funktioner (i kitnndt, transmissionsndt,
radioaccessnat samt drift- och underhillsnit) med utrustning frin Huawet eller
Z1E 1 niten for tillhandahallande av 3G- och 4G-tjanster. De niten bedéms av
Sikerhetspolisen utgdra kritisk infrastruktur, Tillstindshavare som redan driver
3G- och 4G-nit kommer 1 praktiken att beh6va anvinda den befintliga
infrastrukturen som grund ocksd for tillhandahillande av 5G-tjinster 1
frekvensbanden 3,5 GHz och 2,3 GHz. Ett villkor av innebdrden att en
tillstindshavare, som avser ta tilldelat frekvensutrymme i frekvensbanden

3,5 GHz eller 2,3 GHz i bruk for att tilthandahélla 5G-tjinster, omedelbart
maste avveckla befintlig utrustning frin Huawel eller ZTE, skulle dirmed 1 sig
kunna leda till risker £6r negativa foljder f6r befintliga kommunikationsnits
funktionalitet. Enligt 5 § tredje stycket forvaltningslagen (2017:900} och 1 kap.
2 § LEK giller dessutom ett krav pa att myndighetsingripanden mot enskilda
ska vara proportionella. Ett krav pd avveckling fir dirfor inte vara mer
lingtgdende 4n vad som behévs och maiste ta hinsyn till vad som édr praktskt
genomfiorbart.

Mot den angivna bakgrunden ska tillstinden forenas med villkor om att
befintig utrustning i centrala funktoner som hirrér frain Huawel eller ZTE ska
avvecklas senast den 1 januari 2025. Fére detta datuin ska en tllstindshavare
saledes kunna anvinda befintlig utrustning i centrala funktioner fér att
tillhandahdllande av tjanster 1 frekvensbanden 3,5 GHz och 2,3 GHz, med de
anpassningar och uppgraderingar som kan vara nédvindiga av exempelvis
befintliga basstationer i radioaccessnitet. Villkoren hindrar inte heller
inférskaffande av nédvindiga reservdelar eller utrustning f6r utbyte.

For att skydda Sveriges sikerhet férutsatts det att tillstindshavare som anvinder
utrustning frin Huawei eller ZTE 1 niten fére den ovan angivna tidpunkten
kontinuerligt analyserar risker och sarbarheter till £6ljd av anvindningen. I det
ligger ocksa att tillstindshavarna ska ha beredskap att hantera och vidta atgirder
mot de risker som kan uppsta.

Redundant nationell killa for gemensam tidsreferens

Forsvarsmakten har 1 sina yttranden tll PTS anfort bla. foljande.
Tidssynkronisering i 5G-nit bedéms vara en systemkritisk funktion. Vissa av de
sokande anger 1 sina underlag att 16sningen f6r gemensam tidsreferens ér
beroende av mottagning av satellitsignaler frin satellitnavigationssystem {Global
Navigation Satellite Systems, GINSS).

Synkronisering genom GNSS innebir ett beroende av funktioner som styrs frin
utlandet. PTS bedomer utifrin Forsvarsmaktens yttrande att det, for att skydda
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Sveriges sikerhet, finns behov av en redundant nationell 18sning for
tidssynkronisering. Tillstinden att anvinda radiosindare ska dirfor f6renas med
villkot om en redundant nationell losning for tidssynkronisering, Det beddms
tillrickligt att en sidan 16sning 4t redo att tas i bruk den 1 januari 2025.

Avveckling av centrala funktioners beroende av funktioner och personal |
utlandet

Vissa av de sdkande anger 1 sina undetlag att funktioner fér bla. styrning och
stdd avseende befintliga nit i viss utstrickning finns ctablerade 1 andra linder
in Sverige. Av sikerhetsmyndigheternas yttranden ill PTS framgir
sammanfattningsvis foljande. Nir centrala funktioner it beroende av funktioner
eller personal placerade i utlandet kan situationer dir férbindelserna mellan
Sverige och utlandet bryts medfora att nitens fonktionalitet skadas allvatligt.
Detta kan med{6ra fara for Sveriges sikerhet.

Det behovs darfor tillstandsvillkor som innebir att centrala funktioners
beroenden av funktioner eller personal 1 utlandet ska avvecklas och ersittas
med funktioner eller personat placerade i Sverige, om det ir nddvindigt. Aven
dessa villkor méste vara propottionella och ta hinsyn tll vad som dr praktiskt
genomforbart. Det bedéms tillrackligt att avvecklingen ska vara genomf6rd
senast den 1 januari 2025,

Godkdnnande av dellagare i anktionsforfarandet

Samtliga sdkande, dvs. Hi3G Access AB, Net4Mobility HB, Telia Sverige AB
och Teracom AB, bedéms kunna uppfylla de villkor om ktav som ir av
betydelse for Sveriges siikethet som redovisats ovan. Ansokningarna uppfylier
de krav som anges i den allminna inbjudan. PTS finner dirfér att samtliga
sékande ska godkinnas som deltagare i auktonsforfarandet avseende tillstind
att anvinda radiosindare 1 frekvensbanden 3,5 GHz och 2,3 GHz=.

Bilagor

1. ”Inriktning f6r samrid med Post- och telestyrelsen (PTS) infor tildelning
av frekvenstillsidnd” (23 april 2020)

2. “Portydliganden i friga om férhandsprovning infér auktion av tillstind att
anvinda radiosindare i 3,5 GHz- och 2,3 GHz-banden” (26 maj 2020}
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Beslutet har fattats av generaldirektéren Dan Sjoblom. 1 drendets shutliga
handliggning har dven divisionschefen Bjotn Blondell, avdelningschefen

Kristian Viidas, chefsjuristen Karolina Asp och enhetschefen Anna Beckius
(foredragande) deltagit.

~TS

Beslutat av: Dan Sjéblom
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Anvisningar for 6verklagande FR-03 — Overklagandetid 3 v - PT ¢ Producerat av Domstolsverket, Avd. for domstolsutveckling

Hur man overklagar

FR-03

Vill du att beslutet ska dndras i nagon del kan
du 6verklaga. Hir far du veta hur det gar till.

Overklaga skriftligt inom 3 veckor

Tiden riknas oftast fran den dag som du fick
del av det skriftliga beslutet. I vissa fall raknas
tiden 1 stillet fran beslutets datum. Det giller
om beslutet avkunnades vid en muntlig
torhandling, eller om ritten vid forhandlingen
gav besked om datum f6r beslutet.

For en part som foretrider det allmidnna (till
exempel myndigheter) riknas tiden alltid fran
den dag domstolen meddelade beslutet.

Observera att 6verklagandet maste ha kommit
in till domstolen nir tiden gar ut.

Vilken dag gar tiden ut?

Sista dagen f6r 6verklagande dr samma veckodag
som tiden borjar riknas. Om du exempelvis fick
del av beslutet mindagen den 2 mars gér tiden ut
mandagen den 23 mars.

Om sista dagen infaller pa en 16rdag, séndag eller
helgdag, midsommarafton, julafton eller nyars-
afton, ricker det att 6verklagandet kommer in
nista vardag,.

Sa har gor du

1. Skriv férvaltningsrittens namn och
malnummet.

2. Forklara varfor du tycker att beslutet ska
andras. Tala om vilken dndring du vill ha
och varfér du tycker att kammarritten ska

ta upp ditt 6verklagande (lis mer om
provningstillstand lingre ner).

3. Tala om vilka bevis du vill hinvisa till.
Forklara vad du vill visa med varje bevis.
Skicka med skriftliga bevis som inte redan
finns i malet.

4. Lamna namn och personnummer eller
organisationsnummer.

Lamna aktuella och fullstindiga uppgifter
om var domstolen kan na dig: postadresser,
e-postadresser och telefonnummer.

Om du har ett ombud, limna ocksi
ombudets kontaktuppgifter.

5. Skicka eller limna in 6verklagandet till
forvaltningsritten. Du hittar adressen 1
beslutet.

Vad hander sedan?

Forvaltningsritten kontrollerar att 6verklagan-
det kommit in i rdtt tid. Har det kommit in for
sent avvisar domstolen 6verklagandet. Det
innebir att beslutet giller.

Om 6verklagandet kommit in 1 tid, skickar
forvaltningsritten 6verklagandet och alla
handlingar i malet vidare till kammarritten.

Har du tidigare fatt brev genom férenklad
delgivning kan dven kammarritten skicka brev
pa detta sitt.
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Provningstillstand i kammarratten

Nir 6verklagandet kommer in till kammar-
ritten tar domstolen forst stillning till om
malet ska tas upp till provning,.

Kammarritten ger provningstillstand i fyra
olika fall.

e Domstolen bedomer att det finns
anledning att tvivla pa att férvaltnings-
ritten domt ratt.

e Domstolen anser att det inte gir att
bedoma om forvaltningsritten domt ratt
utan att ta upp malet.

e Domstolen behover ta upp malet for att
ge andra domstolar vigledning i rétts-
tillimpningen.

e Domstolen bedomer att det finns
synnerliga skil att ta upp malet av ndgon
annan anledning.

Om du znte far prévningstillstind galler det
overklagade beslutet. Darfor dr det viktigt att i
overklagandet ta med allt du vill f6ra fram.

Vill du veta mer?

020-05

)

Ta kontakt med forvaltningsritten om du har
fragor. Adress och telefonnummer hittar du pa
forsta sidan i beslutet.

Mer information finns pa www.domstol.se.

for 6verklagande FR-03 — Overklagandetid 3 v - PT ¢ Producerat av Domstolsverket, Avd. f6r domstolsutveckling ©
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