Remissyttrande

Datum Diarienummer
2021-01-25 FST 2020/482
Regeringskansliet
Forsvarsdepartementet

fo.remissvar@regeringskansliet.se

Dnr F62020/00954

EU:s cybersakerhetsakt — kompletterande
nationella bestammelser om cybersakerhets-
certifiering (SOU 2020:58)

Forvaltningsritten i Stockholm har, utifrén de utgdngspunkter som dom-
stolen har att beakta, foljande synpunkter pa de forslag som lamnas i
betidnkandet.

Forum- och 6verklagandebestimmelser m.m.

Utredningen foreslar att beslut som Forsvarets materielverk (FMV) fattar
med stod av cybersidkerhetsakten eller den foreslagna lagen med komp-
letterande bestimmelser till EU:s cybersidkerhetsakt ska fa 6verklagas till
allmén forvaltningsdomstol. Darmed blir Forvaltningsritten i Stockholm i
praktiken exklusivt forum for sédana myndighetsbeslut eftersom FMV ligger
i Stockholm (jfr 14 § lagen (1971:289) om allméinna forvaltningsdomstolar).
Det anges vidare att dven beslut av privatrittsliga organ ska fa 6verklagas till
allmén forvaltningsdomstol. Vilka dessa organ kan vara och var de kan ha
sitt site berors emellertid inte i betdnkandet. Sdsom den foreslagna Gver-
klagandebestammelsen dr utformad kan beslut av privatrattsliga organ,
beroende pa var organen har sitt site, komma att provas av andra forvalt-
ningsratter an Forvaltningsratten i Stockholm och i férlangningen dven av
andra kammarritter an Kammarritten i Stockholm. I betdnkandet berors
emellertid inte frdgan om beslut som ror cybersidkerhetscertifiering ska
kunna 6verklagas till enbart en domstol eller till flera olika domstolar. Det ar
onskvart att denna fraga utreds narmare.

I betdnkandet anges vidare att kammarrittens avgorande inte ska kunna
overklagas (s. 257). Forvaltningsratten noterar att det i betankandet varken
finns négot forfattningsforslag som reglerar detta eller ndgon analys kring
varfor kammarrattens avgorande inte ska fa 6verklagas. Om kammarratten
ska vara sista instans i mal som ror cybersékerhetscertifiering finns det,
enligt forvaltningsrittens mening, starka skal for att enbart en kammarratt
ska vara sista instans (jfr 8 kap. 19 § sista stycket lagen [2003:389] om elek-
tronisk kommunikation samt 16 kap. 1 § forsta stycket och 16 kap. 9 § sista
stycket utldnningslagen [2005:716]).

Av betdankandet kan utlisas att det i handldggningen av drenden som ror
cybersikerhetscertifiering kan forekomma sidkerhetsskyddsklassificerade
uppgifter. Enligt forvaltningsrattens mening hade det varit 6nskvart att
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utredningen i storre omfattning berérde sikerhetsskyddsfragor i sitt
betdnkande. Som en foljd av att det i arenden om cybersidkerhetscertifiering
kan férekomma sédkerhetsskyddsklassificerade uppgifter kan namligen
behorig domstol komma att hantera sidana uppgifter néar den prévar 6ver-
klaganden av beslut enligt nimnda reglering. Beroende pa hur kansliga
uppgifterna dr, kan det bl.a. kravas att de tjanstemén vid domstolen som
handlagger 6verklagandena ar sdkerhetsprovade. Det ar darfor 6nskvart att
det klargors i vilken mén sikerhetsskyddsklassificerade uppgifter kommer
att forekomma i handlaggningen av cybersdkerhetscertifieringsfragor. Fore-
komsten av sdkerhetsskyddsklassificerade uppgifter paverkar dven behorig
domstols organisation, eftersom domstolen behover sdkerstélla att den har
de organisatoriska forutsiattningar som kravs i form av bl.a. sikerhetsprévad
personal i tillrdcklig omfattning och rutiner for hantering av sikerhets-
skyddsklassificerade uppgifter.

118 § i den foreslagna lagen med kompletterande bestimmelser till EU:s
cybersikerhetsakt foreskrivs att beslut enligt EU:s cybersidkerhetsakt och
denna lag far 6verklagas till allmén forvaltningsdomstol. I forslaget (s. 253)
anges att beslut enligt EU:s cybersidkerhetsakt och motsvarande europeiska
ordningar for cybersdkerhetscertifiering, den nya lagen eller foreskrifter
som meddelats 1 anslutning till lagen ska kunna 6verklagas till allman
forvaltningsdomstol (var kursivering). Forfattningsforslaget bor justeras s
att det fullt ut motsvarar forslaget.

Enligt 18 § i den foreslagna lagen med kompletterande bestimmelser till
EU:s cybersidkerhetsakt far dven beslut av ett privat organ for bedomning av
overensstimmelse 6verklagas till allman forvaltningsdomstol. I betankandet
(s. 257) anges att lagen (1986:1142) om 6verklagande av beslut av enskilda
organ med offentliga forvaltningsuppgifter ska tillampas pa 6verklagade
beslut av de privata organen for bedomning av 6verensstimmelse. Lagen
reglerar emellertid inte vilken stéllning ett privat organ har vid ett
overklagande till domstol. I réattspraxis finns dock stod for att ett enskilt
rattssubjekt kan ges motpartsstillning dven utanfor tillimpningsomréadet for
7 a § forvaltningsprocesslagen (1971:291), se bl.a. RA 2006 ref. 35; jfr dven
HFD 2019 ref. 43. Avgorande for om beslutande organ blir motpart i
domstolen synes vara om det har ett tillrackligt kvalificerat intresse av att fa
delta i processen (se von Essen, Forvaltningsprocesslagen m.m., 7 uppl., s.
85). Forvaltningsritten anser att det kan finnas anledning att ndrmare
utreda frdgan om partsstallning vid 6verklagande av beslut som fattas av
privatrittsliga subjekt.

Ovriga fragor

Utredningen noterar att det finns behov av informationsutbyte savil mellan
nationella myndigheter som mellan dessa myndigheter och deras sjilvstan-
diga verksamheter. I betinkandet redogors bl.a. for olika typer av sekretess-
brytande bestaimmelser i offentlighets- och sekretesslagen (2009:400), OSL.
Utredningens slutsats ar att det finns flera sekretessbrytande bestimmelser
som kan tillampas for att uppgifter som omfattas av sekretess ska kunna
delas mellan myndigheter i samband med tillsyn och rapportering av sérbar-
heter (s. 284). Forvaltningsratten saknar dock en analys av i vilka situationer
som informationsutbyte kan uppsta och hur det paverkar tillampningen av
sekretessbrytande bestimmelser. Om information rutinmaissigt kommer att
utbytas kan det finnas ett behov av att infora en uppgiftsskyldighet for
uppgiftslimnande myndighet som mojliggor ett utlimnande enligt 10 kap.
28 § OSL. Detta bor belysas ytterligare i kommande lagstiftningsiarende.



Enligt betinkandet fir FMV besluta att foreldgganden ska gélla omedelbart
(s. 204 f.). Utredningen gor dock bedomningen att ndgon sarskild foreskrift
om detta inte behdver inforas i den foreslagna lagen med kompletterande
bestammelser till EU:s cybersdkerhetsakt. I stdllet kan 35 § forvaltningslagen
(2017:900) tillimpas. Enligt 35 § tredje stycket férvaltningslagen far en
myndighet verkstilla ett beslut omedelbart om ett visentligt allmént eller
enskilt intresse kraver det. Myndigheten ska dock forst noga 6verviaga om det
finns skal att avvakta med att verkstilla beslutet pa grund av att beslutet
medfor mycket ingripande verkningar for nadgon enskild, att verkstalligheten
inte kan dtergé om ett 6verklagande av beslutet leder till att det upphivs,
eller ndgon annan omstandighet. Med uttrycket visentligt allmént intresse
avses sddana angeldgna samhallsintressen som t.ex. uppratthallandet av
allman ordning och sidkerhet och avvarjandet av fara for nagons liv eller
hilsa. Med uttrycket visentligt enskilt intresse avses exempelvis enskildas
intresse av skydd for betydande egendomsvirden (se prop. 2016/17:180

s. 326). Utredningen har inte narmare berort vilka intressen som kan
foranleda att FMV beslutar att ett foreldggande ska gilla omedelbart eller
hur myndighetens skil for omedelbar verkstillighet star sig i den intresse-
avvagning som foreskrivs i den aktuella bestimmelsen. Forvaltningsritten
anser att det av effektivitetsskil finns anledning att 6verviga en sarskild
bestimmelse om att tillsynsmyndigheten far bestimma att ett beslut om
forelaggande ska gilla omedelbart (jfr 38 § lagen [2018:1174] om
informationsséakerhet for samhallsviktiga och digitala tjanster).

I betdnkandet foreslés att FMV dels ska vara nationell myndighet f6r cyber-
sdkerhetscertifiering, dels tillsynsmyndighet. Utredningen bedomer att
organiseringen av den militira flygsdkerhetsinspektionen i Forsvarsmakten
kan tjina som forebild i detta avseende (s. 175). Utredningen gér dock inte
niarmare in pa hur flygsikerhetsinspektionen ar organiserad eller pa vilket
satt en jaimforelse ar relevant for de frigor som behandlas i betdnkandet.
Forvaltningsritten anser att det finns betdnkligheter med att en och samma
myndighet har flera olika roller som kan leda till att intressekonflikter
uppstar. Det bor darfor 6vervigas om de tva uppdragen i stéllet ska fordelas
mellan tva olika myndigheter.

Detta yttrande har beslutats av chefsradmannen Ulrika Melin efter
foredragning av forvaltningsrattsfiskalen Mérten Garnau. I beredningen har
aven digitaliseringscoachen Anne Stigell deltagit.
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