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DOMSLUT

Hogsta domstolen faststéller hovrattens domslut.

Sl ska ersatta 4Finance AB for rattegangskostnad i Hogsta domstolen med
10 000 kr avseende ombudsarvode, jamte ranta enligt 6 § rantelagen fran

dagen for denna dom.
YRKANDEN | HOGSTA DOMSTOLEN

SI har yrkat att Hogsta domstolen med &ndring av hovréttens dom ska

faststalla tingsrattens dom.

Sl har vidare yrkat att Hogsta domstolen ska dels befria henne fran skyldig-
heten att ersatta 4Finance AB for rattegangskostnad i tingsratten, dels forplikta

4Finance AB att ersatta henne for hennes rattegangskostnad i hovratten.

4Finance AB har motsatt sig att hovrattens dom &ndras.

Parterna har yrkat ersattning for rattegangskostnader i Hogsta domstolen.

DOMSKAL

Vad malet i Hogsta domstolen galler

1. Den 4 februari 2015 skedde en éverfoéring av ett belopp om 30 000 kr
fran 4Finance AB till SIs bankkonto avseende ett lan. Huvudfragan som
Hogsta domstolen ska prova ar om Sl har ingatt ett laneavtal med 4Finance. |
malet ar tvistigt huruvida laneavtalet skrevs under med hjalp av vad som mot-
svarar en elektronisk avancerad underskrift (se p. 11 och 12) tillhdrig SI och

om det i sa fall var hon som anvande underskriften.
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Bakgrund

2. 4Finance beviljade det i malet aktuella lanet pa grund av en elektronisk
ansokan i SIs namn, och samma dag som lanet beviljades sattes medlen in pa
hennes bankkonto. Darefter fordes beloppet dver till ett annat bankkonto som
innehas av Sls son. Sedan aterbetalning av lanet uteblivit enligt lanevillkoren

h&vde 4Finance avtalet och hela beloppet forfoll till betalning.

3. | tingsratten yrkade 4Finance att SI skulle forpliktas betala kapital-
beloppet jamte ranta. Sl bestred yrkandena. Tingsratten, som fann att lane-
avtalet hade undertecknats med Sls elektroniska underskrift, ansag att
4Finance inte hade lyckats gora 6vervégande sannolikt att underskriften var
akta i s& matto att den hade anvénts av Sl och att bolaget inte heller pa nagon
annan grund hade styrkt att ett avtal ingatts mellan parterna. Tingsratten gjorde
vidare bedémningen att 4Finance inte heller kunde fa framgang med sin talan
pa den grunden att Sl varit oaktsam vad galler hanteringen av sina personliga

inloggningsuppgifter till internetbanken.

4. Hovrétten har bedémt att 4Finance har styrkt att den som ansékt om
lanet i SI namn identifierat sig som henne elektroniskt genom teknik som i
sékerhetshénseende &r att jamstélla med en avancerad elektronisk underskrift.
Hovratten har vidare kommit fram till att Sl inte har formatt gora antagligt att
det inte ar hon sjélv, eller annan med hennes medgivande, som ansokt om
lanet genom att anvanda hennes personliga kod for att skapa den elektroniska
underskriften. Enligt hovréatten forelag det darfor en presumtion for det pa-
stadda laneavtalet. Hovréatten, som fann att Sl inte hade motbevisat presum-

tionen, har bifallit 4Finances yrkanden.

5. Sl har i Hogsta domstolen gjort gallande att det inte & hon som har
ingatt laneavtalet utan nagon annan som manipulerat hennes bankkonto genom
obehdriga inséttningar och uttag. Laneansokan har inte skrivits under med en

elektronisk underskrift eller det har i vart fall inte varit fraga om en avancerad
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sadan. Den tekniska l6sning med vilken hon identifierar sig och loggar in pa
sin internetbank — bankdosa med personlig kod — motsvarar inte en sadan
anordning med vilken en elektronisk underskrift skapas. Undertecknandet har i
vart fall inte skett med hjalp av hennes personliga uppgifter. Alternativt har
det varit nagon annan som utan hennes samtycke anvant dessa. Vid bedom-
ningen bor beaktas bl.a. att hon ar konsument och 4Finance naringsidkare och
att det saknas moment mellan den laneans6kan som nagon gett in och det
laneavtal som 4Finance gor gallande, sasom kreditprévning av Sl. | andra
hand har Sl gjort gallande att kapitalbeloppet ska minskas med drygt 13 000 kr

som hennes son har betalat till 4Finance.

6. 4Finance har anfort att Sl har ingatt det aktuella laneavtalet. Hon — eller
nagon som med hennes samtycke har disponerat hennes inloggningsuppgifter
— har identifierat sig elektroniskt genom att logga in i hennes internetbank med
anvandande av hennes bankdosa, som aktiveras med en personlig kod. Denna
inloggning innebar en identifiering motsvarande signering med en avancerad
elektronisk underskrift. Beloppet har darefter ostridigt forts over till hennes
konto. Aven om nagon annan anvande hennes elektroniska underskrift ska hon
vara bunden av laneavtalet till foljd av den fullmakt som vilar pa 4Finances
befogade tillit till att hennes kod anvandes av henne eller nagon som agerade
for hennes rakning. Inga av de inbetalningar som Sls son gjort till 4Finance

avser kapitalbeloppet pa nu aktuellt lan.
Utgangspunkter rérande bl.a. bevisborda och beviskrav vid penninglan

7.  Densom i en rattegang kraver betalning pa grund av ett pastatt penning-
lan har i normalfallet att styrka att pengar har lanats ut (se NJA 1975 s. 577).
Nar en svarande som pastas vara galdenar gor invandning om att hans eller
hennes namnteckning pa en laneforbindelse eller motsvarande ar forfalskad,
blir den fragan med nédvandighet nara sammankopplad med fragan om vem

som ingatt forbindelsen och alltsa ar géaldenar. | dessa fall anses en annan
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allméan bevisregel vara att den som aberopar sig pa skuldebrevet i princip har
bevisbordan for att underskriften ar ékta (se t.ex. Henrik Hessler, Obehdriga
forfaranden med vérdepapper, 2 uppl. 1981, s. 41 och Stefan Lindskog,
Betalning, 2014, s. 810).

8. | rattsfallet NJA 1976 s. 667 aberopade borgenaren en laneforbindelse
rubricerad som kvitto. Handlingens &kthet bestreds av galdendren som gjorde
géllande att det inte var han som hade undertecknat den. Hogsta domstolen
fann att det var 6vervagande sannolikt att underskriften var ékta, varfor hand-

lingen fick godtas som fordringsbevis.

9. | ett senare rattsfall kom Hogsta domstolen fram till att kravet pa att
borgendren ska visa att den aberopade handlingen &r akta inte bor upprétt-
héllas vid sadan masshantering som anvandning av kontokort utgor. | stallet
maste i dessa fall galdenéren gdra atminstone antagligt att forfalskning
foreligger. Lyckas galdenaren med detta aligger det darefter borgenaren att
forebringa motbevisning om handlingens dkthet. (Se NJA 1992 s. 263.)

Allméant om elektroniska underskrifter

10.  Europaparlamentet och radet antog den 23 juli 2014 férordningen (EU)
nr 910/2014 om elektronisk identifiering och betrodda tjanster for elektroniska
transaktioner pa den inre marknaden och om upphavande av direktiv
1999/93/EG (EU:s forordning om elektronisk identifiering). Den 1 juli 2016
tradde lagen (2016:561) med kompletterande bestammelser till EU:s férord-
ning om elektronisk identifiering i kraft. I samband med lagens inférande
upphévdes lagen (2000:832) om kvalificerade elektroniska signaturer
(signaturlagen) som hade tillkommit i syfte att genomfora ett tidigare gallande

EU-direktiv pa omradet.

11.  Elektronisk identifiering och elektronisk underskrift &r forutsattningar

for anvandningen av manga digitala tjanster. En e-legitimation ar en
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elektronisk identitetshandling som gor det mojligt for anvandaren bade att
identifiera sig elektroniskt vid inloggning och liknande i e-tjanster och att
forse uppgifter med en elektronisk underskrift. En elektronisk underskrift &r
uppgifter i elektronisk form som anvénds for att kontrollera att innehallet i en
elektronisk handling kommer fran den som har undertecknat handlingen. En
avancerad elektronisk underskrift &r en underskrift pa vilken det stalls hoga
krav pa sékerhet och kryptering. Det finns ocksa kvalificerade elektroniska
underskrifter med mycket hoga sadana krav. For det som numera, sasom i
EU:s forordning om elektronisk identifiering, bendmns elektronisk underskrift
anvéndes tidigare termen elektronisk signatur, bl.a. i signaturlagen. | det
allmanna sprakbruket har den termen med tiden kommit att ersattas med
termen elektronisk underskrift. Termerna har dock samma innebdrd. (Se prop.
2015/16:72 s. 34))

12. Il artikel 3.11 i EU-férordningen anges att en avancerad elektronisk
underskrift ar en underskrift som uppfyller kraven enligt artikel 26. Enligt
denna artikel ska en avancerad elektronisk underskrift vara unikt knuten till
undertecknaren, undertecknaren ska kunna identifieras genom den, den ska
vara skapad pa grundval av uppgifter for skapande av elektroniska under-
skrifter som undertecknaren med hég grad av tillforlitlighet kan anvanda
uteslutande under sin egen kontroll och den ska vara kopplad till de uppgifter
som den anvands for att underteckna pa ett sadant satt att alla efterfoljande
andringar av uppgifterna kan upptéckas. Dessa krav motsvarar i allt vasentligt
vad som tidigare géllde for en avancerad elektronisk signatur enligt 2 §

signaturlagen.

13. lett antal svenska lagar finns det bestdammelser som innebér att hand-
lingar som ska vara undertecknade far undertecknas med en sadan avancerad
elektronisk underskrift som avses i artikel 3 i EU-forordningen, se t.ex. 1 kap.
13 § aktiebolagslagen (2005:551) och 1 kap. 7 8§ lagen (1987:667) om ekono-

miska foreningar. | vissa fall har kvalitetskravet pa den elektroniska under-
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skriften inte konkretiserats i bestammelsen, utan hénvisning har gjorts till
sadana elektroniska underskrifter som avses i artikel 3, se t.ex. 45 kap. 4 §
rattegangsbalken (elektronisk stamningsansokan). Det finns inte nagra krav i
lag pa att en kvalificerad elektronisk underskrift ska anvandas (se a. prop.

s. 41).

Beddmningen av om en elektronisk underskrift binder innehavaren bestar av

tva delmoment

14.  Att elektroniska underskrifter kan anvéndas ar i dag grundldggande for
ett fungerande samhéllsliv. Saval kontakter med myndigheter som olika civil-
rattsliga transaktioner sker i 6kad utstrackning elektroniskt. Detta avspeglas
ocksa i hur lagstiftningen ser ut (se p. 13). Det &r darfor en sjalvklar utgangs-
punkt att dven laneavtal kan skrivas under elektroniskt (jfr t.ex. Hogsta
domstolens beslut den 2 november 2017 i mal O 5072-16 “Collectors

elektroniska skuldebrev”).

15.  En elektronisk underskrift kan vara dkta i den meningen att den faktiskt
har anvénts och att anvéndningen har skett med tillampning av relevanta
sékerhetslosningar, t.ex. med angivande av innehavarens personliga kod. Av
detta gar det dock inte att dra nagon slutsats betraffande fragan om det ar
innehavaren eller nagon annan som har anvant underskriften. Pa det sattet
skiljer sig den elektroniska underskriften fran den traditionella pa papper.
Beddmningen av om en elektronisk underskrift binder innehavaren maste
darfor ske i tva steg. Forst maste provas om det dr den aktuella underskriften

som har anvants, darefter vem som har anvant den.

Beddmningen av om en viss elektronisk underskrift har anvants

16.  Det maste ankomma pa langivaren, som &r den part som tillhandahaller
det bakomliggande tekniska systemet, att sékerstélla att tekniken motsvarar

hogt stéllda kvalitetskrav. En avancerad elektronisk underskrift uppfyller
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sadana krav. Kan en langivare visa att den tekniska I6sning som anvants for att
inga ett laneavtal motsvarar skapandet av en avancerad elektronisk underskrift,
och finns det inget som tyder pa att det vid aktuellt tillfalle funnits tekniska
problem med det anvanda systemet, bor kravet pa langivaren i allmanhet anses
uppfyllt. I ett sadant lage bor utgangspunkten vara att den elektroniska under-
skriften inte ar manipulerad, utan att den har skapats genom identifiering med

galdenarens personliga kod.
Beddmningen av vem som har anvant en avancerad elektronisk underskrift

17.  Nar i en sadan situation som anges i p. 16 den som ar angiven som
lantagare pa ett laneavtal gor gallande att han eller hon inte ar den person som
har ingatt avtalet, innefattar det normalt ett pastaende om en obehdrig anvéand-
ning av de uppgifter for identifiering som kravts for att skapa lantagarens
elektroniska underskrift. Obehorig anvandning &r sadan anvandning som sker
av nagon annan an innehavaren av underskriften utan att denne haft inne-
havarens samtycke till anvandningen eller annars haft ratt att anvanda under-

skriften.

18.  En kontohavare &r inte betalningsansvarig for en fordran som upp-
kommit genom att nagon obehorigen har anvant hans eller hennes betalnings-
instrument. Ansvaret for en kontohavare vid en obehorig transaktion med t.ex.
ett kontokort eller en bankdosa regleras i lagen (2010:738) om obehdriga tran-
saktioner med betalningsinstrument. Det ar da betaltjanstleverantoren som har
bevisbordan dels for att transaktionen har autentiserats, registrerats korrekt,
kontoforts och inte paverkats av ett tekniskt fel eller nagon annan bristfallig-
het, dels for att kontohavaren har forsummat sin skyldighet i fraga om att
skydda sin personliga kod eller liknande sakerhetsarrangemang (prop.
2009/10:122 s. 19). Lagen éar inte tillamplig om transaktionen skett behdrigen

(a. prop. s. 24). Det finns inga uttalanden i forarbetena om bevisborda och
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beviskrav i en situation dar det rader olika uppfattning i fraga om en transak-

tion har skett behorigen eller obehdrigen.

19.  Om innehavaren havdar att nagon har obehdrigen anvant hans eller
hennes elektroniska underskrift talar flera skal for att innehavaren maste
prestera nagon bevisning avseende detta. Det galler oavsett 6vriga omstan-
digheter kring avtalsslutet, sdsom att innehavaren ar en konsument. Det ar
innehavaren av den elektroniska underskriften som har mojlighet att kontrollera
och skydda den sékerhetslosning som ska tillampas pa hans eller hennes sida,
exempelvis en personlig kod. Det &r vidare innehavaren som vet om han eller
hon tidigare har gett nagon annan tillgang till koden. Det &r aven innehavaren
som kan k&nna till hdndelser som ger anledning till misstanke om t.ex. teknisk
manipulation av hans eller hennes dator. Till detta kommer att utgangspunkten
att den elektroniska underskriften endast kan skapas av den som har tillgang till
den personliga och hemliga koden &r dgnad att skapa en tillit hos mottagaren —
den forlitande parten — med innebdrden att han eller hon ska kunna utga fran att
en elektronisk handling kommer fran den vars elektroniska underskrift har

anvants vid undertecknandet.

20.  Med héansyn till det anférda bor det kravas att innehavaren av den
avancerade elektroniska underskriften gér atminstone antagligt att anvandan-

det av underskriften skett obehdrigen.
Beddmningen i detta fall

21.  Det star klart att laneavtalet ingicks elektroniskt av en person som
identifierade sig som Sl via hennes internetbank. Genom den skriftliga bevis-
ningen i malet ar det visat att den teknik for elektronisk identifiering som
anvandes vid undertecknandet av laneavtalet motsvarar skapandet av en sadan
avancerad elektronisk underskrift som avses i artikel 3 i EU:s férordning om
elektronisk identifiering. Det har inte framkommit ndgot som tyder pa att det

vid aktuellt tillfalle fanns tekniska problem med det anvanda systemet.
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Utgangspunkten ar darmed att underskriften pa laneavtalet inte ar mani-
pulerad, utan att den har skapats genom identifiering av ndgon som anvant sig

av Sls personliga kod.

22.  Som en féljd av att den elektroniska laneansokan undertecknades med
Sls avancerade elektroniska underskrift, dgde en 6verforing av lanebeloppet
rum fran 4Finance till SIs bankkonto. Hon har under sanningsforsakran upp-
gett att det enbart &r hon som har tillgang till sin bankdosa med tillhérande

personlig kod och att hon inte rojt koden for nagon.

23. Sl har gjort anmélningar till savél banken som polisen om bedrégeri,
men dessa ar forhallandevis vaga savitt galler den nu aktuella transaktionen.
Hon har vidare lagt fram utredning som ger vid handen att hon mottagit e-
postmeddelanden med anledning av lanet fran ndgon som utgett sig for att
arbeta for 4Finance, meddelanden som enligt 4Finance inte harror fran
bolaget. Det har dock inte framkommit nagra omstandigheter som mer konkret
pekar pa att Sls dator skulle ha drabbats av virus eller ha utsatts for annan

manipulation.

24.  Sedan medlen hade blivit disponibla fordes de 6ver fran Sls konto till
hennes sons konto. Vissa dverforingar har senare skett fran sonens konto till
AFinance. Nagot uttryckligt pastaende fran SI om en inblandning fran sonens
sida har dock inte framforts, och han har vid vittnesforhdr under ed fornekat

all kannedom om lanet.

25. Sammantaget finner Hogsta domstolen att Sl inte har gjort antagligt att
hennes avancerade elektroniska underskrift har anvants obehdrigen av nagon
annan. Laneavtalet ska darmed godtas som fordringsbevis. Det har inte anforts
nagra andra omstandigheter som kan gora att hon anda inte ska anses vara
lantagare. Inte heller har hon styrkt att de inbetalningar hennes son gjort till
4Finance utgor avbetalningar pa kapitalbeloppet avseende nu aktuellt 1an. Pa

grund av det anférda ska 4Finances talan bifallas.
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26. Hovréttens domslut ska darfor faststallas.

| avgorandet har deltagit: justitieraden Ella Nystrom, Agneta Backlund, Lars
Edlund, Petter Asp och Malin Bonthron (referent)
Foredragande justitiesekreterare: Ylva Meyer



