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Datai nspektionen
Box 8114

104 20 Stockholm

MOTPART
Uddevalla kommun
451 81 Uddevalla

OVERKLAGAT AVGORANDE
Kammarréttensi Stockholm dom den 1 november 2005 i ma nr 1982-05

(bilaga)

SAKEN
Tillsyn enligt personuppgiftslagen

Datainspektionen yrkar att Regeringsratten, med upphavande av
kammarréttens dom, faststéller lansréttens dom. For den handelse
Regeringsrétten skulle anse att behandlingen &r forenligmed 9 8
personuppgiftslagen (1998:204) och provar fragan om behandlingen &
tilldten enligt 10 § anfors bl.a. foljande. | det aktuellafallet kan, utover
samtycke, endast behandling med stod av en intresseavvagning enligt

10 §f bli aktuell. Kommunens intresse av att identifieringen ska ske
genom anvandning av biometriska personuppgifter kan inte anses vaga
sarskilt tungt. Kontroll av vilka elever som far &a den mat som serverasi
skolans matsal kan ske bade enkelt och smidigt utan behandling av
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biometriska uppgifter, vilket for 6vrigt torde varafalet vid flertalet av
landets gymnasi eskolor. Den tekniska utvecklingen nar det galler
anvandandet av biometriska uppgifter & @n salangei sin linda och idag
vet vi litet om vilkarisker som finns med tekniken. Eftersom biometriska
uppgifter harror fran kroppen och i mangafall dessutom & permanenta
upplever manga manniskor att behandlingen av dessa uppgifter ar extra
kanslig. Utgangspunkten bor darfor, vid behandling av biometriska
uppgifter for den nu aktuellatypen av andamal, vara att den registrerade
maste |amna sitt samtycke till behandlingen for att den ska varatillaten
enligt 10 § personuppgiftslagen. Denna slutsats gor sig sarskilt starkt
gdlande nér behandlingen avser barn och ungdomar, &ven om dessa fyllt
15 &r. Anvandandet av biometriska uppgifter riskerar att gora barn
mindre medvetna om de risker rorande dataskydd som de eventuel It
utsétts for senarei livet.

Uddevalla kommun anser i forsta hand att 6verklagandet ska avslas. |
andra hand anser kommunen att Regeringsrétten bor besluta att systemet
ar tillatet under forutsattning att skriftligt samtycke inhamtas fran berérd
elev. For det fall Regeringsrétten skulle finna att systemet &r otilltet
aven med ett samtycke hemstéller kommunen om att anstand medges
med avvecklingen for att mdjliggora en upphandling av ett nytt system.
Kommunen anfor bl.a foljande. Det finns drygt 4 000 elever inskrivnai
Uddevalla Gymnasieskola och det & omgjligt for personalen att veta vem
som &r elev och déarfor har rétt att &ta lunch. Gymnasieskolans matsalar &
centralt belagna och redan for tio ar sedan konstaterades att antal et
personer som &t i matsalarna, utan att vara elever vid skolan, var
oacceptabelt stort. De ekonomiska konsekvenserna blev kdnnbara och det
var nodvandigt att vidta dtgarder. Infor beslutet att kdpain ett
identifieringssystem var det viktigt att hitta ett sékert och effektivt system
dar elevernas integritet beaktas och dér kostnaden &r rimligi forhdlande
till nyttan. Det valda systemet uppfyller dessa kriterier. Avtrycken ar
begransade och omfattar inte hela fingret. De anvands endast for
mojligheten att fa &a lunch. Antalet personer som har tillgang till
uppgifterna & begransat och uppgifternalagras bara salange eleven finns
inskriven vid skolan. Det &r endast ett tiotal elever som sedan 1997
végrat |amna fingeravtryck, vilket tyder pa att flertalet inte ser det som
nagot avgorande intrang i den personligaintegriteten.
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SKALEN FOR REGERINGSRATTENS AVGORANDE

Reglernai personuppgiftslagen bygger pa Europaparlamentets och radets
direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pa behandling av personuppgifter och om det fria
flodet av sédana uppgifter. Direktivet syftar bl.a. till att skydda fysiska
personers grundl&ggande fri- och réttigheter, sérskilt ratten till privatliv, i
samband med behandling av personuppgifter.

Av 9 § forsta stycket personuppgiftslagen framgar de grundldggande
kraven pa behandling av personuppgifter. Enligt punkternae och f ska
den personuppgiftsansvarige se till att de personuppgifter som behandlas
& adekvata och relevantai forhallande till &ndamalen med behandlingen
och att inte fler personuppgifter behandlas an som & nédvandigt med
hénsyn till &andamaen med behandlingen.

Personuppgifter far enligt 10 § personuppgiftslagen behandlas baraom
den registrerade har 1amnat sitt samtycke till behandlingen. Aven utan att
samtycke lamnats far personuppgifter behandlas om behandlingen &r
nodvandig for att uppfyllavissai paragrafen nérmare angivna syften.
Enligt 10 & f far personuppgifter behandl as utan samtycke om
behandlingen & nodvandig for att ett andamal som ror ett beréttigat
intresse hos den personuppgiftsansvarige ska kunnatillgodoses, om detta
intresse vager tyngre &n den registrerades intresse av skydd mot
krankning av den personliga integriteten.

Genom en lagéndring som tr&dde i kraft den 1 januari 2007 inférdes en
majlighet att i vissafall gora undantag fran de krav personuppgiftslagen
stéller upp for att en behandling skavaratillaten. Enligt 5 a § behover
sdledes bl.a. bestdmmelsernai 9 och 10 88 inte tillampas pa behandling
av personuppgifter sominteingar i eller & avseddaatt ingai en samling
av personuppgifter som har strukturerats for att patagligt underl &ta
sbkning efter eller ssmmanstalining av personuppgifter, under
forutséttning att behandlingen inte innebar en krénkning av den
registrerades personligaintegritet.

Det aktuella systemet med tallriksautomater innebar att personuppgifter
fortlOpande lagrasi databaser i syfte att identifiera eleverna. Det kan
altsdinte anses vara fraga om en behandling av personuppgifter i
ostrukturerat material. FOr att varatilldten maste behandlingen darfor
vara forenlig med sava 9 som 10 §8.
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Av utredningen i malet framgar foljande. For att fataen tallrik maste
eleven ange en personlig fyrsiffrig kod samt lata lésa av sitt finger. Ca 30
métpunkter skannas in fran ett av elevens fingrar. Méatpunkterna lagras
tillsammans med den personliga koden i en separat databas. | en annan
databas lagras namn, klass, personlig kod, max antal maltider per termin
samt antal forbrukade maltider. Uppgifternalagrasi en dator som enbart
anvands for detta andamdl. Datorn finnsi ett sérskilt personalutrymme
och endast utsedda personer har tillgang till systemet som kraver
personlig inloggning for atkomst. Allaelever registrerasi arskurs ett och
finnskvar i registret under sin tid pa skolan, dvs. normalt tre &r. | augusti
varje ar tas avgaende elever bort fran registret.

Det & sdledes relativt fa uppgifter som registreras om varje elev. Det ror
sig om partiella fingeravtryck och det finns fastarutiner kring
avregistrering och betréffande vilka som har tillgang till uppgifterna. Det
har inte framkommit annat an att uppgifterna & nddvandiga for att
andamal et med behandlingen ska uppnas och det forhallandet att det &r
fraga om biometriska data utes uter inte att uppgifterna kan anses
adekvata och relevantai forhalandetill det aktuella andamalet. Med
hénsyn till det anforda finner Regeringsrétten att behandlingen inte
strider mot de grundlaggande kraven i 9 § personuppgiftslagen.

Nér det géller nastaled i beddmningen kan konstateras att lagen i princip
utgdr fran att samtycke skainhamtas innan uppgifter far behandlas.
Kommunen har inte inhamtat sddant samtycke. For att behandlingen ska
varatillaten kravs darfor att det vid en intresseavvagning kan anses att
kommunens intresse av att identifiera de elever som far &ta skolmaten
vager tyngre an elevernas intresse av skydd mot krankning av deras
personliga integritet.

Behandling av biometriska uppgifter i identifieringssyfte kan av manga
uppfattas som kanslig. Det nu aktuella systemet bygger pa att uppgifterna
finnsi databaser som &r tillgangliga fér kommunen och att uppgifterna
lagras under en foérhallandevis lang tid. Den tekniska utformningen av
systemet &r alltsd sddan att behandlingen far anses pakalla att sérskilda
integritetshansyn tas. Mot den bakgrunden och da kommunens intresse
av att identifiera elevernatorde kunnatillgodoses &en med andra
metoder finner Regeringsrétten att behandlingen kan varatillaten endast
under forutséttning att samtycke inhamtats.
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REGERINGSRATTENS AVGORANDE

Regeringsrétten upphaver kammarréttens dom och forklarar att
behandlingen endast &r tilldten under forutsattning att samtycke inhamtas.
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