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Forsakringskassan har i samband med inrattandet av de aktuella tjansterna
givetvis gjort beddmningen att de noga preciserade uppgifter, som ar de enda som
kan lamnas inom ramen for tjansterna, bor kunna fa lamnas av enskilda som sa
onskar utan att det for den enskildes 6verforing till Forsékringskassan kravs nagra
ytterligare sékerhetsatgarder. Statliga myndigheter bor inte darutéver behova
lagga ned resurser pa att analysera risker som hanfor sig till sadant som de inte
kan atgarda. | forvaltningslagen (1986:223) infordes 2003 en skyldighet for
myndigheterna att se till att medborgarna kan kommunicera med dem med hjalp
av e-post. | lagstiftningsarendet redovisades inte nagon risk- och sarbarhetsanalys
avseende formedlingen av meddelanden fran medborgarna till myndigheterna
(prop. 2002/03:62).

Datainspektionen bestrider bifall till verklagandet och anfor foljande. For att
skapa ett lampligt skydd for behandlade personuppgifter ska den personuppgifts-
ansvarige vid en samlad bedémning bl.a. ta hansyn till hur pass kénsliga
personuppgifterna ar, vilka risker som finns med behandlingen samt vilka
tekniska mojligheter som finns tillgangliga pa marknaden och kostnaden for
dessa. Den sékerhetsbeddmning Forsakringskassan redovisar i 6verklagandet kan
inte jamstéllas med en sadan risk- och sarbarhetsanalys som kravs for att
bestamma vilken sdkerhetsniva som ar lamplig och vilka eventuella atgarder som

ska vidtas.
SKALEN FOR AVGORANDET
Rattslig reglering

| 3 § personuppgiftslagen (1998:204), PuL, definieras begreppet behandling av
personuppgifter som varje atgard eller serie av atgarder som vidtas i fraga om
personuppgifter, vare sig det sker pa automatisk vag eller inte, t.ex. insamling,
registrering, organisering, lagring, bearbetning eller andring, atervinning,

inhdmtande, anvéandning, utlamnande genom 6versandande, spridning eller
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annat tillhandahallande av uppgifter, sammanstallning eller samkérning,
blockering, utplaning eller forstéring. Enligt samma lagrum avses med
personuppgiftsansvarig den som ensam eller tillsammans med andra bestdmmer

andamalen med och medlen for behandlingen av personuppgifter.

Enligt 6 8 PuL géller lagen inte for sadan behandling av personuppgifter som en
fysisk person utfor som ett led i en verksamhet av rent privat natur.

Den personuppgiftsansvarige ska enligt 31 8 forsta stycket PuL vidta lampliga
tekniska och organisatoriska atgarder for att skydda de personuppgifter som
behandlas. Atgérderna ska &stadkomma en sakerhetsniva som ar lamplig med
beaktande av

a) de tekniska mojligheter som finns,

b) vad det skulle kosta att genomfora atgarderna,

c) de sarskilda risker som finns med behandlingen av personuppgifterna, och

d) hur pass kénsliga de behandlade personuppgifterna ar.

Datainspektionen far i egenskap av tillsynsmyndighet enligt 32 § PuL i enskilda
fall besluta om vilka sakerhetsatgarder som den personuppgiftsansvarige ska vidta
enligt 31 8.

Datainspektionen har enligt 43 § b PuL rétt att for sin tillsyn pa begéran fa
upplysningar om och dokumentation av behandlingen av personuppgifter och
sékerheten vid denna.

| punkt 46 i ingressen till Europaparlamentets och radets direktiv 95/46/EG om
skydd for enskilda personer med avseende pa behandling av personuppgifter och
om det fria flodet av sadana uppgifter (dataskyddsdirektivet) anges féljande.
Skyddet for de registrerades fri- och rattigheter forutsatter savitt avser behandling
av personuppgifter att lampliga tekniska och organisatoriska atgarder vidtas bade

nér systemet for behandlingen utformas och nar sjélva behandlingen sker, sérskilt
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for att garantera sékerheten och for att pa sa satt hindra all otillaten behandling.
Det aligger medlemsstaterna att sakerstélla att de registeransvariga respekterar
dessa atgarder. Atgarderna ska garantera en lamplig sikerhetsniva med hansyn till
den nuvarande utvecklingsnivan och till kostnaderna for genomférandet under
hansynstagande till de risker behandlingen innebdr och arten av de uppgifter som

ska skyddas.

| punkt 47 i ingressen till dataskyddsdirektivet anges bl.a. foljande. Nér ett
meddelande som innehaller personuppgifter Gversands genom formedling av en
organisation for telekommunikation eller elektronisk post, vars enda andamal ar
att 6versanda sadana meddelanden, blir det normalt den fran vilken meddelandet
harrdr och inte den person som erbjuder ndmnda tjanst som anses ansvara for

behandlingen av personuppgifterna.
Hogsta forvaltningsdomstolens bedémning

Forsakringskassan tillhandahaller elektroniska sjalvbetjaningstjanster i form av
anmélan av tillfallig foréldrapenning via sms och av arbetsgivares anmélan av
sjukfall via en s.k. Infratjanst. | bada fallen ar det fraga om att enskilda personer
lamnar uppgifter genom elektroniska kommunikationskanaler via olika operatorer.
Uppgifterna ar inte tillgangliga for Forsakringskassan forran de nar kassans

elektroniska mottagningsstallen.

For att Forsékringskassan ska betraktas som personuppgiftsansvarig redan innan
uppgifter blir tillgangliga for kassan kravs att kassan har bestamt &ndamalen med

och medlen for behandlingen av dem.

Varken personuppgiftslagen, dess forarbeten eller dataskyddsdirektivet anger hur

en avgransning av personuppgiftsansvaret ska goras.
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Forsakringskassan har bestamt andamalet med behandlingen av personuppgif-
terna, namligen att anmala olika typer av sjukfall. Forsakringskassan har ocksa
bestamt medlen for behandlingen av personuppgifter genom att anvisa de
kommunikationsvagar som géller fér anmalningarna. | 3 8 PuL anges visserligen
inte — nér det galler vem som ska anses vara personuppgiftsansvarig — att denne
sjalv maste genomfora behandlingen av uppgifter. Det maste emellertid forutsattas
att det for sadant ansvar kravs att den som bestamt andamal och medel for
behandlingen ocksa utfor denna, dvs. vidtar atgarder som innefattar behandling

enligt 3 §, eller att sadana atgarder utfors for dennes rakning.

Den serie av atgarder i fraga om personuppgifter som vidtas i de aktuella fallen
kan betraktas som led i Forsékringskassans behandling av uppgifter i enskilda
arenden. Det galler trots att Forsakringskassan saknar maéjlighet att paverka hur
uppgifterna hanteras innan de blir tillgangliga for kassan. Det galler ocksa
oberoende av om nagon eller nagra av atgarderna skulle utgora behandling av
personuppgifter &ven hos ndgon annan. Inte heller vad som uttalas i punkt 47 i
ingressen till dataskyddsdirektivet leder till nagon annan bedémning. Tvartom
anges det i denna punkt att personuppgiftsansvaret inte upphor att galla enbart pa
grund av att den ansvarige saknar faktisk mojlighet att forfoga 6ver uppgifterna i

samband med 6verforing av dem.

Att Forsékringskassan saknar faktisk mojlighet att paverka hur uppgifterna
hanteras innan de blir tillgangliga hos kassan kan innebara svarigheter vid
beddmningen av de skyldigheter och sanktionsmdjligheter som féreskrivs i
PuL och som tar sikte pa personuppgiftsansvaret. Det hindrar emellertid inte
att Forsakringskassan alaggs att redovisa sakerheten vid behandlingen av
personuppgifter enligt 43 § b PuL. Detta galler trots att en sadan redovisning

mdojligen kan komma att vara ofullstandig i vissa hanseenden nér det galler
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sakerheten for personuppgifter hos operatorer eller avsandare. Overklagandet

ska saledes avslas.
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