HFD 2016 ref. 8

Fraga om undantag fran personuppgiftslagens forbud for
enskilda att behandla personuppgifter om lagéver-
tradelser som innefattar brott.

21 § personuppgiftslagen (1998:204)

Hogsta forvaltningsdomstolen meddelade den 16 februari 2016
foljande dom (mal nr 4970-14).

Bakgrund

For att en behandling av personuppgifter ska vara tillaten enligt
personuppgiftslagen (1998:204) maste den bl.a. vara férenlig med
vissa grundlaggande krav och ha stod i nagon i lagen angiven
grund. For vissa slag av personuppgifter, exempelvis i lagens
mening kansliga sadana, galler darutver séarskilda begransningar
eller villkor. Behandling av personuppgifter om lagovertradelser
som innefattar brott &r enligt huvudregeln forbjuden for andra an
myndigheter. Datainspektionen har meddelat foreskrifter om vissa
sarskilda undantag fran forbudet och kan ocksd besluta om
undantag i enskilda fall.

Sakerhetsforetaget Stanley Security Sverige AB och bensinsta-
tionsbolaget SusMel AB ansokte hos Datainspektionen om ett
beslut om undantag eftersom det inte kunde uteslutas att deras
planerade behandling av personuppgifter omfattades av forbudet.

Den planerade behandlingen — inom systemet TankStopp —
syftar till att 16sa bensinstationsbranschens problem med smitning
fran bensinstationer utan att forskottsbetalning behover goras
obligatorisk for samtliga forare som vill betala i kassan. Tank-
Stopp ska hindra att fordon som tidigare har tankats utan att
betalning har skett, pd nytt ska kunna tankas utan krav pa
forskottsbetalning. Systemet ska fungera pa sa satt att en sarskild
kamera vid bensinstationens infart automatiskt ldser av
registreringsnumret pa ett fordon som kors in pa stationen.
Dérefter jamfors numret automatiskt med registreringsnummer
som tidigare har registrerats i sdkerhetsforetagets centrala databas
Over fordon som tankats utan att betalning har erlagts. Om
fordonet finns registrerat i databasen far personalen pa den
aktuella bensinstationen uppgift om detta och kan da krava att
tankningen forskottsbetalas i bensinstationens butik. Uppgifter
avseende fordon som inte varit foremal for olovlig tankning
raderas omedelbart. Det &r bara fordon som anvants vid en obetald
tankning som registreras i den centrala databasen, vilket sker
genom att bensinstationspersonal noterar bl.a. tidpunkt och obetalt



belopp, liksom fordonets modell, farg, sarskilda kannetecken och
registreringsnummer. Sakerhetsforetaget skickar sedan, baserat pa
Transportstyrelsens fordonsregister, per brev en underrattelse till
fordonségaren om att fordonet férekommit vid en obetald tankning
och darfor registrerats i databasen. Fordonets agare far pa sa satt
majlighet att t.ex. bestrida att fordonet varit foremal for viss
obetald tankning eller anmala att det varit stulet. Hanteringen av
den fordran som uppstétt till foljd av en obetald tankning skots
sjalvstandigt av bensinstationerna.

Datainspektionen konstaterade att en registrering av fordon i
samband med att en person tankar vid en bensinstation utan att
betala utgdr behandling av personuppgifter om lagovertradelser
som innefattar brott, i den mening som avses i personuppgifts-
lagen. Utgangspunkten var darmed att behandlingen var forbjuden.
Inget undantag enligt géllande foreskrifter var tillampligt utan det
kravdes att ett sarskilt undantag beviljades. Inspektionen konsta-
terade att bolagen visserligen hade presenterat ett val genomténkt
och omsorgsfullt utarbetat forslag till atgarder for att forhindra
obetalda tankningar och att de visat att det finns ett befogat
intresse for branschen att forsoka fa bukt med problemen. Enligt
inspektionen maste emellertid fragan om undantag bedémas aven
frén ett mer principiellt perspektiv. Anvindning av “svarta listor”
ger upphov till sérskilda integritetsrisker i form av bl.a. risk for
felaktiga registeringar och obefogad spridning av uppgifter.
Riskerna okar nar det ar fraga om en stor gemensam databas.

Vid beddmningen av om det sdkta undantaget kunde medges
noterade Datainspektionen att problemet med obetalda tankningar
kan losas genom krav pa obligatorisk forskottsbetalning. Tank-
Stopp syftar emellertid till att mojliggéra bibehallandet av en
ordning dér kunderna kan vadlja att tanka fore betalning. Inspek-
tionen fann vid en avvagning att skédlen for den lésning som
bolagen forordade inte var sa starka att de kunde motivera
inforandet av ett sd omfattande system som det som presenterats.
Inspektionen avslog darfor ansékan om undantag fran forbudet att
behandla uppgifter om lagovertradelser.

Bolagen Overklagade beslutet till Forvaltningsratten i
Stockholm som avslog Gverklagandet. Aven forvaltningsratten
konstaterade att det var fraga om behandling av personuppgifter
om lag-Overtradelser som innefattar brott och fann att bolagens
intresse av att forhindra bensinstdlder inte uppvagde intranget i
enskildas personliga integritet.

Kammarrétten i Stockholm bifoll bolagens 6verklagande och
beslutade att bolagen fick behandla personuppgifter i enlighet med
ansOkan. Efter en avvéagning mellan bolagens behov av att
behandla uppgifterna och de registrerades intresse av skydd mot
krankning av sin personliga integritet fann kammarrétten att
behandlingen var proportionerlig med héansyn till dess syfte.



Eftersom bolagens behandling i 6vrigt bedomdes vara tillaten
enligt personuppgiftslagen fann kammarratten att det darmed
fanns skal for att meddela undantag fran forbudet mot att behandla
personuppgifter om lagovertradelser som innefattar brott.

Yrkanden m.m.

Datainspektionen yrkar, i forsta hand, att kammarrattens dom
upphavs och bolagens ansokan avslas samt, i andra hand, att malet
visas ater till inspektionen for bestdmmande av eventuella villkor
for personuppgiftsbehandlingen.

Bolagen bestrider bifall till 6verklagandet och anfér bl.a.
foljande. Det finns ett befogat intresse av att behandla personupp-
gifterna. Det sker uppskattningsvis 100 000 obetalda tankningar
per ar. Detta fororsakar intaktsbortfall for bensinstationsagare om
ca 44 miljoner kronor arligen. Alla landets 1400 bemannade
bensinstationer berdrs. Den stora majoriteten bilister drabbas om
bensinstationerna tvingas infoéra forskottsbetalning vid tankning
som ska betalas i butik. Ett system med obligatorisk forskotts-
betalning skulle fa betydande effekter pa kundernas kdpbeteende
och forsaljningen av évriga varor skulle minska drastiskt.

Skélen for avgérandet
Rattslig reglering

Enligt 21 § forsta stycket personuppgiftslagen ar det forbjudet for
andra an myndigheter att behandla personuppgifter om lagéver-
tradelser som innefattar brott, domar i brottmal, straffprocessuella
tvangsmedel eller administrativa frihetsberévanden. Genom tredje
stycket samma paragraf bemyndigas regeringen, eller den
myndighet som regeringen bestammer, att meddela féreskrifter om
undantag fran forbudet och enligt fjarde stycket far regeringen
besluta om undantag i enskilda fall eller Gverlata at tillsyns-
myndigheten — dvs. Datainspektionen — att fatta sadana beslut.

Med stod av 9 § personuppgiftsférordningen (1998:1191) har
Datainspektionen meddelat foreskrifter om vissa sérskilda
undantag (DIFS 1998:3 som é&ndrats genom DIFS 2010:1).
Datainspek-tionen far ocksa enligt samma paragraf besluta om
undantag fran forbudet i enskilda fall.

Hdgsta forvaltningsdomstolens bedémning

Som underinstanserna har funnit far registrering av uppgifter om
fordon som férekommit i samband med obetalda tankningar anses
innefatta en behandling av personuppgifter om lagdvertradelser
som innefattar brott i den mening som avses i personuppgifts-



lagen. Det ar enligt huvudregeln forbjudet for andra é&n
myndigheter att behandla sadana uppgifter. De undantag som
géller enligt Datainspektionens foreskrifter medger inte den
aktuella behandlingen. For att vara tillaten forutsatter den saledes
ett sarskilt beslut om undantag fran forbudet.

Varken i personuppgiftslagen eller i personuppgifts-
forordningen anges under vilka forutsattningar ett sadant undantag
kan medges. Inte heller det bakomliggande dataskyddsdirektivet
(95/46/EG) ger ndgon ledning i detta avseende.

| forarbetena till personuppgiftslagen framhalls att person-
uppgifter om lag6vertradelser otvivelaktigt ar av sa kanslig natur
att vem som helst inte bor fa hantera dessa hur som helst. Det
anges vidare att myndigheter ofta behover hantera just sadana
uppgifter for att kunna fullgéra de samhéllsuppdrag som lagts pa
dem men att det dven kan finnas fall dar det ar befogat att enskilda
behandlar personuppgifter om lagévertradelser. Som exempel
namns behandling av uppgifter om t.ex. brottmalsdomar som
privata vard- och behandlingshem kan behdéva utfora for att varda
och behandla den démde pa ett effektivt satt och viss registrering
for forsakringsbolagens kravhantering (prop. 1997/98:44 s. 75 1.).

Bestammelserna i personuppgiftslagen syftar till att skydda
manniskor mot att deras personliga integritet kranks genom
behandling av personuppgifter. Datainspektionens mojlighet att i
ett enskilt fall besluta om undantag fran det annars gallande
forbudet mot behandling av uppgifter om lagévertradelser bér mot
denna bakgrund utnyttjas med restriktivitet.

TankStopp syftar till att motverka problemet med att fordon
tankas utan att betalning erlaggs, samtidigt som de kommersiella
mojligheterna for bensinstationerna inte ska forsamras. Det regi-
ster som ska byggas upp ar avsett att utgéra ett for branschen
gemensamt sparregister — baserat pa misstankar om brott — sa att
forare av vissa fordon ska kunna nekas tankning pa kredit. Det
centrala registret tillférs uppgifter om obetalda tankningar av
personalen vid bensinstationerna. Uppgifterna bygger pa personal-
ens iakttagelser. En registrering innebér att fordonsagaren utpekas
som ansvarig for att bilen tankats utan att betalning erlagts.

Systemet ar saledes avsett att bli omfattande med manga
foretag inblandade och far anses vara forenat med betydande inte-
gritetsrisker. Behandling av personuppgifter om lagovertradelser i
gemensamma register & normalt sett forbehdllen brotts-
bekampande myndigheter och ar da reglerad i speciallagstiftning.
Det ar vidare uppenbart att systemet innefattar felkéllor. Hogsta
forvaltningsdomstolen finner mot denna bakgrund att syftet med
behandlingen inte kan anses motivera det integritetsintrang som
behandlingen innebar. Det saknas saledes skal att i det nu aktuella
fallet medge undantag fran forbudet att behandla personuppgifter



om lagovertradelser som innefattar brott. Overklagandet ska darfor
bifallas.

Hdogsta forvaltningsdomstolens avgérande

Med bifall till o6verklagandet upphdver Hogsta forvaltnings-
domstolen kammarréttens dom och faststaller forvaltningsrattens
domslut.

| avgorandet deltog justitieraden Jermsten, Nymansson, Rynning,
Classon och Gaverth. Foredragande har varit justitiesekreteraren
Emily Alfvén Nickson.

Forvaltningsratten i Stockholm (2013-02-28, ordférande Eriksson):

Omfattas den aktuella personuppgiftsbehandlingen av personuppgifts-
lagen?

Bolagen har ifrdgasatt om de uppgifter som ska behandlas (fordons
registreringsnummer) &r att anse som personuppgifter i personuppgifts-
lagens mening. Enligt 3 § personuppgiftslagen avses med
personuppgifter all slags information som direkt eller indirekt kan
hanforas till en fysisk person som dr i livet. | den meningen &r ett fordons
registreringsnummer en personuppgift eftersom detta kan hanforas till
fordonets dgare med hjalp av végtrafikregistret. Personuppgiftslagen ar
darmed tillamplig pa den aktuella behandlingen av uppgifter.

Avser den aktuella personuppgiftsbehandlingen personuppgifter om
lagOvertradelser som innefattar brott enligt 21 8 personuppgiftslagen?
Bolagen har anfort att registrering av en obetald tankning inte &r en
uppgift om lagovertradelse som exempelvis en notering om en
brottmalsdom utan en indirekt uppgift om ett skeende som, om agerandet
ar uppsatligt, kan kvalificeras som en lagévertradelse.

Enligt 21 § personuppgiftslagen ar det forbjudet fér andra &n
myndigheter att behandla personuppgifter om bl.a. lagévertradelser som
innefattar brott. Det saknas ndrmare reglering av vad som ska anses vara
en sadan personuppgift. Klart &ar att for att en uppgift om en
lagbvertradelse ska innefatta brott krdvs att lagdvertradelsen &r
straffsanktionerad.

| forarbetena till den aktuella bestdimmelsen (SOU 1997:39, s 383)
uttalas bl.a. foljande. En uppgift om att ndgon har eller kan ha begatt
stold utgdr otvivelaktigt en uppgift om lagévertradelse dven om det inte
finns ndgon dom betraffande brottet; uppgiften har kvalificerats till att
avse nagot visst brott. Det framstdr didremot som mera tveksamt i vad
man uppgifter om faktiska iakttagelser kan utgbra uppgifter om
lagovertradelser, t.ex. en uppgift om att ndgon anvant narkotika, en
uppgift om att nagon kort bil mellan tva orter med viss (for hog)
genomsnittlig hastighet, en uppgift om att ndgon som arbetar med att
tdmma parkeringsautomater har privat vaxlat in stora mangder mynt i



bank osv. Elektronisk dvervakningsutrustning, t.ex. kameror, installeras
vidare ofta i privat verksamhet just i det befogade syftet att forr eller
senare registrera lagovertradelser, och det skulle givetvis innebéra
oldgenheter om registreringen blev olaglig och skadestandsgrundande i
samma 6gonblick som syftet med den uppnatts, dvs. nar genomforandet
av t.ex. ett ran registrerats. Detta talar starkt for att uppgifter om faktiska
iakttagelser om en persons handlande inte rimligen kan anses som
uppgifter om lagovertrédelser i alla de fall handlandet kan innebéra en
lag6vertradelse. Var gransen gar far avgoras i praxis eller genom de
narmare foreskrifter som kan utfardas.

Savitt framgér av handlingarna i malet ar det som ska registreras i den
aktuella databasen iakttagelser om att ett visst fordon vid en viss tidpunkt
har tankats utan att betalning har erlagts. Handlandet kan utgdra stéld
eller snatteri enligt 8 kap. 1 eller 2 8§ brottshalken. Forvaltningsratten
anser darfor, trots att ndgon uppsatsbeddémning inte gors i de enskilda
fallen, att personuppgiftshehandlingen avser sddana personuppgifter om
bl.a. lagdvertradelser som innefattar brott. 21 § personuppgiftslagen &r
darmed tillamplig i malet. Inget av undantagen i Datainspektionens
foreskrifter DIFS 1998:3 &r aktuella.

Finns det skal for undantag enligt 21 § personuppgiftslagen?

Vid bedémningen av om bolagen bér medges det sokta undantaget ska en
avvagning goéras om sOkande bolags intresse av att behandla
personuppgifter for att forhindra att personer tankar utan att betala véger
tyngre dn de registrerades intresse av att skyddas mot den krénkning av
den personliga integriteten som registreringen innebar.

Néar det galler t.ex. kreditupplysningsforetags mdjlighet att behandla
uppgifter om lagdvertradelse i enskilda fall har regeringen bl.a. uttalat att
det av naturliga skél ofta rader osékerhet om en uppgift om misstanke om
brott. Vidare har regeringen uttalat att det ankommer pa
Datainspektionen att i enskilda fall ta stallning till nar sadana uppgifter
far behandlas, varvid inspektionen har att prova om bl.a. kraven pa
riktighet och nodvéndighet ar uppfyllda samt att Datainspektionens
dispensmojlighet bor utnyttjas synnerligen restriktivt (prop. 2000/01:50
s. 23 1).

Datainspektionen har i sitt beslut redogjort for de omstandigheter som
talar sérskilt for respektive emot att medge det sokta undantaget. For-
valtningsratten gor samma Overvdganden som Datainspektionen och
lagger samma omstandigheter till grund for sin bedémning.

Forvaltningsratten ifragasatter inte att obetald tankning &r ett problem
som arligen orsakar bensinbolagen stora forluster. Som Datainspektionen
anfort gar det dock inte att bortse ifran att problemet skulle kunna losas
genom krav pa forskottsbetalning. Att bolagen har anfort att I6sningen
med forskottsbetalning av olika skal inte &r tillfredsstallande foranleder
inte forvaltningsratten att gdra ndgon annan bedomning.

De personuppgifter som behandlingen avser ar enligt férvaltnings-
rattens mening integritetskansliga da det, som ovan anforts, ror sig om
lagbvertradelser. Det ror sig vidare om en omfattande databas som &r
dtkomlig for hela branschen. Aven om bolagen har presenterat en val
genomtankt I6sning genom att den registrerade kan fa till sténd en
rattelse finns det en uppenbar risk att personer som inte begéatt lagover-
tradelser registreras. Forvaltningsratten anser darfor att de registrerades



intresse av att skyddas mot det intrdng i enskildas personliga integritet
som behandlingen innebdr ar starkare an bensinbolagens intresse av att
forhindra bensinstdlder. Datainspektionen har darfor haft fog for sitt
beslut att avsla anstkan om undantag fran forbudet att behandla uppgifter
om lagovertradelser enligt 21 § personuppgiftslagen. Overklagandet ska
saledes avslas. — Forvaltningsratten avslar 6verklagandet.

Kammarratten i Stockholm (2014-08-19, Linder, Brege och Axelsson):

Behandling av personuppgifter

Enligt artikel 2 a i dataskyddsdirektivet, som ligger till grund for
bestdmmelsen i 3 § personuppgiftslagen, avses med personuppgift varje
upplysning som avser en identifierad eller identifierbar fysisk person
(den registrerade). Enligt samma artikel &r en identifierbar person en
person som kan identifieras, direkt eller indirekt, framfér allt genom
hanvisning till ett identifikationsnummer eller till en eller flera faktorer
som dr specifika for hans fysiska, fysiologiska, psykiska, ekonomiska,
kulturella eller sociala identitet.

Ett fordons registreringsnummer kan hanforas till fordonets dgare med
hjalp av Transportstyrelsens vagtrafikregister. Oavsett om det &r
fordonségaren sjélv eller ndgon annan som faktiskt framfor fordonet kan
saledes ett registreringsnummer avse en identifierbar fysisk person,
namligen fordonsédgaren (jfr Kammarrétten i Stockholms dom den 8 juni
2007 i mal nr 285-07, dar IP-adress ansags avse en identifierbar fysisk
person, namligen internetabonnenten). Personuppgiftslagen ar dérmed
tillamplig pa den aktuella behandlingen av uppgifter.

Kammarratten beddmer att bolagens tilltinkta anvéndning av och
syfte med tjansten TankStopp framstar som sakligt grundad i bolagens
verksamhet och for ett saddant berattigat &andamal som
personuppgiftslagen kraver. Registreringsnumren kommer enligt bolagen
att ligga kvar i TankStopps matchningsdatabas under tre ar.
Kammarrétten anser att denna tid inte &r l&ngre an vad som ar nédvandigt
med hansyn till &ndamalet med behandlingen. De grundlaggande kraven
enligt 9 § personuppgiftslagen ar darmed uppfyllda.

Uppgift om lagovertradelser

Bestdmmelsen i 21 § personuppgiftslagen har sin grund i artikel 8.5 i
dataskyddsdirektivet. | artikeln anges att behandling av uppgifter om
lagovertradelser, brottmalsdomar eller sakerhetsatgarder far utforas
endast under kontroll av en myndighet eller — om Ildmpliga
skyddsatgarder finns i nationell lag — med forbehall for de dndringar som
medlemsstaterna kan tillata med stod av nationella bestammelser som
innehaller lampliga och specifika skyddsatgarder.

Det som ska registreras i TankStopps matchningsdatabas &r
iakttagelser om att ett visst fordon vid en viss tidpunkt tankats utan att
betalning erlagts, ndgot som kan utgora stéld eller snatteri enligt 8 kap. 1
eller 2 88 brottsbalken. Mot bakgrund av detta anser kammarratten att de
uppgifter som bolagen avser att behandla kommer att innehélla uppgifter
om lagovertrédelser som avses i 21 § personuppgiftslagen.

Undantag fran forbudet i 21 § personuppgiftslagen
Kammarrétten beddmer att bolagens behandling av personuppgifter i
TankStopp inte omfattas av undantaget enligt 9 § fdrsta meningen



personuppgiftsforordningen och DIFS 2010:1, eftersom det inte ar fraga
om enstaka uppgifter som behandlas. Det aterstdr darmed for
kammarratten att bedéma om det finns forutsattningar att meddela
undantag enligt 9 § andra meningen i personuppgiftsférordningen. Enligt
namnda bestimmelse far Datainspektionen i enskilda fall besluta om
undantag fran forbudet i 21 § personuppgiftslagen. Avsikten &r att
Datainspektionen ska kunna besluta om sadana undantag i de fall
enskilda har ett befogat intresse av att behandla personuppgifter om
lag6vertradelser, och behandlingen star under tillfredsstillande kontroll
av en myndighet (SOU 1997:39 s. 379). Varken av ordalydelsen i 21 §
personuppgiftslagen eller av 9 & personuppgiftsférordningen framgar
narmare under vilka forutsattningar undantag kan beviljas.

I bedémningen av om undantag ska meddelas har kammarratten
beaktat fdljande. Det bakomliggande syftet med den planerade
personuppgiftsbehandlingen &r att minska ett som synes omfattande
problem for bensinbolag med obetalda tankningar. Syftet med TankStopp
ar att hindra personer, som tidigare smitit fran att betala, att pa nytt kunna
tanka pa kredit. Det &r endast fordons registreringsnummer som regist-
reras och konsekvensen av regis-treringen blir att en person som ska
tanka ett registrerat fordon kan tankas bli nekad att tanka pa kredit.
Kammarrétten anser att bolagen har presenterat vél genomténkta rutiner
och sékerhetsatgarder avseende TankStopp. Exempelvis genomfors
dubbla kontroller for att det ska var korrekt registreringsnummer som
registreras i matchningsdatabasen. Databasen samt d&verféring av
uppgifter mellan bensinstationerna och databasen ar krypterad. Efter en
matchning av ett registreringsnummer mot databasen i samband med ett
fordons infart till en bensinstation raderas registreringsnumret och
tidpunkten omedelbart, oavsett om det &r en traff i systemet eller inte.
Det finns visserligen vissa risker med felregistreringar, exempelvis om
ett stulet fordon tankar utan att betalning erldggs. Kammarratten anser
dock att det framstar som relativt enkelt att dels atgarda felregistreringar,
dels ta bort registreringar efter att exempelvis historiska skulder har
reglerats.

Kammarréatten anser att bolagen har ett befogat intresse att behandla
personuppgifter i TankStopp pd det satt som beskrivits. Efter en
avvagning mellan bolagens behov av att behandla uppgifterna och de
registrerades intresse av skydd mot kréankning av deras personliga
integritet, bedémer kammarratten att behandlingen &r proportionerlig
med hansyn till syftet med behandlingen.

Kammarrétten bedomer sammanfattningsvis att bolagens behandling
av personuppgifter i TankStopp ar tilliten enligt 10 § personuppgifts-
lagen och att det finns forutsattningar att meddela undantag fran forbudet
att behandla uppgifter om lagdvertrédelser enligt 21 § personuppgift-
slagen. — Kammarratten bifaller éverklagandet och beslutar att Stanley
Security Sverige AB och SusMel AB far behandla personuppgifter i
TankStopp i enlighet med ansdkan.



