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Ref 23

Det saknas lagstod for att bevilja bevissdkring av
handlingar som ar lagrade i en s.k. molntjanst.

2 kap. 6 och 20 88 regeringsformen, 45 kap. skatteforfarandelagen
(2011:1244)

Hogsta forvaltningsdomstolen meddelade den 27 april 2021
foljande beslut (mal nr 655-20).

Bakgrund

1. Nar Skatteverket genomfor en revision hos en skattskyldig far
myndigheten under vissa forutsattningar genom s.k. bevissakring
eftersoka och omhanderta handlingar som behdvs for revisionen.
Beslut om bevissékring fattas av en forvaltningsrétt efter ansokan
av Skatteverket.

2. Med handlingar avses bade fysiska och elektroniska
handlingar. Elektroniska handlingar kan vara lagrade i t.ex. en dator
som finns i den skattskyldiges verksamhetslokal. Sadana handlingar
kan emellertid ocksa vara lagrade i en s.k. molntjanst. Med detta
avses att handlingarna ar fysiskt lagrade pa servrar som drivs av en
tjansteleverantor och att den som anvander tjansten far tillgang till
handlingarna via internet. Det har malet galler om bestammelserna
om bevissakring &r tillampliga pa handlingar som ar lagrade i en
sadan molntjénst.

3. Skatteverket beslutade om revision hos A och ansokte hos
Forvaltningsratten i Falun om att fa eftersoka och omhanderta
handlingar i A:s fOretags verksamhetslokal och, om de eftersokta
handlingarna inte patraffades dar, i hans bostad pa samma adress.

4. Skatteverket ansokte vidare om att fa eftersoka och
omhdnderta handlingar dven i A:s verksamhetsutrymmen knutna
dels till en angiven e-postadress, dels till en digital handelsplats.
Enligt Skatteverket fanns verksamhetsutrymmena pa servrar
lokaliserade pa okéanda adresser, men disponerades av A fran hans
verksamhetslokal och/eller bostad. Dessa eftersokningar skulle
goras samtidigt som eftersokningen genomfordes pa den aktuella
adressen. | det foljande refereras till denna del av Skatteverkets
ansOkan som ansfkan om bevissakring av handlingar lagrade i
molntjanster.

5. Forvaltningsratten beslutade att handlingar som omfattades av
Skatteverkets revision skulle fa eftersokas och omhandertas i
verksamhetslokalen och bostaden i enlighet med ansokan.
Forvaltningsratten beslutade vidare att Skatteverket aven skulle fa
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genomfdra bevissakring av handlingar lagrade i de angivna moln-
tjansterna, under forutsattning bl.a. att atgarderna holl sig inom
svensk jurisdiktion.

6. Skatteverket Overklagade beslutet till Kammarratten i
Sundsvall och yrkade att ansokan om bevissakring skulle bifallas
fullt ut samt anforde foljande. De villkor som forvaltningsratten har
stéllt upp medfor att det i praktiken blir omgjligt att verkstélla
atgarden.

7. Kammarréatten ansag att det saknades forutsattningar for att
med stod av bestammelserna om bevissakring Over huvud taget
lamna medgivande till eftersbkande och omhéndertagande av
elektroniska handlingar pa det satt som forvaltningsrétten hade
gjort. Overklagandet avslogs darfor.

8. Saval forvaltningsratten som kammarratten har forordnat att
A ska underrdttas om domarna forst i samband med verkstallig-
heten.

Yrkanden m.m.

9. Skatteverket yrkar att ansokan om bevissékring ska bifallas i sin
helhet och anfor att for att myndigheten ska kunna bedriva sin
kontrollverksamhet pa ett effektivt satt sd maste det finnas
mojlighet att eftersbka och omhénderta dven externt lagrade
handlingar och detta a&ven om handlingarna ar digitalt lagrade pa
okand plats.

10. A har inte underrattats om Skatteverkets 6verklagande.

Skélen for avgérandet
Fragan i malet

11. Fragan i malet & om bestammelserna om bevissakring &r
tillampliga pa handlingar som ar lagrade i en molntjanst.

Rattslig reglering m.m.
Regeringsformen

12. Enligt 2 kap. 6 § forsta stycket regeringsformen &r var och en
gentemot det allménna skyddad mot bl.a. husrannsakan och
liknande intrang. Av 20 § forsta stycket framgar att detta skydd,
under vissa i regeringsformen nirmare foreskrivna forutsattningar,
far begransas genom lag.
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Skatteforfarandelagen

13. Bevissakring ar en tvangsatgard som regleras i skatteférfarande-
lagen (2011:1244).

14. Enligt 45 kap. 2 8 forsta stycket avses med bevissakring bl.a.
eftersokande och omhéndertagande av handlingar enligt 4-11 88.
Av 3 kap. 9 § framgar att med handling avses framstéllning i skrift
eller bild och upptagning som kan lasas, avlyssnas eller pa annat
sétt uppfattas bara med tekniska hjalpmedel.

15. Av 45 kap. 3-5 88 foljer att ndr en revision genomfors i den
reviderades verksamhetslokaler s& far handlingar som behévs for
revisionen eftersokas i verksamhetslokalerna och tas om hand for
granskning.

16. Med verksamhetslokal avses enligt 3 kap. 18 § forsta stycket
utrymmen som huvudsakligen anvands i verksamhet som medfor
eller kan antas medfora bokféringsskyldighet enligt bokférings-
lagen (1999:1078) eller som bedrivs av en annan juridisk person &n
ett dodsbo. Av andra stycket framgar att med verksamhetslokal
avses aven markomraden, transportmedel, forvaringsplatser och
andra utrymmen som disponeras eller kan antas disponeras i
verksamheten.

17. En handling som behdvs for en revision far enligt 45 kap.
7 § vidare under vissa forutsattningar eftersdkas i en lokal, pa en
forvaringsplats eller i ett annat utrymme som inte utg6r den
reviderades verksamhetslokaler och tas om hand for granskning.

18. 1 69 kap. 2 § anges att ett beslut om bevissakring upphor att
galla om verkstalligheten inte pabdrjas inom en manad fran dagen
for beslutet.

Hogsta forvaltningsdomstolens bedémning

19. Bevissakring ar en atgard av sadant slag som enligt 2 kap. 6 och
20 88 regeringsformen kraver lagstod.

20. Bestammelserna om bevissékring i 45 kap. skatteforfarande-
lagen géller eftersokande och omhdandertagande av handlingar i
lokaler och andra fysiska utrymmen. Bestdammelserna omfattar
aven elektroniska handlingar som forvaras i t.ex. datorer och
minnesmedier av olika slag (jfr prop. 1993/94:151 s. 153 och SOU
1992:110 s. 353). Detta forutsatter dock att férvaringsplatsen ar
kénd och kan preciseras i beslutet om bevissakring.

21. Déremot saknas bestdmmelser om bevissakring i form av
eftersbkande och omhéndertagande av handlingar som &r lagrade i
molntjanster och vars fysiska lagringsplats inte & mojlig att
lokalisera. Nagot lagstod for att bifalla Skatteverkets ansokan om
bevissékring i den del som géller handlingar lagrade i de aktuella
molntjansterna finns saledes inte och forvaltningsratten borde
darmed ha avslagit anstkan i den delen.

Ref 23



Ref 23

HFD 2021

22. Beslutet om bevissakring har enligt 69 kap. 2 § skatte-
forfarandelagen upphort att galla. Malet ska darfor skrivas av.

Hdogsta forvaltningsdomstolens avgérande
Hogsta forvaltningsdomstolen skriver av mélet.
| avgorandet deltog justitieraden Jermsten, Stahl, Saldén Enérus

och von Essen. Foredragande var justitiesekreteraren Charlotta
Alsterstad Lindfors.

Forvaltningsratten i Falun (2019-10-24, Nermark Torgils):

Bevissakring

Forvaltningsrattens bedémning

[text hdr uteldamnad]

Betraffande Skatteverkets yrkanden om att efterséka och omhéanderta e-
postmeddelanden respektive transaktionshistorik fran angiven digital
handelsplats gor forvaltningsratten foljande évervéganden.

For att bevissakring ska fa ske kravs att ett beslut riktas mot den plats
dér filerna lagras, vilket som huvudregel specificeras genom en adress
eller ndgon annan geografisk egenskap. Sadan geografisk specificering
kan emellertid inte vara ett helt strikt krav, utan bor enligt forvaltnings-
ratten kunna bortses ifrdn nar det inte behovs for att syftet med
preciseringen, vilket ar att avgéra om atgarden star i proportion till det
intrdng den innebar for den enskilde, ska kunna uppfyllas. | en situation
med molnlagring ar exempelvis den narmare geografiska beldgenheten av
begransad betydelse, da det inte &r frdga om ett fysiskt intrdng utan en
fjarrdtkomst nar handlingar hamtas. Det ar enligt forvaltningsratten
tillrackligt med en viss konkretion for att en meningsfull bedémning kring
om intrdnget ar motiverat ska kunna goras. T.ex. kan bevissakringen
knytas till en viss e-postadress eller till filer kopplade till en viss
handelsplats. Skatteverkets uppgifter i ansokan far anses tillrackligt
konkreta i detta avseende.

Alltsa anser forvaltningsratten att det inte finns hinder mot att e-post-
meddelanden som behdvs for revisionen och som ar knutna till A:s
e-postadress och som A kan disponera och forfoga 6ver pa eftersoknings-
adressen, far eftersékas och omhandertas for granskning samtidigt med de
andra eftersokningsétgarderna. Medgivandet ska gélla under forutsattning
att &tgarderna haller sig inom svensk jurisdiktion och att anvandarnamn
och lésenord blir tillgangliga.

Vidare anser forvaltningsratten att det inte heller finns hinder mot att
handlingar som beh6vs for revisionen av. A och som avser A:s
transaktioner pa den angivna digitala handelsplatsen och som A kan
disponera och forfoga dver pa eftersokningsadresserna, far eftersokas och
omhandertas for granskning samtidigt med de andra eftersokning-
satgarderna. Medgivandet ska galla under forutsattningar att atgdrderna
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haller sig inom svensk jurisdiktion och att anvandarnamn och losenord blir
tillgdngliga.

Aven i dessa avseenden anser forvaltningsratten att kravet pa
proportionalitet, mellan & ena sidan skalen for atgarderna och & andra sidan
det intrang eller men som &tgarderna antas medfora for A, ar uppfylit.

Underrattelser och verkstéllighet m.m.
[text har utelamnad]

— 1. Forvaltningsratten bestdammer att de handlingar som omfattas av
Skatteverkets revision av A far eftersdkas och omhandertas i verksamhets-
lokal och bostad pd angiven adress i den ordning som framgar av
Skatteverkets yrkanden i ansgkan (bilaga 2).

2. Forvaltningsrétten bestdmmer att handlingar som omfattas av skatte-
revisionen, samtidigt som eftersokning sker pé eftersékningsadressen, far
eftersbkas och omhandertas i verksamhetsutrymme knutet till den
e-postadress som anges i Skatteverkets ansokan pa server lokaliserad pa
okéand adress som disponeras av A frén dennes verksamhetslokal och/eller
bostad. Som forutséttning galler att atgarderna haller sig inom svensk
jurisdiktion och att anvandarnamn och lésenord blir tillgangligt.

3. Forvaltningsrétten bestdmmer att handlingar som omfattas av skatte-
revisionen, samtidigt som eftersokning genomfors pa eftersoknings-
adressen, far efterstkas och omhandertas i verksamhetsutrymme knutet till
en i ansokan angiven digital handelsplats pa server lokaliserad pa okand
adress och som disponeras av A fran dennes verksamhetslokal och/eller
bostad. Som forutsattning galler att atgarderna haller sig inom svensk
jurisdiktion och att anvandarnamn och lésenord blir tillgangligt.

Kammarréatten i Sundsvall (2020-01-14, Johansson, Tornered och
Marcusson):

Fragan i malet

Fragan som aktualiseras genom &verklagandet & om det finns skal att
&ndra forvaltningsrattens medgivande (punkt 2 och 3 i domslutet) till
eftersokande och omhéndertagande av handlingar i verksamhetsutrymmen
knutna till e-postadress respektive digital handelsplats s& att det klargors
att medgivandet géller oavsett var informationen finns lagrad.

Den fréga som kammarratten forst har att ta stallning till & emellertid
om det 6ver huvud taget &r mojligt att [amna medgivande till eftersdkande
och omhandertagande av elektroniska handlingar under de férutsattningar
som anges i ansokan. Forst om s& ar fallet uppkommer frdgan om vad
medgivandet avser och hur det bor utformas.

Tillstand enligt 45 kap. 6 § skatteférfarandelagen ska avse eftersokande
och omhéndertagande av handlingar i en verksamhetslokal

Tillstand enligt 45 kap. 6 § skatteforforandelagen, SFL, kan endast lamnas
for eftersokande och omhéndertagande i verksamhetslokaler. Med
verksamhetslokal avses enligt 3 kap. 18 § SFL utrymmen som
huvudsakligen anvénds i verksamhet som medfor eller kan antas medféra
bokfdringsskyldighet enligt bokféringslagen (1990:1078) eller som
bedrivs av en annan juridisk person &n ett dédsbo. Med verksamhetslokal
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avses aven markomraden, transportmedel, forvaringsplatser och andra
utrymmen som disponeras eller kan antas disponeras i verksamheten.

| forarbetena till lagstiftningen anges bl.a. foljande. Exempel pa
forvaringsplatser ar bankfack, forvaringsboxar och magasin. Till andra
utrymmen hor t.ex. postbox. Dit hér dven forvar av data for automatisk
informationsbehandling oavsett om anldggningen &ar portabel eller inte.
Det saknar betydelse om den som atgarden avser ager eller hyr utrymmet,
utan det avgorande &r om han pa ett eller annat satt disponerar det (prop.
1993/94:151 s. 153).

Kammarrétten konstaterar inledningsvis att det inte har pekats ut exakt
vilket utrymme som Skatteverket anser utgor verksamhetslokalen i det
aktuella fallet. Det framgar dock att ansokan i den del som nu prévas inte
tar sikte pa eftersokande och omhandertagande i den ordinarie verksam-
hetslokalen utan avser elektroniska handlingar som &r externt lagrade i ett
utrymme som Skatteverket bendmner som verksamhetsutrymme.

Frdgan ar darmed om detta verksamhetsutrymme, utifrdn den
specifikation som Skatteverket har gjort, kan utgdéra en verksamhetslokal
i lagens mening.

Elektroniska handlingar finns alltid fysiskt lagrade nagonstans. Det kan
réra sig om en dators harddisk, en server eller ndgon form av mobilt
lagringsmedium, sdsom ett USB-minne. Nar lagringsplatsen ar en server
bor denna under vissa forutsattningar kunna utgéra en sadan
forvaringsplats eller annat utrymme som omn&mns i 3 kap. 18 § SFL.

I det aktuella fallet har Skatteverket dock inte preciserat vilken eller
vilka servrar som tillstandet galler, eller vem som &ger dem. Det finns
darmed i ansokan inte ndgon uppgiven server som domstolen kan lamna
medgivande till eftersdkande och omhandertagande av handlingar i. Det
faktum att ans6kan endast omfattar information som finns i e-postkontot
och kontot pa den digitala handelsplatsen kan visserligen ha betydelse vid
en proportionalitetsheddmning men innebdr inte att sjalva lagringsplatsen
for uppgifterna, servern eller servrarna, ar tillrackligt identifierad for att
kunna utgdra en verksamhetslokal i SFL:s mening.

E-postkontot och kontot pa den digitala handelsplatsen ar till skillnad
fran servrarna tydligt identifierade i Skatteverkets ansokan. Fragan ar da
om dessa konton i sig kan uppfylla kriterierna for att utgora verksamhets-
lokaler enligt 3 kap. 18 § SFL.

Varken e-postkontot eller kontot pa den digitala handelsplatsen &r
sadana fysiska utrymmen som anges i exemplen i 3 kap. 18 § SFL. | en
digital miljoé skapas avgransningarna inte nodvandigtvis genom att
informationen fysiskt separeras frdn annan information, utan genom
logiska avgrénsningar, som vad géller t.ex. e-postkonton majliggor att en
anvindare genom inloggning pé& sitt konto bl.a. far tillgang till
informationen, mojlighet att ta emot och skicka meddelanden samt
mojlighet att avgora vilken information som ska sparas pa kontot.
Kammarrétten anser att kontona, som disponeras av A, i praktiken &r
avgransade pa ett sddant satt att de funktionsmassigt skulle kunna
jamstallas med ett fysiskt utrymme.

Det finns under vissa omstandigheter grund for att utvidga eller géra en
analog tillampning av &ldre lagstiftning sa att den kan tillampas i en digital
kontext. Att s& kan ske framgar bl.a. av Hogsta domstolens avgorande
NJA 2015 s. 631. Nar det galler tvAngsatgarder mot enskilda finns dock
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starka legalitets- och integritetsaspekter som talar emot att tolka
lagstiftningen pa ett satt som gar utéver vad som framgar av ordalydelsen.
| det aktuella fallet finns heller inget stod for en sadan tolkning i vare sig
forarbetena eller nagot avgorande fran Hogsta forvaltningsdomstolen.
Kammarratten gor darfor beddmningen att e-postkontot och kontot pa den
digitala handelsplatsen inte utgér, och inte heller bor jamstéllas med, en
verksamhetslokal enligt 3 kap. 18 § SFL.

Sammanfattande slutsatser

Kammarrétten anser att varken servrarna, kontona eller kombinationen av
de uppgifter som lamnats angdende dessa kan anses utgora verksamhets-
lokaler i det aktuella fallet. Darmed har det saknats forutséttningar for att
med stdd av 45 kap. 6 § SFL medge Skatteverket tillstand till eftersokande
och omhéandertagande av handlingar pa det sétt som gjorts i punkt 2 och 3
i forvaltningsrattens domslut. Under sddana omstandigheter finner
kammarratten att det saknas anledning att ta stéllning till omfattningen och
utformningen av forvaltningsrattens medgivande. Sarskilda skél att med
stdd av 29 § forvaltningsprocesslagen (1971:291) utan yrkande besluta till
det battre for A kan inte anses foreligga (jfr rattsfallet HFD 2012 ref. 36).
Forvaltningsrattens dom ska saledes besta.

Underrattelser och sekretess
[text har uteldamnad]

— Kammarréatten avslar 6verklagandet.
A ska underrattas om domen forst i samband med verkstélligheten.
Kammarrétten faststéller forvaltningsrattens sekretessforordnande och
bestammer att sekretess enligt 17 kap. 2 § offentlighets- och sekretesslagen
ska galla for de uppgifter som tagits in i partsbilaga sekretess i denna dom.
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