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Rubrik: De svenska bestémmelserna om lagring av trafikuppgifter m.m.
for brottsbekampande andamal i lagen och férordningen om
elektronisk kommunikation ar inte férenliga med unionsratten och
kan inte tillampas. Post- och telestyrelsen har darfor inte haft ratt
att forelagga Tele2 att lagra uppgifter i enlighet med dessa
bestammelser.

Lagrum: e Artikel 7, artikel 8, artikel 11 och artikel 52.1 i
Europeiska unionens stadga om de grundldggande
rattigheterna

e Artikel 1.1 och artikel 15.1 i Europaparlamentets och
radets direktiv 2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation i dess lydelse
enligt Europaparlamentets och radets direktiv
2009/136/EG av den 25 november 2009

e 6 kap. 16 a § lagen (2003:389) om elektronisk
kommunikation

e 378,388,398,408,418,42 8§ och 43 § forordningen
(2003:396) om elektronisk kommunikation

Rattsfall: e EU-domstolens avgérande den 21 december 2016 i de
férenade malen C-203/15 och C-698/15

REFERAT

Genom ett avgorande den 8 april 2014 i de férenade malen C-293/12 och C-
594/12, Digital Rights Ireland Ltd med flera (harefter Digital Rights-domen)
ogiltigférklarade EU-domstolen datalagringsdirektivet (Europaparlamentets och
radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som
genererats eller behandlats i samband med tillhandahallande av allméant
tillgangliga elektroniska kommunikationstjanster eller allmanna
kommunikationsnat och om andring av direktiv 2002/58/EG).

Skalet till ogiltigforklarandet var att EU-domstolen bedémde att
unionslagstiftaren vid antagandet av datalagringsdirektivet 6verskridit de
granser som proportionalitetsprincipen staller upp mot bakgrund av artiklarna 7
(respekt for privatlivet och familjelivet), 8 (skydd av personuppgifter) och 52.1
(rattigheternas och principernas rackvidd och tolkning) i Europeiska unionens
stadga om de grundldggande rattigheterna (harefter stadgan).

Tele2 Sverige AB (Tele2) meddelade en kort tid darefter Post- och telestyrelsen
(PTS) att bolaget skulle upphora att lagra uppgifter och aven radera de
uppgifter som tidigare lagrats i enlighet med 6 kap. lagen (2003:389) om
elektronisk kommunikation (LEK). Detta eftersom Digital Rights-domen medfér
att kraven i den svenska lagstiftning som genomfdr datalagringsdirektivet
strider mot grundlaggande fri-och rattigheter enligt EU-ratten och darfor inte
far tillampas av de svenska teleoperatérerna.

PTS beslutade den 27 juni 2014 att foreldgga Tele2 att lagra trafikuppgifter
m.m. for brottsbekdmpande dndamal i enlighet med 6 kap. 16 a § LEK och 37 -
43 8§ forordningen (2003:396) om elektronisk kommunikation (FEK). Som skal
for beslutet anférde PTS bl.a. féljande. Ogiltigférklaringen av
datalagringsdirektivet medfér inte med automatik att de regler i svensk
nationell lagstiftning som genomfér direktivet, dvs. reglerna i LEK som avser



skyldigheten att lagra trafikuppgifter m.m. for brottsbekdmpade &ndamal, blir
ogiltiga. Aven om det inte langre finns n§gon unionsrattslig skyldighet for
medlemsstaterna att lagra trafikuppgifter m.m. fér brottsbekdmpande d&ndamal,
medger unionsritten att sddan lagring sker, sa ldnge kraven i direktiv
2002/58/EG (Europaparlamentets och radets direktiv 2002/58/EG av den 12
juli 2002 om behandling av personuppgifter och integritetsskydd inom sektorn
for elektronisk kommunikation i dess lydelse enligt Europaparlamentets och
radets direktiv 2009/136/EG av den 25 november 2009) &r uppfyllda. Det
saknas darfor skal att underldta att tillampa de svenska reglerna om lagring av
trafikuppgifter m.m.

Tele2 dverklagade beslutet. Férvaltningsratten i Stockholm (2014-10-13,
ordférande Aslundh-Nilsson och Frénlund Althin samt ndmndeman) avslog
dverklagandet och anférde bl.a. féljande. EU-domstolens dom ska férstas pa s
satt att datalagringsdirektivet har ogiltigférklarats eftersom de konstaterade
bristerna i direktivet, vid en sammantagen bedémning, inneburit att direktivet
inte lever upp till det krav pa proportionalitet som unionsratten uppstaller
avseende inskrankningar av fri- och rattigheter. Det férhallandet att den
svenska regleringen pa vissa punkter berérs av den kritik som EU-domstolen
riktat mot datalagringsdirektivet innebér inte per automatik att ocksa det
svenska regelverket strider mot kravet pd proportionalitet. Fér att ta stéllning
till detta maste en prévning géras av hur den svenska regleringen nidrmare &r
utformad. Aven om den svenska regleringen méjliggér en omfattande lagring
ska det beaktas att de svenska tillgangs- och sidkerhetsbestdmmelserna ar
tydliga och precisa samt begransade till vad som ar strangt nddvandigt. Detta
forhallande, i kombination med att uppgifterna endast lagras i sex manader,
kompenserar det betydande intrang som den omfattande lagringen utgér. Till
detta kommer att lagringen ar motiverad av det mycket angeldgna behovet av
att tillhandahalla de brottsbekdmpande myndigheterna effektiva verktyg vid
utredning av brott. Tillgdngen till lagrade uppgifter &r av stor betydelse for att
brottsutredningar ska féras framat. Med beaktande av detta mycket angeldgna
behov ar det férvaltningsrattens uppfattning att de inskrankningar som de
aktuella svenska bestémmelserna innebar i ratten till respekt for privatlivet
samt skydd for personuppgifter, uppfyller proportionalitetskravet och ar
forenliga med regeringsformen, Europakonventionen, stadgan samt direktiv
2002/58/EG.

Tele2 6verklagade domen och yrkade att kammarratten med andring av
forvaltningsrattens dom skulle upphava det éverklagade foreldaggandet. Tele2
anforde i huvudsak féljande.

De svenska datalagringsbestdammelserna i 6 kap. LEK star, pa8 samma satt som
det upphavda datalagringsdirektivet, i strid med Europakonventionen och
darmed ocksad med svensk grundlag. PTS har darfér inte haft rattslig mojlighet
att tillampa och genomdriva de svenska datalagringsbestammelserna i LEK
genom att foreldgga Tele2 att dteruppta datalagringen enligt dessa
bestdmmelser.

De svenska datalagringsbestammelserna lever inte upp till de krav p& respekt
for grundlaggande fri- och rattigheter som EU-domstolen i Digital Rights-domen
angett foljer av Europakonventionen nar det galler system for datalagring.
Tele2 ar av uppfattningen att redan lagringens omfattning i sig ar
oproportionerlig. Fér att kunna bedéma om den svenska lagringsskyldigheten
gar langre an vad som &r nédvandigt maste man géra en bedémning av varje
enskild typ av lagring som foreskrivs i 38-43 §§ FEK och se om varje sadan
lagring utgdr en nédvandig inskrankning av de grundlaggande fri- och
rattigheterna. Tele2 delar darmed inte beddmningen att man, fér att kunna ta
stallning till om de svenska datalagringsbestammelserna uppfyller de krav pad
proportionalitet som ostridigt uppstélls i Europakonventionen, maste géra en
sammantagen bedémning dar lagringens omfattning ses mot bakgrund av hur
bestdammelserna avseende tillgangen till de lagrade uppgifterna &r utformade,
hur ldange uppgifterna ska lagras samt sakerheten kring de lagrade uppgifterna.



Det ar en felaktig tolkning av Digital Rights-domen att det ar méjligt att “1aka”
det intrdng i grundldggande fri- och rattigheter, som den omfattande
datalagringen i sig ostridigt utgér genom att begrénsa tillgdngen till de lagrade
uppgifterna. I allt vasentligt ar det just den omfattande lagringen som EU-
domstolen riktat sarskilt allvarlig kritik mot och det foljer av domen att redan
den omfattande datalagringen i sig kan utgéra ett oproportionerligt intrang i de
grundlaggande fri- och réttigheterna. De svenska datalagringskraven &r pa
samma satt som datalagringsdirektivets krav sa omfattande och 1angtgdende
att de rimligen inte kan vagas upp av eventuella regler som begransar
tillgdngen till de lagrade uppgifterna.

PTS ansag att dverklagandet skulle avslds och anférde bl.a. féljande till stod for
sin talan.

Det faktum att EU-domstolen i Digital Rights-domen ogiltigforklarade
datalagringsdirektivet innebar inte automatiskt att den svenska lagstiftningen,
som beslutats i behérig ordning, ocksa blir ogiltig. EU-domstolen har inte funnit
att regler om datalagring, i syfte att eventuellt géra dem tillgdngliga for
behoériga nationella myndigheter, i sig skulle vara i strid med unionsratten. Det
som domstolen har funnit &r problemet &r proportionaliteten i ingreppet utifran
utformningen av datalagringsdirektivet.

Aven om det i och med Digital Rights-domen inte finns ndgon unionsrattslig
skyldighet att ha bestammelser om datalagring, far datalagring finnas s3 lange
kraven i direktiv 2002/58/EG och &6vrig unionsratt ar uppfyllda.

I utredningen Datalagring, EU-ratten och svensk ratt (Ds 2014:23) redogérs for
grénserna for medlemsstaternas nationella beslutanderétt pa unionsréttens
tillampningsomrade. Utredningens samlade bedémning &r att det svenska
regelverket avseende lagring enligt 6 kap. 16 a - f §§ LEK inte strider mot
unionsratten eller europaratten. Vid en sammantagen bedémning finner PTS att
det saknas skal att underlata att tillampa de svenska reglerna om lagring av
trafikuppgifter m.m. PTS bedémning &r sdledes att Tele2 &r skyldiga att i
enlighet med bestammelsen i 6 kap. 16 a § LEK lagra trafikuppgifter m.m. som
genereras eller behandlas i verksamheten.

PTS konstaterar dock att det sdvél i malet som i den allménna debatten finns
olika uppfattningar kring hur EU:s rattsakter ska tolkas mot bakgrund av Digital
Rights-domen. Tele2:s éverklagande vécker fragan om en omfattande lagring i
sig ar oproportionerlig i forhallande till kraven i direktiv 2002/58/EG eller om
det i proportionalitetsbeddmningen ska géras en sammantagen bedémning dar
dven bestammelser om tillgdng till de lagrade uppgifterna, lagringstid och
sakerhetskrav ska beaktas. PTS konstaterar dven att olika tolkningar av EU-
domstolens dom i medlemslanderna har utvecklats till skillnader i lagstiftning
och rattspraxis inom EU.

Kammarratten beslutade den 29 april 2015 att inhdmta ett férhandsavgdérande
fran EU-domstolen och gjorde féljande évervdganden om behovet av
forhandsavgdrande.

Underinstanserna har i sin bedémning lagt avgorande vikt vid att Digital Rights-
domen ska forstas pa sa satt att datalagringsdirektivet har ogiltigférklarats
eftersom de konstaterade bristerna i datalagringsdirektivet, vid en
sammantagen beddmning, inneburit att direktivet inte lever upp till det krav pd
proportionalitet som unionsratten staller upp avseende inskrankningar i fri- och
rattigheter.

Eftersom datalagringsdirektivet genom Digital Rights-domen har forklarats
ogiltigt gér kammarratten bedémningen att forenligheten av de svenska
bestdmmelserna om datalagring med unionsrétten i férsta hand maste prévas
mot artikel 15.1 i direktiv 2002/58/EG.

Den fraga som aktualiseras i malet hos kammarratten ar darfér om det ar



forenligt med EU-domstolens uttalanden i Digital Rights-domen att tilldmpa den
svenska lagstiftningen om datalagring med beaktande av artikel 15.1 i direktiv
2002/58/EG och artiklarna 7, 8 och 52.1 i stadgan.

PTS uppfattar EU-domstolens dom som att en medlemstat, under vissa
omstandigheter, far krava att leverantdrer ska lagra trafikuppgifter m.m. i den
omfattning som anges i det upphavda datalagringsdirektivet. Tele2 anser
daremot att det féljer av EU-domstolens dom att redan den omfattande
lagringen i sig utgér ett oproportionerligt intrdng i de grundlaggande fri- och
rattigheterna.

Ett entydigt svar p& om EU-domstolen har gjort en sammanvégd bedémning
eller inte av lagringens omfattning och bestdmmelserna avseende tillgang till
uppgifterna, sakerheten for de lagrade uppgifterna och lagringstiden for
uppgifterna efterfrdgas darfor.

Mot bakgrund av att det finns skal som talar bade fér och emot att en sddan
omfattande lagring som féreskrivs i 6 kap. 16 a § LEK &r forenlig med artikel
15.1 i direktiv 2002/58/EG samt artiklarna 7, 8 och 52.1 i stadgan och
unionsratten i dvrigt, ansadg kammarratten att det var ndédvéndigt att begéra att
EU-domstolen meddelar ett forhandsavgdérande enligt artikel 267 i fordraget om
Europeiska unionens funktionssatt.

Kammarratten stallde féljande fragor till EU-domstolen och hénvisade till olika
punkter i begaran om férhandsavgérande dar de tillampliga unionsrattsliga och
nationella bestémmelserna beskrevs. En harmare redogdrelse av de mest
aktuella bestammelserna finns nedan.

1. Ar en generell skyldighet att lagra trafikuppgifter som omfattar samtliga
personer, samtliga elektroniska kommunikationsmedel och samtliga
trafikuppgifter utan att det gérs ndgra atskillnader, begrénsningar eller
undantag utifr@n syftet att bekdmpa brott (s& som beskrivs i punkterna 13-8)
forenlig med artikel 15.1 i direktiv 2002/58/EG med beaktande av artiklarna 7,
8 och 52.1 i stadgan?

Punkterna 13-18 i kammarrattens begédran om férhandsavgérande innehaller en
redogorelse for de bestammelser i LEK och FEK som reglerar omfattningen av
skyldigheten att lagra trafikuppgifter m.m. fér brottsbekampande dndamal.

2. Om svaret pa fraga 1 ar nej, kan lagringen dnda vara tilldten

a) om de nationella myndigheternas tillgéng till de uppgifter som lagras &r
faststélld s& som beskrivits i punkterna 19-36, och

b?} om kraven pd sakerhet regleras sd som beskrivits i punkterna 38-43, samt
da

c) samtliga aktuella uppgifter ska lagras i sex manader riknat fran den dag
kommunikationen avslutades och darefter utpldnas sa som beskrivits i punkt
37?

I punkterna 19-36 i begaran om férhandsavgdrande beskrivs bestammelserna i
de tre svenska forfattningar dér tillgdngen till de lagrade uppgifterna
huvudsakligen regleras, namligen LEK, rattegdngsbalken och lagen (2012:278)
om inhamtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrattelseverksamhet
(inhamtningslagen).

Punkterna 38-43 aterger bestammelserna i LEK och FEK som reglerar
sakerheten fér de lagrade uppgifterna och punkten 37 bestémmelserna i LEK
om lagringstiden fér de lagrade uppgifterna.

EU-domstolen meddelade dom i malet den 21 december 2016 (de férenade
malen C-203/15 och C-698/15). Inledningsvis konstaterade EU-domstolen att
den svenska lagstiftningen, dven efter ogiltigférklarandet av
datalagringsdirektivet, omfattas av tillampningsomradet for direktiv
2002/58/EG och darmed av unionsratten. EU-domstolen besvarade darefter



kammarrattens fragor enligt féljande.

1. Artikel 15.1 i direktiv 2002/58/EG jamférd med artiklarna 7, 8, 11 och 52.1 i
stadgan, ska tolkas pa sa satt att den utgér hinder fér en nationell lagstiftning
som i brottsbekdmpande syfte foreskriver en generell och odifferentierad
lagring av samtliga trafikuppgifter och lokaliseringsuppgifter avseende samtliga
abonnenter och registrerade anvandare och samtliga elektroniska
kommunikationsmedel.

2. Artikel 15.1 i direktiv 2002/58 jamférd med artiklarna 7, 8, 11 och 52.1 i
stadgan ska tolkas pa sa s&tt att den utgér hinder for en nationell lagstiftning
som reglerar skydd och sakerhet for trafikuppgifter och lokaliseringsuppgifter
och, i synnerhet, behériga nationella myndigheters tillgang till lagrade uppgifter
och som inte - inom ramen fér brottsbekdmpning - begrénsar denna tillgang till
enbart atgarder som syftar till att bekdmpa grov brottslighet, inte foreskriver
att tillgdngen ska vara underkastad férhandskontroll av en domstol eller en
oberoende férvaltningsmyndighet och inte kraver att uppgifterna ska lagras
inom unionen.

Kammarratten beslutade den 22 december 2016, efter Tele2:s begaran, att
PTS beslut den 27 juni 2014 att foreldgga Tele2 att lagra trafikuppgifter m.m.
tills vidare inte skulle galla.

Kammarratten i Stockholm (2017-03-07, Linder, Eriksson och Odung, referent)
yttrande:

1. Vad malet géller

Det kammarratten ska préva i detta mal &r det 6verklagade beslutet fran PTS,
dvs. om PTS haft ratt att féreldgga Tele2 att lagra uppgifter i enlighet med 6
kap. 16 a § LEK och 37 - 43 §§ FEK. Kammarrattens provning galler déarmed
endast om bestédmmelserna i LEK och FEK om lagring av trafikuppgifter m.m.
for brottsbekdmpande d&ndamal strider mot unionsrétten. Daremot omfattar
inte provningen 6vriga bestammelser i LEK som galler lagring, bl.a. lagring fér
att 6verfora ett elektroniskt meddelande eller lagring for abonnentfakturering.

Kammarréattens fragor till EU-domstolen i begéran om férhandsavgérande
géllde férutom lagringens omfattning dven bestammelserna om tillgang till de
lagrade uppgifterna, lagringstiden och sakerheten for de lagrade uppgifterna.
Skalet till detta var att kammarrétten ville fa ett entydigt svar pa om Digital
Rights-domen skulle tolkas som att proportionaliteten av lagringens omfattning
skulle bedémas for sig eller om det skulle géras en sammanvagd bedémning
med beaktande av bestdammelserna om tillgéng till de lagrade uppgifterna,
lagringstiden och sakerheten for lagrade uppgifterna.

Kammarrattens prévning i detta mal omfattar darfor inte heller frdgan om de
svenska bestammelserna om tillgang till de lagrade uppgifterna, som férutom i
LEK finns i 27 kap. rattegangsbalken och inhamtningslagen, samt
bestammelserna om lagringstid och sakerhet for de lagrade uppgifterna, ar
forenliga med unionsratten.

2. Tillampliga bestémmelser
A. Unionsrattsliga bestammelser

Av artikel 1.1 i direktiv 2002/58/EG framgar att syftet med direktivet &r att
harmonisera medlemsstaternas bestammelser for att sékerstalla ett likvardigt
skydd av de grundlaggande fri- och rattigheterna, i synnerhet ratten till
integritet och konfidentialitet, nar det galler behandling av personuppgifter
inom sektorn for elektronisk kommunikation.

I artikel 15.1 i direktiv 2002/58/EG foreskrivs att medlemsstaterna far vidta
Iagstiftningsgtgérder som avviker fran principen om konfidentialitet vid
kommunikation och ddrmed férbunda trafikuppgifter om atgarden i ett



demokratiskt samhalle &r nédvandig, lamplig och proportionell for att skydda
nationell sdakerhet (dvs. statens sdkerhet), forsvaret och allman sdkerhet samt
for forebyggande, undersékning, avsléjande av och atal for brott eller vid
obehdérig anvandning av ett elektroniskt kommunikationssystem.
Medlemsstaterna far for detta &ndamal bland annat vidta lagstiftningsdtgarder
som innebér att uppgifter far bevaras under en begrénsad period som
motiveras av de skal som faststélls i denna punkt. Alla dtgérder som avses ska
vara i enlighet med de allmanna principerna i unionslagstiftningen, inklusive
principerna i artikel 6.1 och 6.2 i Férdraget om Europeiska unionen. Skal 11 i
direktivet preciserar att en dtgérd som ”i ett demokratiskt samhalle &r
nédvandig, lamplig och proportionell” maste sta i strikt proportion till det
avsedda &ndamalet.

Enligt artikel 7 i stadgan har var och en ratt till respekt for sitt privatliv och
familjeliv, sin bostad och sina kommunikationer.

Av artikel 8 i stadgan framgar att var och en har ratt till skydd av de
personuppgifter som rér honom eller henne och att uppgifterna ska behandlas
lagenligt for bestamda andamal och pd grundval av den berérda personens
samtycke eller ndgon annan legitim och lagenlig grund. Var och en har ratt att
fa tillgang till insamlade uppgifter som rér honom eller henne och att f3 rattelse
av dem.

I artikel 11 i stadgan regleras ratten till yttrande- och informationsfrihet.

I artikel 52.1 i stadgan anges att varje begransning i utévandet av de
rattigheter och friheter som erkanns i stadgan ska vara foreskriven i lag och
forenlig med det vésentliga innehallet i dessa rattigheter och friheter.
Begransningar far, med beaktande av proportionalitetsprincipen, endast géras
om de ar nédvandiga och faktiskt svarar mot mal av allmant samhéllsintresse
som erkdnns av unionen eller behovet av skydd fér andra manniskors
rattigheter och friheter.

B. Nationella bestammelser

Det nu ogiltigférklarade datalagringsdirektivet genomférdes i svensk ratt
genom andringar i LEK och FEK som tradde i kraft den 1 maj 2012.
Bestammelserna om lagring finns i 6 kap. 16 a-f §§ LEK och i 37-43 FEK
framgar ndrmare vilka uppgifter som ska lagras for att lagringsskyldigheten i 6
kap. 16 a § LEK ska anses fullgjord. Av 6 kap. 16 a § LEK framgar att den som
bedriver verksamhet som ar anmalningspliktig enligt 2 kap. 1 § samma lag
(leverantoérer) ar skyldig att lagra dels uppgifter om abonnemang, dels andra
uppgifter som angar ett sarskilt elektroniskt meddelande, som &r nédvéndiga
for att spara och identifiera kommunikationskallan, slutmalet fér
kommunikationen, datum, tidpunkt och varaktighet for kommunikationen, typ
av kommunikation, kommunikationsutrustning samt lokalisering av mobil
kommunikationsutrustning vid kommunikationens bérjan och slut. Skyldigheten
att lagra uppgifterna omfattar uppgifter som genereras eller behandlas vid
telefonitjanst, telefonitjanst via mobil anslutningspunkt, meddelandehantering,
internetatkomst och tillhandahdllande av kapacitet for att fa internetdtkomst
(anslutningsform).

Den lagringsskyldighet som 8ldggs leverantérer i svensk ratt innefattar helt den
lagringsskyldighet som foreskrevs i det numera ogiltigforklarade
datalagringsdirektivet. I svensk lag inférdes dessutom en skyldighet att lagra
bade uppgifter om misslyckad uppringning och uppgifter om lokalisering av
mobilsamtals slut.

I likhet med datalagringsdirektivet omfattar lagringsskyldigheten inte uppgifter
som avsl6jar innehallet i kommunikationen.

Enligt 38-43 §§ FEK ska betrdffande telefonitjanst bl.a. uppringande och
uppringt nummer samt datum och sparbar tid ndr kommunikationen pabérjades
och avslutades lagras. Nar det galler telefonitjanst via mobil anslutningspunkt



framgar att ytterligare krav géller, t.ex. att &ven lokaliseringsuppgifter for
kommunikationens bdrjan och slut ska sparas. Nar det gadller telefonitjanst som
anvander IP-paket ska utdver det som angivits ovan bl.a. dven uppringandes
och uppringds IP-adresser lagras. Betraffande meddelandehantering galler bl.a.
att avsandares och mottagares nummer, IP-adress eller annan
meddelandeadress ska lagras och nar det galler internetdtkomst ska t.ex.
anvandares IP-adress och datum och sparbar tid fér pa- och avlioggning i
tjansten som ger internetdtkomst lagras.

3. Kammarrattens bedémning

Kammarratten konstaterar att EU-domstolen i de férenade malen C-203/15 och
C-698/15 har slagit fast att den svenska lagstiftningen om lagring av
trafikuppgifter m.m. fér brottsbekdmpande d&ndamal éverskrider grénserna for
vad som ar strangt nédvandigt och inte kan anses motiverad i ett demokratiskt
samhalle, sasom kravs enligt artikel 15.1 i direktiv 2002/58/EG jamférd med
artiklarna 7, 8, 11 och 52.1 i stadgan (p. 107).

Skalet till att den svenska lagstiftningen inte uppfyller de krav som den
unionsrattsliga proportionalitetsprincipen staller upp ar enligt EU-domstolen att
den i brottsbekampande syfte foreskriver en generell och odifferentierad lagring
avseende samtliga trafikuppgifter m.m., samtliga elektroniska
kommunikationsmedel och samtliga abonnenter och registrerade anvandare,
utan att det gors ndgra 3tskillnader, begransningar eller undantag utifrdn det
efterstravade syftet (p. 97, 105 och 112).

EU-domstolen uttalar vidare i namnda avgoérande att de uppgifter som
leverantorer av elektroniska kommunikationstjanster ar skyldiga att lagra enligt
den svenska lagstiftningen, i vilka bl.a. inggr abonnentens eller den
registrerade anvandarens namn och adress, det uppringande och det uppringda
telefonnumret och IP-adressen for internettjdnster, sammantagna kan goéra det
mojligt att dra mycket precisa slutsatser om privatlivet fér de personer vilkas
uppgifter har lagrats, sdsom deras vanor i vardagslivet, deras stadigvarande
och tillfalliga uppehdllsort, deras dagliga forflyttningar, de aktiviteter de utévar,
deras sociala relationer och de umgangekretsar de ror sig i. Det ingrepp som en
sadan lagstiftning utgér i de grundldggande rattigheter som &r fastslagna i
artiklarna 7 och 8 i stadgan &r enligt EU-domstolen ldngtgdende och maste
betraktas som synnerligen allvarligt (p. 98-100).

Inte ens lagring av trafikuppgifter m.m. som gérs med syftet att bekampa grov
brottslighet kan enligt EU-domstolen i sig ensamt motivera en sadan
lagstiftning som den svenska, som féreskriver en generell och odifferentierad
lagstiftning. Den svenska lagstiftningen berér samtliga personer som anvander
elektroniska kommunikationstjanster, utan att dessa personer ens indirekt
befinner sig i en situation som kan féranleda lagféring och den kraver inte
ndgot samband mellan de uppgifter som ska lagras och ett hot mot den
allmanna sakerheten. Den ar heller inte begransad till lagring av uppgifter
avseende en viss tidsperiod, ett visst geografiskt omrade och/eller en viss krets
av personer som skulle kunna vara inblandade i ett allvarligt brott eller som av
andra skal skulle kunna bidra till bekampningen av brott (p. 103 och 105 -
106).

For att en nationell lagstiftning om lagring av trafikuppgifter m.m. for
brottsbekdmpande andamal ska vara férenlig med artikel 15.1 i direktiv
2002/58/EG jamférd med de aktuella artiklarna i stadgan kravs, enligt EU-
domstolen, bl.a. att den grundar sig pa objektiva omsténdigheter som gér det
mojligt att ta sikte pd en personkrets vars uppgifter kan avsléja en, dtminstone
indirekt, koppling till grov brottslighet och pa ett eller annat satt kan bidra till
att bekampa grov brottslighet eller forhindra en allvarlig risk for den allmanna
sikerheten. En sddan avgransning kan sakerstéllas genom ett geografiskt
kriterium nér de behériga nationella myndigheterna pd grundval av objektiva
omstandigheter bedémer att det i ett eller flera geografiska omraden finns en
forhojd risk for forberedelse eller genomférande av sddana handlingar (p. 111).



Kammarratten konstaterar att det, med hansyn till EU-domstolens uttalanden i
de férenade malen C-203/15 och C-698/15, ar klarlagt att de svenska
bestammelserna om lagring av trafikuppgifter m.m. fér brottsbekampande
andamal i LEK och FEK inte &r forenliga med artikel 15.1 i direktiv 2002/58/EG
och artiklarna 7, 8, 11 och 52.1 i stadgan. De svenska bestdémmelserna Sstar
alltsd i strid med unionsréatten.

Detta far till f6ljd att bestammelserna i LEK och FEK om lagring av
trafikuppgifter m.m. for brottsbekdmpande dndamal inte kan tilldmpas och att
PTS inte haft ratt att férelagga Tele2 att lagra uppgifter i enlighet med 6 kap.
16 a § LEK och 37-43 §§ FEK.

Kammarratten upphdver darfér, med andring av férvaltningsrattens dom, PTS
beslut den 27 juni 2014.

Kammarrattens avgérande. Kammarratten bifaller 6verklagandet och upphaver
Post- och telestyrelsens beslut den 27 juni 2014 att féreldgga Tele2 Sverige AB
att lagra trafikuppgifter m.m. fér brottsbekdmpande dndamal.
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