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REFERAT

BAKGRUND
1. PTS beslut och tillstandsvillkoren

Post- och telestyrelsen (PTS) beslutade den 20 oktober 2020 att godkanna
Hi3G Access AB, Net4Mobility HB, Telia Sverige AB och Teracom AB som
deltagare i auktionsférfarandet rérande tillstand att anvénda radioséndare i
frekvensbanden 3,5 GHz och 2,3 GHz. Vidare beslutades att tillstand att
anvanda radiosandare i frekvensbanden ska férenas med ytterligare villkor om
krav som ar av betydelse for Sveriges sakerhet.

I beslutspunkt 2 (punkt 28 och 30) och beslutspunkt 3 i PTS beslut anges bl.a.
foljande. Nyinstallation och ny implementering av centrala funktioner for
radioanvandning i frekvensbanden far inte genomféras med produkter fran bl.a.
leverantéren Huawei. I fall befintlig infrastruktur for centrala funktioner
kommer att anvéandas for tillhandahallande av tjénster i de aktuella
frekvensbanden ska en avveckling av produkter frén bl.a. Huawei vara
genomford senast den 1 januari 2025. I den utstréckning centrala funktioner ar
beroende av personal eller funktioner som &r placerade i utlandet ska sddana



beroenden avvecklas och, om ndédvandigt, ersattas med funktioner eller
personal placerade i Sverige. Detta ska vara genomfort senast den 1 januari
2025.

PTS beslutade den 20 januari 2021 att bevilja tillstdnd till ovanstdende
operatorer. Tillstdnden férenades med de villkor som ndmnts ovan.

Huawei Technologies Sweden AB (Huawei) dverklagade PTS beslut till
forvaltningsratten och yrkade bl.a. att de villkor om férbud att anvanda
produkter frén bl.a. Huawei som anges i punkten 28 under beslutspunkt 2
respektive under beslutspunkt 3 (med hanvisning till punkten 28) och villkoret
om forbud mot funktioner eller personal placerade i utlandet som anges i
punkten 30 under beslutspunkt 2 i beslutet den 20 oktober 2020 (mal nr
24231-20) samt motsvarande villkor i beslutet den 20 januari 2021 (mal nr
2378-21) skulle upphavas. Huawei yrkade i andra hand att de dverklagade
besluten skulle undanréjas avseende ovan ndmnda villkor och att mélen skulle
visas ater till PTS fér ny handlaggning av villkoren. Huawei yrkade ocks3 att
domstolen skulle inhamta ett forhandsavgérande fran EU-domstolen.

2. Férvaltningsrattens dom

Foérvaltningsratten i Stockholm (2021-06-22, ordférande Melin och Berglund
Creutz samt tre namndeman), avslog yrkandet om att inhamta
férhandsavgorande och 6verklagandena i 6vrigt med bl.a. féljande motivering.

PTS har genom samrdd inhdmtat relevant utredning i frdga om de
sakerhetsmassiga krav som foreskrivs i 3 kap. 6 § forsta stycket 7 och 11 §
forsta stycket 10 lagen (2003:389) om elektronisk kommunikation, LEK. Den
omstandigheten att PTS och Sakerhetspolisen inte har vant sig direkt till
Huawei medfor inte i sig att myndigheternas utredning ska underkannas. PTS
handl&ggning har tillgodosett de krav som stélls enligt saval den
forvaltningsrattsliga officialprincipen som den EU-rattsliga omsorgsprincipen
och PTS har darfor uppfyllt sin utredningsskyldighet.

PTS har inte heller kommunicerat med Huawei. Regeln om undantag fran
kommunikation ska tolkas snavt. Det har inte varit uppenbart obehoévligt att
kommunicera med Huawei och PTS har darfor brustit i sin
kommunikationsskyldighet. De 6verklagade besluten har dock inte blivit
materiellt felaktiga och det saknas darfoér skal att upphava dessa och
dterforvisa arendet till PTS fér ny handldggning. Bristerna i fraga om
kommunicering féranleder darfor inte ndgon atgérd.

Det har inte framkommit att vare sig PTS eller samrddsmyndigheterna har I3tit
sig vagledas av ovidkommande hansyn eller andra intressen an de som de ar
satta att tillgodose. PTS handldggning uppfyller kraven pa saklighet och
objektivitet. PTS, Sékerhetspolisen och Férsvarsmakten ar
forvaltningsmyndigheter som ar underordnade regeringen och likstallda i
forhallande till varandra. Bestdammelsen i 12 kap. 2 § regeringsformen tar inte
sikte pd den omstandigheten att en férvaltningsmyndighet begér in yttranden
fran andra foérvaltningsmyndigheter. Samrddsmyndigheterna har inte ndgon
mojlighet att bestémma hur PTS ska besluta i ett enskilt arende.

De 6verklagade villkoren riktar sig mot operatdérer som beviljats tillstand att
anvanda radiosandare i de aktuella frekvensbanden. Huawei kan inte bli
foremal for tillsynsatgarder rérande efterlevnaden av villkoren. Det Huawei for
fram om att definitionen av centrala funktioner ar otydlig utgér inte skal att
upphava dessa.

Det har inte funnits ndgon skyldighet fér PTS att anméla villkoren i besluten i
enlighet med anmalningsdirektivet (direktiv EU 2015/1535 om ett
informationsforfarande betraffande tekniska foreskrifter och betraffande
foreskrifter for informationssamhallets tjanster). Inte heller har det férelegat
ndgon skyldighet att anmala bakomliggande lagstiftning i LEK eller FEK
(férordningen (2003:396) om elektronisk kommunikation).



Det aktuella beviskravet i LEK - att det kan antas att radioanvandningen
kommer att orsaka skada - innebar att det ska finnas objektiva grunder for
antagandet. Beviskravet ar darfor forenligt med EU-ratten. Det saknas skal att
ifrdgasatta bedémningen att Folkrepubliken Kina (i fortsattningen Kina)
bedriver sdkerhetshotande verksamhet mot Sverige och att det kan antas att
verksamheten kan komma att orsaka skada fér Sveriges sékerhet. Aven med
beaktande av den bevisning som Huawei fért fram, ger PTS bevisning stéd for
slutsatsen att det kan antas att det finns sddana kopplingar mellan den
kinesiska staten och Huawei att den kinesiska staten kan utdva patryckningar
mot Huawei genom den kinesiska underrattelselagen och genom
fackféreningars koppling till den kinesiska staten. Vidare ger utredningen stod
for att patryckningar mot Huawei skulle kunna innebéra att radioanvandning
hos operatdrer som anvéander produkter fr&n Huawei i centrala funktioner kan
antas komma att orsaka skada for Sveriges sakerhet. Samradsmyndigheternas
analys och bedémning ger ocksa stod for att det kan antas att amerikanska
handelsrestriktioner kan paverka Huaweis formaga att leverera nédvandiga
produkter for svenska 5G-nat pa ett satt som kan orsaka skada for sikerheten.
Om centrala funktioner &r beroende av funktioner eller personal placerade i
utlandet kan situationer uppstd dar férbindelserna mellan Sverige och utlandet
bryts. Detta kan medféra att natens funktionalitet skadas allvarligt, vilket kan
antas orsaka skada for Sveriges sakerhet. Det finns darfor skal for att férena
tillstdnden med de aktuella villkoren om krav som &r av betydelse foér Sveriges
sakerhet. Utredningen i malet ger stod for att sakerheten i svenska 5G-nét kan
paverkas dven om det enbart finns sdrbarheter i form av teknisk utrustning i
delar av natet som inte avser radioanvandning. S8dan utrustning far dock
anses vara relaterad till radioanvadndningen. Aven férarbetsuttalandet om att
det bér vara mojligt att utesluta bl.a. servicepersonal talar fér att &ndamalet
med bestammelsen i 3 kap. 11 § forsta stycket 10 LEK inte enbart ar begransat
till de delar av natet som avser radioanvandning. Villkor for tillstand att
anvéanda radiosandare far darfor avse samtliga delar av natet som kan ha
betydelse for Sveriges sdkerhet. PTS har darfoér inte gatt utanfér sin behérighet
genom att besluta om de dverklagade villkoren som avser férbud mot
produkter frdn Huawei i centrala funktioner och villkoret om funktioner eller
personal placerad i utlandet.

De direktiv som reglerar den inre marknaden for elektroniska
kommunikationsnat och kommunikationstjénster &r tilldmpliga pd de
dverklagade besluten. Ddrmed &r ocksd EU-ratten, vilket innefattar EU:s
rattighetsstadga, (Europeiska unionens stadga om de grundldggande
rattigheterna) tillamplig — aven om auktorisationsdirektivet (direktiv
2002/20/EG om auktorisation for elektroniska kommunikationsnat och
kommunikationstjénster) inte anger att tillstand till radioanvandning kan
forenas med villkor till skydd fér bl.a. nationell sakerhet eller forsvar. Villkoren i
de delar som foérbjuder anvandningen av produkter fran Huawei och villkoret
angdende funktioner eller personal placerade i utlandet inverkar menligt pa den
fria rorligheten fér varor och arbetstagare samt etableringsfriheten. Besluten
innebar ocksa en begransning av Huaweis ratt att bedriva sin
naringsverksamhet. De inskrankningar av fri- och rattigheter som besluten
innebar uppfyller dock kravet pa proportionalitet genom att de &r dgnade att
skydda Sveriges sakerhet vid radioanvandning och mindre omfattande atgérder
skulle inte vara tillréckliga. Villkoren &r inte heller mer 18ngtgdende &n vad som
behdvs for att skydda Sveriges sdkerhet och férbudet mot produkter frén
Huawei i centrala funktioner star i rimligt férhallande till de oldgenheter som
kan antas uppsta fér Huawei och andra intressenter. Slutligen bryter villkoren
inte heller mot artikel 18 i Férdraget om Europeiska unionens funktionssatt,
EUF-férdraget.

3. Overklagandet
Huawei 6verklagade domen och yrkade att kammarratten med @ndring av

forvaltningsrattens dom skulle upphava de villkor om férbud mot att anvanda
produkter fran Huawei och ZTE som anges i punkten 28 under beslutspunkt 2



och 3 samt villkoret om férbud mot funktioner eller personal placerade i
utlandet i punkten 30 under beslutspunkt 2 i PTS beslut. I andra hand yrkades
att kammarratten skulle undanrdja forvaltningsrattens dom och de 6verklagade
besluten och 3terférvisa drendena till PTS fér féornyad handlaggning. Det
yrkades vidare att kammarréatten skulle inhdmta férhandsbesked frdn EU-
domstolen. Huawei anférde bl.a. féljande. PTS beslut har tillkommit pd ett satt
som strider mot EU-rdtten och den europeiska konventionen om skydd fér de
manskliga rattigheterna och de grundlaggande friheterna, EKMR, m.m. Det
foreligger ett stort antal handlaggningsfel hos PTS. Kina kan inte paverka
anstdllda inom Huawei att spionera eller vidta sabotage mot Sverige. Varken
den kinesiska underrattelselagen eller Huaweis dgarstruktur méjliggér nagot
sadant.

Huawei aberopade vittnesutsagorna fran férvaltningsrétten, ingivna
sakkunnigutldtanden och en hel del ytterligare skriftlig bevisning.

PTS bestred bifall till 6verklagandet och anférde bl.a. att forvaltningsrattens
domslut ar riktigt och det saknas darfér skal att andra detta.

Kammarratten i Stockholm (2022-06-22, Linder, Eriksson, referent, och
Johansson / féredragande Lerjeborn Oudejans), yttrade:

1. Vad malet géller

Fragan i malet &r om PTS beslut att férena beviljade tillstdnd med vissa villkor
av betydelse for Sveriges sdkerhet ar férenligt med svensk och/eller
internationell ratt.

Vid handldggningen hos PTS och i férvaltningsratten var det LEK som var
tilldmplig lag. Den lagen upphdrde att galla den 3 juni 2022 och i stallet
inférdes lagen (2022:482) om elektronisk kommunikation, i fortsattningen
NLEK. Genom denna lag genomférs ocksa kodexen (direktiv 2018/1972 om
inrattande av en europeisk kodex for elektronisk kommunikation). Nagra
dvergdngsbestammelser av betydelse for de har mélen finns inte. Vid den nu
aktuella provningen ar darmed NLEK tillamplig. I materiellt hdnseende innebar
den nya lagen inte ndgon férandring avseende nu aktuella fragor.

I det foljande behandlar kammarratten forst ett antal formella invéandningar
mot besluten och processen. Darefter gérs en bedémning av besluten i sak och
dessas rattsverkningar gentemot Huawei.

2. Processuella fragor
2.1. Borde PTS ha kommunicerat med Huawei?
2.1.1. Vad parterna anfort

Huawei anser att PTS brutit mot kommunikationsskyldigheten i 25 §
forvaltningslagen (2017:900) och for fram bl.a. féljande. Myndigheters
kommunikationsskyldighet &r ett utflode av artikel 6 i EKMR och fdljer ocksa av
artikel 41.2 i EU:s rattighetsstadga. Det ar tillrackligt att en myndighets beslut
har en viss effekt i forhallande till en enskild fér att myndighetens
kommunikationsskyldighet enligt EU:s rattighetsstadga ska intrada.
Férvaltningsratten har ratteligen kommit fram till att PTS felaktigt inte har
beaktat Huawei som part och darmed har brutit mot
kommunikationsskyldigheten i férvaltningslagen. Férvaltningsratten har dock
inte gjort en korrekt bedémning av vilken rattsféljd detta far.
Forvaltningsratten har genom att bedéma nagra av de processuella
felaktigheterna isolerat och utan att ta hansyn till att Huawei ska anses som
part hos PTS, inte beaktat vilka konsekvenser detta far fér 6vriga processuella
felaktigheter. P& grund av att PTS inte har kommunicerat ndgot material med
Huawei innan besluten fattades har besluten tillkommit pa ett satt som strider
mot EU-ratten, EKMR och férvaltningslagen. Detta handléaggningsfel strider mot
grundlaggande rattssakerhetsgarantier och innebar att PTS beslut ska



undanréjas.

PTS for fram bl.a. féljande. Kammarratten har i avgérandet den 16 december
2020 (mal nr 7432-20) uttalat att Huawei inte &r part i &rendet rérande
tilldelning av tillstdnd men att féretaget &r en sddan aktdr vars rattigheter
paverkas negativt av PTS beslut. Darfor har kammarratten funnit att Huawei
enligt 8 kap. 19 a § LEK har ratt att dverklaga PTS beslut i nu aktuella delar.
Det &r svart att se ndgra skal for att begreppet part i 8 kap. 19 a § LEK skulle
ha en annan betydelse &n vad det har i 10 och 25 §§ férvaltningslagen.

2.1.2. Lagstiftning m.m.

Enligt 25 § férvaltningslagen ska en myndighet innan den fattar ett beslut i ett
arende, om det inte &r uppenbart obehdvligt, underratta den som ar part om
allt material av betydelse for beslutet och ge parten tillfélle att inom en
bestamd tid yttra sig 6ver materialet.

I artikel 41.1 i EU:s rattighetsstadga anges att var och en har rétt att fa sina
angelagenheter behandlade opartiskt, rattvist och inom skalig tid av unionens
institutioner, organ och byraer.

I artikel 41.2 a i EU:s rattighetsstadga anges att denna rattighet innebar en ratt
att bli hérd innan en enskild 3tgard som skulle beréra honom eller henne
negativt vidtas mot honom eller henne.

I forarbetena till forvaltningslagen anges bl.a. foljande avseende begreppet
part. Med stkande avses den som hos en myndighet anséker om en atgard som
ar reglerad i den offentligrattsliga lagstiftningen. En klagande ar den som
dverklagar ett férvaltningsbeslut. Det kan vara en sékande som fatt avslag pa
sin framstallning eller ndgon som drabbats av ett ingripande och vill att
beslutet ska upphavas eller andras. Uttrycket annan part inbegriper bl.a. den
som ar foremal for ett tillsynsdrende och darmed intar stallning som s.k.
forklarande part. Den som i ndgon annan egenskap har ett intresse i saken
anses normalt inte som part i forsta instans. Skulle dennes intresse i saken
vara av sddan art att han eller hon tillerkdnns klagorétt kan personen i frdga bli
part i hogre instans. Intressenten upptrader dd som klagande i det d&rende som
inleds genom 6verklagandet (prop. 2016/17:180 s. 79).

2.1.3. Kammarrattens bedémning

Inledningsvis vill kammarrétten klargora att frégan om vem som &r part i ett
drende och vem som har taleratt &r tva skilda saker. Talerétt innebé&r att nagon
har ratt att klaga pa ett beslut. Grundlaggande for taleratt ar att det aktuella
beslutet har faktiska verkningar for den enskilde. Det avgdrande &r alltsd vilken
effekt beslutet har fér den som vill dverklaga. Att ndgon har rétt att féra talan
medfor inte med nédvandighet att denne ar part under handlaggningen hos den
beslutsfattande myndigheten. Det sistnamnda avgors framfér allt av mot vem
arendet/beslutet riktar sig till. Detta innebér att det forhallande att Huawei har
ratt att foéra talan mot PTS beslut inte ar avgérande for om féretaget var part i
arendet hos PTS.

Av 25 § forvaltningslagen féljer att en myndighet som huvudregel ar skyldig att
kommunicera underlaget med den som ar part i arendet. Bestammelsen ger
uttryck for principen att ingen ska démas ohord (jfr artikel 41.2 a i EU:s
rattighetsstadga), som utgor ett av rattsstatens fundament. Innebérden av
denna princip &r att en myndighet som utgangspunkt inte far fatta ett beslut
utan att den som beslutet riktas till fatt tillfalle att framféra sina synpunkter i
drendet. Kravet pd kommunikation géller bara i forhallande till den som &r part
i arendet.

PTS beslut den 20 oktober 2020 avser dels vilka av de operatdrer som ansokt
om att fa delta i den kommande auktionen som godkanns for att delta i denna,
dels ytterligare villkor om krav som &r av betydelse for Sveriges sakerhet.
Beslutet riktar sig alltsa till de operatérer som godkénts for deltagande i



auktionen. PTS beslut den 20 januari 2021 &r beslut om tillstdnd for de
operatdrer som efter auktionen beviljas tillstand att anvanda radiosédndare inom
det aktuella frekvensutrymmet samt om vilka villkor tillstdnden &ar férenade
med. Beslutet riktar sig till de operatérer som tilldelas tillstand att anvanda
radiosandare.

Huawei har inte ansékt om att fa delta i auktionen eller tilldelats tillstand att
anvanda radiosandare inom det aktuella frekvensutrymmet. Enligt
kammarratten ar Huawei darfér varken part i drendet som behandlar vilka
operatdrer som ska godkdnnas for deltagande i auktionen eller i drendet
rérande tilldelning av tillstand. I de aktuella villkoren foreskrivs att produkter
fran Huawei inte far anvandas i centrala funktioner i de aktuella
frekvensbanden. Att Huawei darigenom har ett intresse i saken medfér dock
enligt kammarratten inte att foretaget ar part i drendena hos PTS. Eftersom
kommunikationsskyldigheten endast omfattar den som ar part i ett arende har
PTS inte varit skyldig att enligt 25 § férvaltningslagen kommunicera material
med Huawei.

2.2. Har PTS fullgjort sin utredningsskyldighet?
2.2.1. Vad parterna anfort

Huawei for fram bl.a. féljande. Den EU-rattsliga omsorgsprincipen innebar en
skyldighet att beakta enskildas intressen vid handléaggningen av arenden och
genomfdra utredningsdtgérder som kan bidra till att omstandigheter som talar
for den enskilda parten tillférs drendet. Myndigheten ska alltsa ta ett ansvar for
att de utredningsatgérder som genomférs &r val avvigda. Flera av de
pastdenden som samradsmyndigheterna har fért fram rérande Huawei avser
agande, fackforeningar, sakerhetsfrdgor avseende Huaweis produkter etc. I
dessa fragor har Huawei lagt fram omfattande bevisning i férvaltningsratten
och det &r uppenbart att utredningsskyldigheten har 8sidosatts genom att
varken PTS, Sakerhetspolisen eller Férsvarsmakten har varit i kontakt med
Huawei och berett féretaget tillfélle att yttra sig.

PTS for fram bl.a. féljande. Beslutet fran den 20 oktober 2020 har féregatts av
ett omfattande och omsorgsfullt utredningsarbete. PTS och
samradsmyndigheterna har med god marginal uppfyllt de krav pa
forvaltningsmyndigheternas utredningsansvar som féljer av 23 §
forvaltningslagen. Att Huawei har olika invéandningar i sak mot de bedémningar
som PTS har gjort bor inte kunna leda till slutsatsen att utredningen varit
bristfallig i forhallande till kraven i detta lagrum.

2.2.2. Lagstiftning m.m.

Enligt 23 § forsta stycket férvaltningslagen ska en myndighet se till att ett
arende blir utrett i den omfattning som dess beskaffenhet kraver.

I forarbetena uttalas bl.a. féljande. Bestdmmelsen ger uttryck for den s.k.
officialprincipen och den EU-rattsliga s.k. omsorgsprincipen. Bestémmelsen
innebar att det ar myndigheten som har det yttersta ansvaret for att underlaget
i ett &rende &r sddant att det leder till ett materiellt riktigt beslut. Kraven pa
omfattningen av myndighetens utredningsatgarder kan variera med hansyn till
arendets karaktar. Exempelvis behdéver en myndighet i praktiken inte vara lika
aktiv om drendet avser en enskilds begaran om att fa en férman av det
allmanna, som i ett &rende som avser myndighetens ingripande mot ndgon
enskild. (Se prop. 2016/17:180 s. 308.)

2.2.3. Kammarrattens bedémning

PTS har i enlighet med 12 a § FEK inhamtat underlag fran
samrddsmyndigheterna. Det forhallande att PTS inte har kontaktat Huawei
innan beslutet meddelades innebér enligt kammarratten inte att
beslutsunderlaget ar bristfalligt. Kammarratten anser darfér att PTS genom
dess handlaggning har uppfyllt sin utredningsskyldighet enligt 23 §



forvaltningslagen som bl.a. ger uttryck fér den s.k. omsorgsprincipen.

2.3. Har PTS efterlevt principerna om saklighet och objektivitet samt kravet pa
forvaltningens sjalvstandighet?

2.3.1. Vad parterna anfort

Huawei for fram bl.a. féljande. Huawei har inte vant sig mot att PTS har
inhdmtat yttrande frdn Sakerhetspolisen och Férsvarsmakten eftersom detta &r
ett krav som féljer av lag. PTS har dock genom att helt okritiskt tillmétesgd
samradsmyndigheternas krav pa att utesluta Huawei pa grund av dess
nationalitet inte agerat sakligt och objektivt. PTS har darfor inte iakttagit
principerna om objektivitet och saklighet som féljer av artikel 41 i EU:s
rattighetsstadga, 1 kap. 9 § regeringsformen, 5 § forvaltningslagen och artikel
3 ramdirektivet (direktiv 2002/21/EG om ett gemensamt regelverk for
elektroniska kommunikationsnat och kommunikationstjénster). Av praxis foljer
att dven felaktiga bedémningar av utredningen i malet kan utgéra brott mot
objektivitetsprincipen. Aven det férhallande att en myndighet ignorerar fakta
som &r till forman for en part utgdr brott mot saklighetskravet. Vad Huawei
anfort om felaktiga bedémningar av fakta och avsaknad av faktiska och
konkreta sakerhetsbedémningar visar att PTS agerat i strid med kraven pa
saklighet och objektivitet. PTS har genom sin osjalvstandighet i férhallande till
samradsmyndigheternas bedémningar inte fullgjort sin skyldighet att géra en
egen bedémning och utnyttja myndighetens egna specialkunskaper inom det
aktuella omradet. Samradsmyndigheterna saknar, eller i vart fall har det inte
pavisats att de har, kompetens i fragor om vilka dtgérder som &r lampligast att
uppratthalla tillracklig sékerhet i den svenska 5G-infrastrukturen. PTS har
hégre kompetens &n dessa myndigheter fér att bedéma sarbarheten i ett 5G-
nat. Att PTS accepterar samrddsmyndigheters dsikter som sddana innebér inte
att PTS har gjort en egen bedémning av fragorna avseende vad som behdvs for
att sakerstalla Sveriges sakerhet. PTS har éverhuvudtaget inte ifrdgasatt
samradsmyndigheternas bristande bedémningar utan betraktat dessa som
objektiva sanningar. Det férhallande att samradsmyndigheterna hastigt och
kort innan PTS beslut i oktober 2020 &ndrade uppfattning, fran att inte se
anledning att utesluta ndgon leverantor till att inta motsatt standpunkt, talar
ytterligare for att dessa myndigheters bedémningar ar otillforlitliga. Den 1
oktober 2019 noterades i en tjansteanteckning att PTS och Sakerhetspolisen
har olika syn pa villkoren i tilldelningen. Det framgar att politisk végledning har
sokts for att 5G-spektrumtilldelningsarbetet ska kunna fortsatta. Det framgar
bl.a. av tjansteanteckningen att det som varit féremal for politisk styrning &ar
vilka villkor som bor stallas i tilldelningen. Det ar darmed klart att det
forekommit politisk styrning avseende en fraga i ett sarskilt fall dvs. fragan om
vilka villkor PTS ska meddela i ett enskilt drende. Varje form av politisk
styrning av en myndighets beslut i ett enskilt arende eller tillampning av lag ar
otilldten. PTS har likval sokt politisk styrning som dessutom varit
handlingsdirigerande. Detta ar inte forenligt med 12 kap. 2 § regeringsformen
vars syfte ar att garantera rattssdakerhet.

PTS tillbakavisar pastdendet om att myndighetens handlaggning och
beslutsfattande inte skulle ha varit opartisk och objektiv och fér fram bl.a.
foljande. Det framgar tydligt av saval det atergivna férarbetsuttalandet som
lydelsen av 12 a § FEK att bestammelsen inte innebar att Sakerhetspolisen och
Férsvarsmakten ges ett bestdmmande inflytande éver PTS beslut i enskilda fall
om vilka villkor som tillstdnd att anvénda radiosandare ska férenas med.
Myndigheternas yttranden utgér underlag (bevisning) hos PTS infér
myndighetens beslut, p& samma satt som allt annat relevant material i &rendet.
Det ligger i sakens natur att yttranden frdn dessa myndigheter maste vaga
mycket tungt nér PTS bedémer behovet av att férena ett tillstand att anvanda
radiosandare med villkor om krav som &r av betydelse for Sveriges sakerhet.
Den omstandigheten kan dock inte leda till slutsatsen att PTS beslut i
tillstandsarendet inte skulle ha fattats sjdlvstandigt, utan &r endast en naturlig
foljd av att statliga myndigheter har olika kompetensomraden. Ibland maste de
kompetenserna anvédndas samlat. Vad galler tjansteanteckningen sa férdes



infor ikrafttrddandet av de nya bestémmelserna omfattande och delvis
komplexa diskussioner med Sakerhetspolisen och Férsvarsmakten om hur
dessa bestammelser skulle kunna tillampas i praktiken. Tilldelningsprojektet for
3,5 GHz- och 2,3 GHz-bandet paverkades av dessa diskussioner pa s3 satt att
det blev tydligt att tidigare antagna tidplaner inte skulle ga att halla. I det
sammanhanget ansags det som dnskvért att orientera dven personal pa
Regeringskansliet om dessa férhallanden. Personal pa Regeringskansliet har
dock aldrig uttryckt sikter om vilka materiella tillstandsvillkor som borde
stallas upp i framtida tillstdnd att anvénda radioséndare. Nagon politisk
styrning har éver huvud taget inte férekommit.

2.3.2. Lagstiftning m.m.

I 1 kap. 9 § regeringsformen anges att domstolar samt
forvaltningsmyndigheter och andra som fullgér offentliga forvaltningsuppgifter
ska i sin verksamhet beakta allas likhet infor lagen samt iaktta saklighet och
opartiskhet.

I 12 kap. 2 § regeringsformen anges att ingen myndighet, inte heller riksdagen
eller en kommuns beslutande organ, far bestdmma hur en
forvaltningsmyndighet i ett sarskilt fall ska besluta i ett arende som rér
myndighetsutdvning mot en enskild eller mot en kommun eller som rér
tilldmpningen av lag.

I 5 § andra stycket forvaltningslagen anges att en myndighet ska vara saklig
och opartisk i sin verksamhet. I férarbetena till denna bestémmelse anges bl.a.
foljande. Bestémmelsen ger uttryck fér objektivitetsprincipen som innebar ett
forbud fér myndigheterna att 13ta sig végledas av andra intressen &n dem som
de &r satta att tillgodose eller att grunda sina avgéranden pa hansyn till andra
omstandigheter &n sadana som enligt tillampliga férfattningar far beaktas vid
prévningen av ett arende (prop. 2016/17:180 s. 59-60).

2.3.3. Kammarrattens bedémning

PTS har en skyldighet att samrada med S&kerhetspolisen och Férsvarsmakten i
drenden om tillstand att anvanda radiosdndare nér det géller frdgor som ror
Sveriges sakerhet. Som anges i férarbetena ar det Sakerhetspolisen och
Forsvarsmakten som tillsammans har en helhetsbild nar det galler
sikerhetslaget och hotbilden mot Sverige och har tillgang till de uppgifter som
behovs for att beddma om radioanvandning kan antas orsaka skada for
Sveriges sakerhet (prop. 2019/20:15 s. 35). Myndigheterna saknar sdledes inte
kompetens inom det aktuella omradet och har yttrat sig utifr@n sina respektive
ansvarsomraden. PTS, Sakerhetspolisen och Forsvarsmakten ar
forvaltningsmyndigheter som &r underordnade regeringen och alltsa likstallda i
forhallande till varandra. Samradsmyndigheter har inte ndgon méjlighet att
bestdamma hur PTS ska besluta i ett enskilt &rende. Det forhdllande att PTS i
sina beslut har beaktat vad samradsmyndigheterna har fért fram innebé&r darfor
enligt kammarrétten varken att PTS agerat i strid med kravet pa saklighet och
objektivitet eller att PTS inte kan anses ha gjort en sjalvstdandig beddmning av
underlaget i drendet i fraga om villkor som rér Sveriges sikerhet. Enligt
kammarratten visar inte tjinsteanteckningen fran oktober 2019 som Huawei
har 8beropat att PTS nér de aktuella besluten fattades ett ar senare, i oktober
2020 respektive januari 2021, inte skulle ha agerat sjalvstandigt. Inte heller
vad Huawei har foért fram i dvrigt innebér att sa &r fallet. Kammarréatten
instammer darfor i forvaltningsrattens bedémning att PTS handlaggning inte
strider mot regeringsformen.

2.4. Finns det brister i utformningen av PTS beslut och har PTS fattat beslut
som gar utéver myndighetens behérighet?

2.4.1. Vad parterna anfort

Huawei for fram bl.a. foljande. PTS beslut ar for oklara for att uppfylla de krav
pa precision som stalls vid inskrdnkande beslut. Detta pa grund av att



myndigheten inte preciserat vad som avses med centrala funktioner, uttryckt
olika uppfattningar vad som avses med centrala funktioner i beslut och
efterféljande pressmeddelanden samt végrat svara pd operatdrers begéaran om
fortydligande av begreppet. Det ar oklart vad PTS avser med begreppet
centrala funktioner. Rimligen har PTS avsett att enbart férbjuda Huawei-
produkter i kansliga delar av ndten, t.ex. delar som styr en stor del av natets
funktion. Besluten kan emellertid tolkas som att alla produkter som kan
paverka natens funktionalitet omfattas. Det skulle innebéra att en passiv
antenn inte far anvéndas trots att denna inte innehaller halvledare eller
mjukvara och darmed i praktiken inte ar mdéjlig att avlyssna eller sabotera av
en leverantor av 5G-produkter. Begreppet centrala funktioner finns varken i
svensk lag, EU-lagstiftning eller i EU:s 5G Toolbox. Det ar aven oklart vad som
utgodr ett transmissionsnat. Otydliga beslut som inskranker enskildas rattigheter
tilldts inte enligt svensk ratt. Oklarheten i villkoren avseende bl.a. begreppet
centrala funktioner strider mot svensk ratt och mot EU-rattsliga
rattssdakerhetskrav. Detta utgdr en sjalvstandig grund for att villkoren ska
upphéavas eller i andra hand undanréjas och aterforvisas till PTS for erforderlig
handlaggning. Besluten far dessutom till féljd av deras bristande precisering
och konkretion en avhallande effekt i férhallande till operatérerna som, endast
for att undvika straffsanktioner eller 3terkallelse av tillstand, kan avstd frén att
kopa utrustning eller tjanster frdn Huawei. Oklarheten i begreppet centrala
funktioner far ddrmed direkt effekt mot Huawei.

Huawei anfér vidare bl.a. féljande. Av ordalydelsen i LEK framgar tydligt att 3
kap. 11 § punkten 10 LEK reglerar radiosandare och radiosandning och inget
annat. Bestammelsen avser att reglera delar av natet som utnyttjar
radiofrekvenser och inte andra delar. Villkoren i PTS beslut omfattar i strid med
LEK &ven delar av naten som inte avser radioanvandning och inte anvander
frekvenser. Eftersom PTS saknar kompetens att meddela tillstdnd for annat &n
anvandning av radiosandare kan PTS inte heller ha kompetens att forena
tillstdnd med villkor fér annat &n anvandning av radiosdndare. Exempelvis
transmissionsnétet, som inte alls anvénder radiosédndare och &r avskilt fran
radioaccessnatverket, kan sdledes inte vara féremal for tillstand férenade med
villkor. Det féljer av legalitetsprincipen att PTS kompetens enligt bestdmmelsen
i 3 kap. 11 § punkten 10 LEK inte kan utstrackas till att omfatta en vidare
kompetens an att meddela tillstdnd férenade med villkor fér anvandning av
radiosandare eftersom bestédmmelsen gér det méjligt att meddela beslut som ar
betungande for den enskilde. Enligt forarbetena kravs att det som ska omfattas
av villkoren atminstone &r relaterat till eller har koppling till radioanvéndning.
Hur nara relation eller koppling som kravs mellan produkten och
radioanvandning, for att produkten ska fa omfattas av tillstdnd och med dem
férenade villkor, anges inte. Det &r dock uppenbart att bade legalitetsprincipen
och det faktum att den réttsliga utgdngspunkten fér att enbart anvandning av
radiosdndare &r tillstdndspliktig utgdrs av yttrandefrihet och informationsfrihet,
i forening med att frekvenser ar en begransad naturresurs, gor att relationen
och kopplingen mellan produkten och radioanvdndning maste vara narliggande.
Det 6vergripande syftet med kravet pa tillstdnd for anvéndning av radiosédndare
ar att myndigheterna ska kunna tillse att radiofrekvenser anvands pa ett
samhallseffektivt satt. I LEK anges ocksa att det vid lagens tillampning sarskilt
ska beaktas elektroniska kommunikationers betydelse for yttrandefrihet och
informationsfrihet. En réattslig utgdngspunkt fér att LEK enbart ger PTS en
mojlighet att meddela tillstdnd avseende anvandning av radiosdndare, men inte
avseende fasta forbindelser, ar darmed yttrandefrihetsgrundlagen, YGL. YGL
innehdller ocksd en etableringsfrinet som innebér att var och en har ratt att
sanda program genom trad. Ndgon motsvarande etableringsfrihet finns inte for
ratten att sanda program genom radio. Att aldgga inskrankande villkor for ett
tillstand att anvanda radiosdndare som meddelats med stéd av lag &ven for
exempelvis ett transmissionsnat innebar ett uppenbart kringgaende av
principen att alla inskréankningar av yttrandefrihet kraver stdd i lag. PTS har
darmed agerat utanfor sin kompetens nar myndigheten férbjod Huawei-
produkter i exempelvis transmissionsatet. Detta innebar att villkoren i PTS
beslut i férsta hand ska upphéavas och i andra hand ska undanrdjas och
dterforvisas till PTS for erforderlig handlaggning.



PTS for fram bl.a. foljande. Radiobasstationerna i radioaccessnatet ar inte
isolerade dar, utan maste ses i sitt sammanhang som delar av ett
kommunikationsnat — en digital infrastruktur. Det ar funktioner i kdrnnatet och
i drift- och underhallsnétet som styr anvandningen av radiofrekvenser i
radioaccessnatet. Sarbarheter och sikerhetsbrister i kdrnnat, transmissionsnat
eller drift- och underhdllsnat paverkar ddrmed direkt sakerheten i
radioaccessnat. Som framgar av férarbetena ar syftet med bestdmmelsen i 3
kap. 11 § forsta stycket 10 LEK att skydda den digitala infrastruktur som 5G-
ndten utgdr, och inte enbart delar av denna. Instédllningen att begreppet
radioanvandning skulle vara begransat till att enbart kunna avse
radioaccessnatet star ddrmed i strid med lagstiftarens uttryckliga intentioner.
En sadan tolkning skulle riskera att undergrava Sveriges sidkerhet. Att installera
knutpunkter och routrar och att bygga ut exempelvis fiberférbindelser mellan
dem innebdr inte i sig anvandning av radiofrekvenser. En utbyggnad av karnnat
for 5G kraver darmed inte tillstdnd enligt LEK. Det &r dock givetvis i praktiken
uteslutet att en operator skulle bygga ut ett karnnat med 5G-teknik utan att
ocksa etablera ett radioaccessnét for att kunna tillhandahalla 5G-tjanster till
slutkunder. Aven mot den bakgrunden anser PTS att de centrala funktionerna i
ett 5G-nit maste ses i ett sammanhang, och att villkor i tillstand att anvénda
radiosdndare darfér kan avse aven krav som &r av betydelse for Sveriges
sakerhet pd utformning av karnnat, transmissionsnat samt drift- och
underhallsnat, vilka férbinds med radioaccessnatet. Beslutet att infora
villkorspunkterna 27 har stéd i lag och myndigheten har inte dverskridit sin
kompetens. Vad Huawei anfér bér inte foranleda ndgon annan bedémning.

2.4.2. Lagstiftning m.m.

I 3 kap. 11 § férsta stycket 10 LEK anges att tillstdnd att anvénda radiosandare
far forenas med villkor om krav som &r av betydelse fér Sveriges sakerhet.
Motsvarande bestammelse finns i 3 kap. 12 § forsta stycket 9 NLEK.

Nar bestémmelsen inférdes angavs bl.a. foljande i forarbetena. Utvecklingen av
frekvensberoende digital teknik maste ske under kontrollerbara former och med
tillrackligt hég sakerhetsnivad. Den framtida digitala infrastrukturen, som 5G-
nat, maste vara sikrad mot tekniska, organisatoriska och rattsliga forhallanden
som kan hota sdkerhet, integritet och tillganglighet, och darigenom skada
Sveriges sakerhet. Det ar mycket viktigt for digitaliseringens utveckling att
hitta en sikerhetsniva som kan méta dagens och framtidens behov. Genom att
infora ett anpassat skydd av t.ex. 5G-néat skyddas den infrastruktur som ligger
bakom viktiga samhalleliga och ekonomiska funktioner battre mot manipulering
och andra it-angrepp som kan innebéara skada for Sveriges sakerhet. Ett
anpassat skydd behdver beakta hur behérig dtkomst till och kontroll éver
komponenter, system och infrastruktur som uppkommer genom agande eller
utkontraktering och liknande pdverkar sidkerhet och tillgédnglighet i
infrastrukturtjanster och den paverkan detta har pa Sveriges sakerhet och
suveranitet. Radioanvandning kan vara sdkerhetshotande pd grund av den
tekniska utrustning som anvands. Det bor darfor vara maojligt att i
tillstandsvillkor stélla sdkerhetskrav pa den tekniska utrustning, den
organisation eller de avtal som &r relaterade till radiosdndningen. Det bér ocksd
vara mojligt att t.ex. utesluta komponenter, leverantérer eller servicepersonal
som inte haller en tillréckligt hog sdkerhetsniva. (Prop. 2019/20:15 s. 25-26
och 31.)

2.4.3. Kammarrattens bedémning

Kammarratten anser att de aktuella villkoren ar tillrackligt preciserade for att
uppfylla de krav som kan stéllas pa@ en myndighets beslut. Vad Huawei uppgett
om oklarheter avseende begreppet centrala funktioner och dessas effekter for
foretaget innebar enligt kammarratten inte att besluten i sig brister i sin
utformning. Etableringsfriheten i YGL avser ratten att sénda program. De
aktuella besluten rér dock inte ratten att séanda program utan tillstand att
anvanda radioséandare inom ett visst frekvensutrymme fér system for mobila



kommunikationsnét. Villkor om forbud mot produkter fran Huawei innebéar
darmed inte ndgon inskrankning av yttrandefriheten. Syftet med att inféra ett
anpassat skydd av den digitala infrastrukturen ar att battre skydda den
infrastruktur som ligger bakom viktiga samhdlleliga och ekonomiska funktioner
mot manipulering och andra it-angrepp som kan innebara skada fér Sveriges
sdkerhet. Det innebar, som PTS anfort, att skyddet inte endast avser delar av
denna infrastruktur. Det gar inte heller varken av 3 kap. 11 § LEK eller 3 kap.
12 § NLEK att utldsa att bestdammelsen endast tar sikte pa villkor som avser
radioanvandning. Snarare ar det s3 utifran vad som anges i férarbetena att
lagstiftarens avsikt ar att villkoren aven kan omfatta teknisk utrustning,
leverantdrer och serviceavtal som ar relaterade till radiosandningen dvs. den
digitala infrastrukturen. Enligt kammarratten maste darfor ett tillstdnd att
anvanda radiosdndare kunna férenas med villkor som inte endast tar sikte pad
sjalva radiosandningen. Med hansyn hartill anser kammarratten i likhet med
forvaltningsratten att PTS inte har gatt utanfér sin behérighet genom att
besluta om de villkor som avser férbud mot produkter fr&n Huawei i centrala
funktioner.

3. Anmalningsskyldighet
3.1. Foreligger det en anmalningsskyldighet enligt EU-ratten?
3.1.1. Vad parterna anfért

Huawei for fram bl.a. féljande. PTS tolkning ar mycket snav och oférenlig med
anmalningsdirektivets syfte. Syftet med direktivet &r att inféra krav pa
foranmalan av en sarskild kategori av handelsrestriktioner som innebar s.k.
teknisk reglering. Det ar fran EUF-férdragets perspektiv fraga om atgérder med
motsvarande verkan som kvantitativa importbegransningar, vilka omfattas av
forbudet i artikel 34 samt vissa tjanster som omfattas av artikel 56 om fri
rorlighet for tjanster. Det innebdr att anmalningsskyldigheten ska tolkas
vidstrackt och att hansyn maste tas till vilken effekt ett visst krav eller villkor
har. Om tekniska foreskrifter inférs som pdverkar den fria rérligheten fér varor,
tjanster eller etableringsfriheten ska en anmalan ske. Detta syfte har tydligt
bekraftats av EU-domstolen nar den uttalat att avsikten med
informationsférfarandet for tekniska foreskrifter ar att, genom en férebyggande
kontroll, skydda den fria rérligheten for varor, vilken ar en av unionens
grundvalar. Efter att direktivet har utstréckts till att ocksd omfatta tjanster har
EU-domstolen framhallit att anmalningsskyldigheten utgér ett vasentligt medel
for att genomfdra EU:s kontroll aven i syfte att skydda den fria rérligheten for
tjanster och etableringsfriheten. Skalet till att harmoniserad lagstiftning inte
behdéver anmalas ar att det handlar om EU-gemensamma regler som har
beslutats av EU och som anmals till och kontrolleras av kommissionen. I detta
fall &r det emellertid oomstritt att det ar frdga om foreskrifter som ligger
utanfor det harmoniserade omradet. Det handlar tveklést om krav som inte
foljer av ramdirektivet, dvs. det rér sig om fragor som inte regleras pd
gemenskapsniva. EU-lagstiftarens intention med det aktuella undantaget i
artikel 1.3 i direktivet var inte att det skulle stracka sig utanfér EU-
harmoniseringen och undantaget kan inte 8beropas eftersom EU:s regelverk for
telekommunikationer inte innebér fullstandig harmonisering. Om ett sadant
undantag hade gallt uppstar fragan varfér kommissionen sa sent som den 1
december 2020 har skickat en formell skrivelse till Sverige om det bristande
iakttagandet av anmalningsskyldigheten avseende s3val LEK som
oktoberbeslutet. Underldtenhet att anmala star inte heller i 6verensstimmelse
med de manga anmaélningar som Sverige tidigare har gjort avseende PTS
dtgarder pa telekommunikationsomradet. De anmalningarna av utkast till
tekniska féreskrifter avseende 5G-natverk som har gjorts av bl.a. Finland,
Rumanien och Tyskland visar att anmalan ska goéras. Villkoren i PTS beslut,
sarskilt forbudet mot anvandning av Huaweiprodukter, utgdr en teknisk
féreskrift i den mening som avses i artikel 1.1 i direktivet pa grund av de
produktkrav som stélls i villkoren. PTS beslut omfattas saledes av
anmalningsforfarandet eftersom villkoren férbjuder anvéandning av Huaweis
natverksutrustning fér 5G. I enlighet med EU-domstolens dom i mal C-390/99



ar en svensk nationell regel i LEK, vilken har utmynnat i beslut som férbjuder
operatdrer att anvanda viss natverksutrustning i de svenska mobilnaten att
betrakta som en teknisk foreskrift. De tjanster som tillhandah3lls av
operatdrerna utgdr informationssamhallets tjanster enligt definitionen i artikel
1.1 b) i direktivet. En utestdngning av Huawei fran att bedriva verksamhet
inom ramen for den svenska 5G-marknaden, genom att tillhandahalla sina
produkter och tjanster, avser uppenbarligen informationssamhallets tjanster.
Det framgar ocksa av artikel 1.1 e) punkterna i) och ii) i direktivet att en
foreskrift sérskilt avser informationssamhéllets tjdnster sdvida inte denna
endast indirekt eller accessoriskt géller sddana tjanster. Mot bakgrund av
direktivets syfte maste anmalningsskyldigheten rimligen inte bara omfatta krav
som specifikt reglerar informationssamhallets tjdnster, utan ocksd krav som har
betydelse for informationssamhallets tjanster. Fradgan om villkor att férbjuda en
operator att installera viss utrustning fran en namngiven leverantér respektive
krav pa att avveckla viss utrustning fran samma leverantor &r sddana tekniska
foreskrifter som enligt artikel 1.1 f) i anmalningsdirektivet ar
anmalningspliktiga, bér hanskjutas till EU-domstolen.

PTS vidhaller sin uppfattning att ndgon anmalningsskyldighet enligt
anmaélningsdirektivet inte har férelegat och fér fram féljande. De atgérder som
&ar i frdga i malen kan forvisso i olika avseenden paverka tillstandshavarnas
(operatérernas) utbyggnad av mobila kommunikationsnat. Daremot paverkar
atgarderna inte tillhandah3llare av informationssamhallets tjénster, som
exempel kan ndmnas filmstrémning eller onlinespel, eftersom sddana tjénster
tillhandahalls ver mobila kommunikationsn&t p& samma satt oberoende av
vilka leverantdrer av utrustning som har anlitats vid natutbyggnaden. Redan av
det skalet utgdr atgérderna inte “krav [...] rorande tilltréde till och utévande av
verksamhet med” informationssamhaéllets tjanster. PTS staller sig fragande till
Huaweis formulering att de aktuella 8tgéarderna borde ha anmaélts som ocksa
kommissionen menat. Savitt ar kant fér PTS har kommissionen inte uttryckt
ndgon uppfattning i den fragan.

3.1.2. Lagstiftning m.m.
Anmalningsdirektivet och férordning om tekniska regler

Anmaélningsdirektivet innehdller bestdmmelser om ett informationsférfarande
rorande tekniska foreskrifter och foreskrifter for informationssamhallets
tjanster.

Enligt artikel 1.1 f) i direktivet avses med en teknisk féreskrift tekniska
specifikationer och andra krav eller foreskrifter for tjanster, inbegripet
tilldampliga administrativa bestammelser, som ar rattsligt eller faktiskt
tvingande vid saluféring, tillhandahdllande av tjénster, etablering av en aktér
som tillhandahaller tjanster eller anvéndning i en medlemsstat eller en stdrre
del darav, samt, med undantag av dem som anges i artikel 7,
medlemsstaternas lagar och andra férfattningar som forbjuder tillverkning,
import, saluféring eller anvandning av en produkt eller som forbjuder
tillhandah&llande eller utnyttjande av en tjanst eller etablering som
tillhandah3llare av tjanster.

I artikel 1.3 i direktivet anges att direktivet inte ska tillampas p& foreskrifter om
frdgor som omfattas av unionsbestaimmelser for teletjanster som avses i
ramdirektivet.

I artikel 7 anges darutéver att artikel 5 och 6 inte ska tillampas pa de lagar och
forfattningar eller frivilliga 6verenskommelser genom vilka medlemsstaterna
uppfyller de bindande unionsrattsakter som leder till att tekniska specifikationer
eller foreskrifter for tjanster antas.

Férordningen (1994:2029) om tekniska regler genomfér bl.a.
anmalningsdirektivet i svensk ratt.

Ramdirektivet



Genom ramdirektivet inrattas ett harmoniserat regelverk foér elektroniska
kommunikationstjdnster, elektroniska kommunikationsnat, tillhérande faciliteter
och tillhérande tjanster (artikel 1). Elektroniskt kommunikationsnat definieras i
direktivet som system for déverforing och i tillampliga fall utrustning for koppling
eller dirigering samt andra resurser som medger éverféring av signaler via trad,
via radio, pa optisk véag eller via andra elektromagnetiska éverféringsmedier,
daribland satellitnat, fasta nat och markbundna mobilnat, elnatsystem i den
utstrdackning dessa anvands for signaloverforing, rundradiondt samt kabel-TV
nat, oberoende av vilken typ av information som 6verférs. Tillhandahdllande av
elektroniskt kommunikationsnat definieras som etablering, drift, kontroll eller
tillgangliggérande av ett sadant n&t. Direktivet har genomférts i svensk réatt
genom LEK.

3.1.3. Kammarrattens bedémning

Fragan ar om villkoren i PTS tva beslut och bestdmmelserna i 3 kap. 6 § forsta
stycket 7 och 11 § forsta stycket 10 LEK borde ha anmalts till EU-
kommissionen enligt anmélningsdirektivet och, om sa &r fallet, om villkoren
eller bestammelserna utgdr tekniska féreskrifter enligt direktivet.

PTS tva beslut avser dels vilka sokanden som godkanns for att delta i
auktionsférfarande rérande tillstand att anvanda radiosédndare i vissa
frekvensband samt ytterligare villkor om bl.a. krav som &r av betydelse for
Sveriges sakerhet, dels det efterféljande beslutet om tillstdnd och vilka villkor
som ar férenade med tillstdnden. Villkoren &r stallda med stéd av
bestammelserna i LEK och innebér bl.a. att produkter frdn Huawei inte far
anvandas for nyinstallation eller ny implementering av centrala funktioner for
radioanvandning i det aktuella frekvensbandet och att sddana produkter i
befintlig infrastruktur i frekvensbandet ska avvecklas senast den 1 januari
2025. Bestdmmelserna i LEK ror dels att en forutsattning for att beviljas
tillstdnd att anvénda radiosandare ar att det kan antas att radioanvéndningen
inte kommer att orsaka skada for Sveriges sakerhet, dels méjligheten att
férena sadana tillstdnd med krav som &r av betydelse for Sveriges sikerhet.

Av anmalningsdirektivet foljer att det inte ska tillampas p& foreskrifter om
fragor om teletjanster som omfattas av ramdirektivet. Det innebér enligt
kammarratten, som férvaltningsratten konstaterat, att regleringsfrdgor inom
ramen for EU:s telekomlagstiftning inte ingdr i anmalningsdirektivets
tillampningsomrade. Ramdirektivet syftar till att skapa ett harmoniserat
regelverk kring bl.a. elektroniska kommunikationsnat och elektroniska
kommunikationstjénster. De aktuella besluten rér tillstdnd att anvénda
radiosandare inom ett visst frekvensutrymme foér system fér mobila
kommunikationsndt som méjliggor tillhandahallande av elektroniska
kommunikationstjanster och de villkor som galler for tillstdnden. Besluten rér
alltsd frégor som omfattas av ramdirektivet. Detta innebér enligt kammarratten
att bade villkoren och de aktuella bestdmmelserna ar undantagna fran
anmalningsdirektivets tillampningsomrade. Undantaget i direktivet &r inte
villkorat och forutsatter inte heller pd annat satt att sektorn &r
fullharmoniserad. Det framgar inte heller av direktivet i dvrigt att undantaget
inte &r tillampligt p@ grund av att ramdirektivet inte innebér fullstandig
harmonisering.

Eftersom fragor som omfattas av ramdirektivet &r undantagna fran
anmalningsdirektivets tillampningsomrade aktualiseras inte frdgan om en
anmalningsskyldighet har forelegat enligt artikel 7 i direktivet till foljd av att de
aktuella féreskrifterna och villkoren inte foljer av bindande unionsrattsakter.
Inte heller det férhallandet att andra medlemsstater anmalt tekniska
foreskrifter gor att de aktuella féreskrifterna och villkoren omfattas av
anmalningsskyldigheten.

Varken villkoren eller de bestammelser som dessa grundar sig pd omfattas av
anmalningsdirektivets tillampningsomrade. Darmed aktualiseras inte fragan om



villkoren i PTS beslut utgdr en teknisk foreskrift i den mening som avses i
artikel 1.1 f) i anmalningsdirektivet. Det finns darfor inte skal att inhamta
forhandsbesked fran EU-domstolen i denna fraga. Huaweis begaran om
forhandsbesked betraffande detta ska darfor avslds.

3.2. Foreligger det en anmalningsskyldighet enligt WTO?
3.2.1. Vad parterna anfort

Huawei anfér bl.a. féljande. PTS har brutit mot den WTO-relaterade
anmalningsskyldigheten enligt férordningen om tekniska regler. PTS hade att
underrdtta Kommerskollegium och sékerstalla att godkénnande fran regeringen
inhamtades innan PTS-besluten fattades, men underldt att géra detta, vilket
innebar att PTS-besluten inte far tillampas. WTO Agreement on Technical
Barriers to Trade ("TBT-avtalet) reglerar sdrskilt tekniska handelshinder som
kan paverka handeln mellan WTO:s medlemmar. TBT-avtalet syftar till att
sakerstdlla att tekniska foreskrifter ar icke-diskriminerande och inte skapar
onddiga hinder fér den internationella handeln. Férbudet mot Huaweis 5G-
produkter strider darfér mot Sveriges skyldigheter enligt WTO-lagstiftningen.
Denna dvertradelse utgdr ocksa en krénkning av Sveriges skyldighet till lojalt
samarbete enligt artikel 4.3 i EU-férdraget (férdraget om Europeiska unionen)
och PTS skyldigheter att effektivt genomféra och skydda EU-lagstiftningen i
enlighet med artiklarna 197.1 och 291.1 i EUF-férdraget, eftersom WTO-
lagstiftningen betraktas som en integrerad del av unionens rattsordning. Detta
innebar att Sverige kan komma att bli féremal for talan om férdragsbrott fran
kommissionen.

PTS anfor bl.a. féljande. TBT-avtalet har inte inkorporerats i svensk lagstiftning
och en eventuell dévertradelse av det avtalet bor darfor inte kunna leda till att
giltigheten av ett svenskt myndighetsbeslut ifrégasétts. Inte heller enligt EU-
ratten anses WTO:s avtal ha direkt effekt i férhallande till medlemsstaternas
rattsordningar.

3.2.2. Kammarrattens bedémning

Av EU-domstolens praxis foljer att ett internationellt avtal som unionen ingatt,
fran och med avtalets ikrafttrddande, utgér en integrerad del av unionens
rattsordning (dom den 6 oktober 2020, Kommissionen mot Ungern, C-66/18,
ECLI:EU:C:2020:792, punkt 69-71). Avtalet om upprattande av WTO, i vilket
TBT-avtalet ingdr, har godkants av unionen och trédde i kraft den 1 januari
1995. TBT-avtalet &r alltsd en del av unionens rattsordning. Det foljer dock
aven av EU-domstolens praxis att reglerna i avtal som ingatts inom ramen for
WTO inte har direkt effekt och att enskilda inte kan &beropa dem vid domstolar
(dom den 23 november 1999, Kommissionen mot Portugal, C-149/96,
ECLI:EU:C:1999:574, punkt 27). Detta ar endast mdéjligt nar gemenskapen har
vidtagit dtgarder i syfte att uppfylla forpliktelser som man har iklatt sig inom
ramen for WTO eller om gemenskapsrattsakten uttryckligen hanvisar till vissa
bestdammelser i ndgot av avtalen. Detta innebar att TBT-avtalet inte har direkt
effekt och eftersom de bestammelser kammarratten har att préva i malet inte
ar en foljd av forpliktelser av det avtalet sa8 medfér vad Huawei har anfért inte
att de aktuella villkoren blir ogiltiga. Att kommissionen kan vacka talan mot
Sverige for eventuellt férdragsbrott har inte heller ndgon betydelse fér fragan
om villkoren ar giltiga eller inte.

4. Beviskrav och bevisvardering
4.1. Vad parterna anfort

Huawei anser att det beviskrav som har anvants, att det "kan antas” orsaka
skada for Sveriges sdkerhet om Huaweis produkter tilldts, &r for I13gt och strider
mot EU-rétten. Frdgan om det, nar en medlemsstat med hansyn till nationell
sakerhet gér undantag fran principen om icke-diskriminering i EUF-férdraget, ar
tillrackligt att beropa presumtioner, hypoteser eller abstrakta antaganden eller
om ett sadant undantag ska motiveras pa grundval av ett verkligt, aktuellt och



tillrdckligt allvarligt hot mot ett grundlaggande samhallsintresse bér darfér
hanskjutas till EU-domstolen for férhandsavgorande.

Huawei menar vidare att PTS inte har kunnat pavisa ndgra omstandigheter som
pa ett konkret och detaljerat satt styrker ett verkligt, aktuellt och tillréckligt
allvarligt hot mot Sveriges sakerhet. Varje omstandighet maste provas for sig
och sannolikheten for denna bedémas liksom den samlade effekten av samtliga
prévade omstandigheter i en s.k. beviskedja. Huawei anfoér vidare bl.a.
foljande. PTS maste styrka forekomsten av en eller flera omsténdigheter som
kan inneb&ra en sddan risk. Férbudet mot Huaweis produkter m.m. &r enligt
EU-domstolens praxis den mest 1angtgdende inskrankningen en myndighet kan
vidta mot en naringsverksamhet. Det d@r synnerligen betungande for foéretaget
och motsvarar ndrmast ett partiellt naringsférbud. D3 stélls hdga krav pa
utredningen. Sakerhetspolisen och Férsvarsmakten har inte bast kompetens att
beddma sakerheten i ndtet - den kompetensen har PTS och PTS samt
domstolen maste géra en egen bedémning av eventuella sidkerhetsrisker. PTS
har inte presenterat tillrdcklig utredning for att det kan antas att den kinesiska
staten skulle kunna utéva patryckningar mot Huawei att vidta
sakerhetshotande atgarder i Sverige.

PTS har angdende detta anfért bl.a. foljande. Férvaltningsratten har gjort en
riktig bedémning av det beviskrav som ska tilldmpas i ett mal som detta. De
svenska bestaimmelserna forutsatter att atgarder endast far vidtas i det
enskilda fallet nar det finns konkreta skal. PTS har beslutat om de aktuella
villkoren efter noggranna évervaganden och med beaktande av underlag frén
bl.a. Sékerhetspolisen och Férsvarsmakten. Risken for cyberangrepp utgér en
verklighet idag och hotet fran cyberangrepp mot samhallskritisk infrastruktur &r
ett verkligt, aktuellt och tillrdckligt allvarligt hot. Ett tillstdnd géller dessutom i
25 3r, varfor beddmningen av vilka villkor som ska inféras maste ses i ett
l&dngre tidsperspektiv. Det ingar i myndighetens uppgifter att arbeta med IT-
sakerhet i elektroniska kommunikationstjéanster och nat. PTS har egen
kompetens att beddma vilken roll en leverant6r av utrustning har i 5G-nadt och
vilka sdkerhetshotande 3tgarder en sddan aktér skulle kunna vidta.
Myndigheten kan vidare bedéma hur andamalsenliga féreslagna motatgérder
skulle kunna vara. Den bevisning som presenterats uppfyller hégt stéllda krav
pa tillférlitlighet och robusthet.

4.2. Lagstiftning m.m.

Enligt 3 kap. 6 § forsta stycket 7 LEK och NLEK ska tillstdnd att anvanda
radiosandare beviljas om det kan antas att radioanvandningen inte kommer att
orsaka skada for Sveriges sdkerhet. Vidare foljer det av 3 kap. 11 § forsta
stycket 10 LEK respektive 3 kap. 12 § forsta stycket 9 NLEK att tillstadnd till att
anvanda radioséndare far forenas med villkor om krav som &r av betydelse for
Sveriges sakerhet.

Bestammelserna infoérdes for att kunna skydda Sveriges sékerhet vid
anvandningen av radiosdndare. Av férarbetena till bestammelserna framgar
bl.a. foljande. Regeringen vill att Sverige ska vara rustat infor
sakerhetsutmaningar som féljer med utbyggnad av tradlos digital infrastruktur,
som t.ex. 5G-nat. Viktiga delar av den infrastrukturen maste halla tillréckligt
hég sakerhet. Det maste darfor finnas forutsattningar att ta hdnsyn till Sveriges
sakerhet nar denna samhallsviktiga infrastruktur byggs ut. Det bér finnas
maojlighet att utesluta komponenter, leverantdrer, operatdrer och
radioanvandare som inte haller en tillrdckligt hég sdkerhetsnivd. Den EU-
rattsliga regleringen hindrar inte att atgarder vidtas for att skydda nationell
sikerhet. Saval ramdirektivet som kodexen innehdller bestammelser om att
dessa direktiv inte paverkar staternas méjligheter att vidta nédvéndiga
dtgarder for att bl.a. skydda sina vésentliga sakerhetsintressen. (Prop.
2019/20:15 s. 17 och 28-29.)

I kommentaren till férvaltningsprocesslagen av Ulrik von Essen anges bl.a.
féljande. Bevisningen ska avse de omstandigheter som enligt den materiella



regelns rekvisit ar relevanta. Olika omstandigheter utgér darmed olika
bevisteman. I princip ar det endast omstandigheter, eller skilda moment av
nedbrutna omsténdigheter, som bér tilldtas utgora slutliga bevisteman. Detta
ar centralt eftersom det ar endast betraffande slutliga bevisteman som det kan
stéllas upp bevisbérdor och beviskrav. Bevisfakta kan val vara bevisteman men
aldrig slutliga bevisteman. Saledes kan ett bevisfaktum utgéra bevistema i
seriebevisfall eller alltsd dar ett bevisfaktum anvands for att pavisa ett annat
bevisfaktum som i sin tur tar sikte pd det slutliga bevistemat, det vill sdga den
relevanta omstandigheten. Viktigt att observera i det sammanhanget ar att
osakerhet i fraga om skilda bevisfaktas existens eller icke-existens ska hanga
med fram till beddmningen av det slutliga bevistemat. Vidare behdver ett
bevisfaktum inte foreligga med ndgon séarskilt stor sannolikhet fér att kunna
vdgas in vid bevisvdrderingen. (Se Foérvaltningsprocesslagen m.m. En
kommentar, 7:e upplagan s. 339.)

4.3. Kammarrattens bedémning

I forarbetena till de nu aktuella bestammelserna férdes inget resonemang om
vilket beviskrav som borde gélla for att konstatera att en viss komponent,
leverantor etc. utgdr en sakerhetsrisk. Daremot konstaterades att den EU-
rattsliga regleringen inte hindrar atgarder for att skydda nationell sékerhet.
Inte heller ramdirektivet eller kodexen innehaller ndgra bestdmmelser om vad
som ska gélla ndr sddana dtgérder vidtas. En utgdngspunkt fér bedémningen
maste darfor, enligt kammarratten, vara att ett tillstand kan vagras om det kan
antas att anvandningen kan orsaka skada for Sveriges sakerhet.

Av EU-domstolens praxis féljer sedan att ett sddant antagande maste grunda
sig pa ett verkligt, aktuellt och tillréckligt allvarligt hot (se t.ex. EU-domstolens
domar i malen C-66/18 och C-78/18, Europeiska kommissionen mot Ungern,
ECLI:EU:C:2020:792 resp. 2020:476, punkterna 181 resp. 91). Det ovan
redovisade synséittet pa bevisvardering inom forvaltningsprocessen &r enligt
kammarratten den metod som normalt tillampas i férvaltningsdomstol. En
samlad bedémning av samtliga omsténdigheter i malet ska darfor géras vid
prévningen av om PTS uppfyllt det i malet aktuella beviskravet.

I detta fall har Sakerhetspolisen respektive Forsvarsmakten, oberoende av
varandra, gjort bedémningen att Huaweis produkter i 5G-infrastrukturen skulle
medfdra betydande och uppenbara risker for skada fér Sveriges sakerhet.
Férsvarsmakten har bl.a. fort fram féljande. Kina bedriver en aktiv
underrattelseverksamhet mot Sverige. Verksamheten ar omfattande och
bedrivs genom saval teknisk som personbaserad inhdmtning, t.ex. elektroniska
angrepp. Landets medborgare, foretag och organisationer ar enligt bl.a. Kinas
underrattelselagstiftning skyldig att bista, stédja och samarbeta med
underrattelse- och sdakerhetstjdnsten. Enligt Sakerhetspolisen bedriver ett antal
Iander olika former av spionage och annan sékerhetshotande verksamhet mot
Sverige varav Kina utgor ett av de stoérsta hoten. Det ar bl.a. mot bakgrund av
dessa beddomningar som PTS har fattat beslutet att installation av centrala
funktioner for radioanvandningen i natet inte far genomféras med produkter
fran bl.a. Huawei.

Enligt kammarritten grundar sig beslutet pa ett verkligt, aktuellt och tillréckligt
allvarligt hot mot Sveriges sikerhet. Utredningen visar bdde att Kina redan idag
agnar sig at spioneri och annan sékerhetshotande verksamhet mot bl.a.
Sverige och att den kinesiska staten skulle kunna anvanda Huawei for att
bedriva sadan sikerhetshotande verksamhet. Cyberattacker fdrekommer ocksa
redan nu och ett hot mot centrala delar av Sveriges infrastruktur maste anses
vara ett sddant allvarligt hot att inskrankningar av aktuellt slag &r tilldtna. Det
kan darfér antas att produkter fran Huawei i 5G-natet kan orsaka skada foér
Sveriges sakerhet.

Den unionsréttsliga fraga som enligt Huawei bér hanskjutas till EU-domstolen
har som framggr ovan redan tolkats av EU-domstolen, varfér det saknas
anledning att inhamta férhandsbesked fran EU-domstolen betréffande denna.



5. Begransas sakerhetsriskerna av tekniska Iésningar eller genom andra
o e
atgarder?

5.1. Vad parterna anfort

Huawei for fram bl.a. féljande. Huaweis produkter genomgar en omfattande
granskning bade internt och externt samt uppfyller ett flertal internationella
standarder. Kunden far ocksa tillgang till foretagets kallkod fér granskning. Det
finns som framgar av vittnesbevisningen inga avsiktligt tillfogade sdrbarheter i
foretagets produkter och att sddana skulle introduceras ar mycket osannolikt.
De kinesiska underrattelsetjansterna saknar behérighet och lagstéd for att
beordra Huawei att spionera eller utféra sabotage pa Kinas vagnar. Kinesiska
myndigheter kan inte beordra utrustningstillverkare att installera bakdérrar,
spionprogram eller liknande. De beropade rattsutldtandena visar att
underréattelselagen inte har de effekter som pastas. Att ta fram produkter och
mjukvara ar en mycket komplicerad procedur och det ar darfor inte méjligt att
gémma dold funktionalitet i en produkt eller en uppdatering utan att manga
skulle fa kannedom om det. Ett eventuellt férsok att paverka personer inom
Huawei att utnyttja produkter for att spionera eller liknande skulle
uppmarksammas av anstallda med ansvar for sikerhetsfragor som skulle
omintetgdra detta. Dessutom har operatérerna sjélva férmaga att upptécka om
Huawei skulle installera sdrbarheter i sina produkter. Till detta kommer att ett
eventuellt sakerhetshot i 5G-nétet i vart fall elimineras genom att natet enbart
transiterar och inte lagrar information samt genom att nastan all information
som transfereras i ndten kommer att vara dubbelkrypterad, bade genom s.k.
end-to-end kryptering och mobilndtens egna krypteringssystem. 5G-néaten &r
darfor ett mycket olampligt och riskabelt stalle fér en antagonist att forsoka
komma &t hemlig information. Det effektivaste sattet att eliminera en risk for
sabotage &r vidare att tilldta s3 manga produktleverantérer som majligt. Nar
man minskar diversiteten i 5G-natet, genom att utesluta Huawei, sd okar risken
for Sveriges sidkerhet. Slutligen ar det inte méjligt att orsaka nagra
sakerhetsrisker genom att vagra eller férsena leveranser av reservdelar och
foretaget kommer att kunna fullgéra sina leveransdtaganden trots amerikanska
handelsrestriktioner. Det ar aven madjligt att skydda den kritiska svenska 5G-
infrastrukturen genom att bygga upp alternativa nat som inte innehdller
produkter frén vissa leverantdrer vilket &r ett mindre ingripande satt att
sakerstdlla sdkerheten an att utesluta Huawei. De frekvenser som statligt agda
Teracom tilldelades i 5G-auktionen &r sadana som avses anvandas for Rakel.
Det kommer darfér i framtiden finnas ett statligt &gt nat, som kan innehalla
vilka s@kerhetskrav som helst, som kan anvandas for samhallsviktiga aktoérer
eller som backup for dessa om andra natverk slutar fungera.

PTS framfér bl.a. féljande. Myndigheten pdstar inte att det fér ndrvarande
foreligger tekniska sarbarheter i form av t.ex. programmeringsfel eller
svagheter i krypteringsalgoritmer i utrustningen fran Huawei. Daremot kan den
stora betydelse som 5G-naten kommer att fa, skapa drivkrafter for en
angripare som vill hota Sveriges sakerhet att vidta atgarder for att olovligen
inhdmta information frén eller stéra funktionen i niten. Att anstéllda inom
Huawei sjdlvmant skulle avsldja sdkerhetshotande atgarder for utomstdende ar
inte troligt med tanke pa de skyldigheter som féljer av Kinas lagstiftning
angdende sidkerhets- och underréttelsetjanstens befogenheter. Mojligheten for
operatodrerna att granska programkoden kan inte tillfredsstallande omhéanderta
de risker som bestar i dold funktionalitet och skadlig kod som harror fran
tillverkaren av natverksutrustningen. Signalspaning i elektroniska
kommunikationsnat pagar redan idag och innebér att d&ven i mycket stora
informationsmangder kan uppgifter sdllas fram, identifieras och dekrypteras. I
vissa kommunikationsapplikationer anvands kryptering men nar det galler
vanliga réstsamtal och sms-meddelanden férmedlas innehllet genom néatet och
den kryptering som sker hanteras av natverksutrustningen. En angripare som
kan stédja sig pa dold funktionalitet eller skadlig kod i utrustningen kan da fa
tillgdng till innehallet i samtalet eller meddelandet. I natet genereras dessutom
stora mangder trafikuppgifter som t.ex. vilka terminaler som ar anslutna till



natet, hur de kommunicerar och var de fysiskt finns vid varje tidpunkt. Aven
sadana uppgifter kan vara mycket kénsliga trots att inneh3llet i
kommunikationen ar krypterad. Ett angrepp skulle aven kunna avse riktigheten
och tillgangligheten hos trafikuppgifterna, t.ex. s3 att trafikloggar férvanskas i
efterhand. PTS delar uppfattningen att ett cyberangrepp mot 5G-natet krdver
kvalificerade metoder och férmagor — detta géller dock inte fér en angripare
som kan stédja sig pa skadlig kod eller dold funktionalitet som ligger latent i
natverksutrustningen. Aven om det allmént sett &r dnskvart med flera olika
leverantorer av natverksutrustning skulle det inte vara férenligt med
bestdammelsen i LEK att I3ta det intresset ga fore kravet pa att anvandningen
av radioséndare inte far orsaka skada for Sveriges siakerhet. Nagot beroende av
en enda leverantér i samtliga centrala funktioner uppstar inte heller till foljd av
det aktuella beslutet. De féretag som tilldelats tillstand att anvénda
radiosdndare i 3,5 GHz-bandet bygger ut 5G-nat pa kommersiella grunder.
Aven i en tankbar framtid dar ett RAKEL G2-system har byggts ut bedémer PTS
att de kommersiella mobilnaten fortsatt kommer att ha mycket stor betydelse
som samhallsviktig infrastruktur. Vad Huawei anfér om kommande utveckling
av statligt kontrollerade kommunikationssystem féranleder darfér inte ndgon
annan installning vad avser behovet av de 6verklagade villkorspunkterna.
Slutligen kan de amerikanska handelsrestriktionerna innebéra en langsiktig risk
for att Huaweis formaga att konstruera, tillverka och leverera
natverksutrustning for 5G paverkas negativt.

5.2. Kammarrattens bedémning

Enligt kammarratten visar utredningen att det finns ett sdkerhetshot fran Kina
som bl.a. skulle kunna riktas mot sadan samhaéllskritisk infrastruktur som det
svenska 5G-natet. Utredningen visar ocksa att Kina bedriver en aktiv
underrattelseverksamhet mot Sverige och &gnar sig at spioneri och annan
sdkerhetshotande verksamhet, som t.ex. cyberangrepp. Huawei menar att det
inte &r mojligt for Kina att paverka Huawei eller personer inom foéretaget att
vidta sddana atgéarder i produkterna som skulle kravas for att dessa skulle
kunna anvandas for att utféra sdakerhotande verksamhet i 5G-natet. PTS och
Sakerhetspolisen har i denna del bl.a. hdanvisat till regeringens skrivelse om
arbetet i frAgor som ror Kina. Av denna framgar bl.a. att rattsvasendet i Kina
inte ar oberoende och att kommunistpartiet utdkar sin kontroll éver alla delar
av samhallet. Det forekommer att det kinesiska rattssystemet utnyttjas i
konflikter med andra lander och att utldndska medborgare utsatts for hot och
olika former av patryckningar. Det finns ocks3a fall dar kinesiska agenter har
gripit sdval kinesiska medborgare som icke-medborgare utomlands och olagligt
for dem till Kina. (Skr 2019/20:18 s. 4.) Mot denna bakgrund anser
kammarratten att vad som framforts fran Huawei om den kinesiska
lagstiftningen saknar betydelse. Att riskerna for dolda funktionaliteter eller dold
kod i utrustningen skulle kunna elimineras genom att anstallda i Huawei skulle
avsldja detta gar darfor inte att forlita sig pa. Med tanke pa den omfattande
skada som ett angrepp mot 5G-nétet skulle f3 ar inte heller en tilltro till
operatdrernas formaga att upptécka sddana sikerhetshot en tillracklig garanti
mot de risker som finns. Vad galler Huaweis invandningar om att 5G-natet inte
lagrar uppgifter och att information som éverfors ar kodad konstaterar
kammarratten, liksom PTS har pdpekat, att signalspaning i elektroniska
kommunikationsnat pagar redan idag, att end-to-end kryptering inte
férekommer i alla former av meddelanden och att natet &ven innehaller andra
trafikuppgifter som kan vara mycket kansliga.

Aven om farre leverantdrer och ddrmed minskad diversitet innebar
sikerhetsrisker for Sverige sa kan det inte motivera att produkter anvénds som
i sig innebar en sakerhetsrisk. Dessutom finns det i dagslaget i vart fall tvd
leverantdrer av natverksutrustning.

Slutligen, vad géller frégan om vilken risk de amerikanska
handelsrestriktionerna innebér, sa anser kammarratten att oavsett om Huawei
har méjlighet att kunna fullgéra sina leveransataganden eller ej s& foreligger
det ett flertal andra skal for att anse att produkter fran Huawei kan antas



orsaka skada fér Sveriges sdkerhet.

Sakerhetsriskerna med produkter fran Huawei i det svenska 5G-natet kan
darfor inte begransas genom tekniska l8sningar eller pa annat sétt. Vad Huawei
anfort om ett framtida statligt agt nat medfor enligt kammarratten ingen annan
beddmning.

6. Ar férbudet for omfattande eller annars oproportionerligt?
6.1. Vad parterna anfort

Huawei menar att bde PTS och férvaltningsratten har gjort en felaktig
beddémning av om beslutet &r &ndamalsenligt samt om det hade funnits mindre
ingripande tgarder som skulle kunna sékerstalla Sveriges sékerhet. Det har
inte gjorts ndgon proportionalitetsbedémning eller prévats om den férdel som
uppstar for Sveriges sékerhet star i rimlig proportion till den skada det svenska
samhallet och Huawei drabbas av pa grund av beslutet.

Huawei anfér vidare bl.a. féljande. PTS har inte alls gjort ndgon
proportionalitetsbedémning. En sddan hade férutsatt att PTS hade
kommunicerat med Huawei infér beslutet. PTS har inte gjort ndgon egen
bedémning av vilken 8tgédrd som &r minst ingripande utan endast godtagit
samradsmyndigheternas bedémningar. Beslutet &r inte &ndamalsenligt
eftersom PTS inte identifierat nagra konkreta risker, de risker som pastds
finnas finns dven betraffande andra leverantérer, syftet med LEK uppnds inte
d& konkurrensen minskar nér en leverantér faller bort och siakerheten paverkas
negativt med farre leverantérer. Beslutet &r inte heller nédvandigt eftersom
andamalet kan tillgodoses pa mindre ingripande satt. Ett beslut av detta slag
kan bara vara proportionerligt om det reglerar en éverskadlig tidshorisont om
hogst tre — sju &r och inte 25 &r som PTS beslutat om. Villkoren beaktar inte en
lamplig évergripande strategi for riskhantering som tar hansyn till alla méjliga
cybersakerhetsrisker relaterade till 5G-naten. EU har antagit ett brett spektrum
av atgérder och riktlinjer for att hjdlpa medlemsstaterna med att bedéma
sdkerheten, bl.a. en s.k. Toolbox. Denna innebar att olika delar av naten och
olika risker bedéms pa ett strukturerat satt for att méjliggdra valavvagda beslut
om vad som kravs for att naten ska vara sakra. PTS har inte tagit hansyn till
detta pd ett rimligt satt. Enligt rattspraxis ska EU-medlemsstaterna vélja det
minst ingripande dtgarderna som finns tillgéngliga for att uppnd malet om
allman sakerhet nar atgarderna inskranker de grundlaggande friheterna. PTS
har inte visat varfor ett exkluderande av produkter fran Huawei skulle minska
hoten mot Sveriges sakerhet och varfér detta andamal inte kan uppnds genom
mindre ingripande 3tgérder. Underldtenheten att tillampa Toolboxen innebé&r en
presumtion for att beslutet inte ar proportionerligt. Sakerheten i 5G-naten kan
skyddas genom mindre ingripande atgarder. Begreppet centrala funktioner i
villkoren &r onddigt brett, eftersom det inte gérs nagon atskillnad mellan olika
natdelar med hénsyn till deras kanslighetsniva. Eftersom innebérden av
begreppet inte ar precist ar det 6verhuvudtaget inte méjligt att avgéra om
villkoren i besluten a&r andamalsenliga. Nar omfattningen av den begrénsande
dtgarden &r oklar ar det inte méjligt att bedéma huruvida en atgard &r
proportionerlig. Oklarheten i begreppet centrala funktioner strider darfér mot
proportionalitetskravet. Det finns ocksa mindre restriktiva atgarder som &r lika
effektiva for att skydda sédkerheten, det framgar bl.a. av olika EU-initiativ och
andra landers agerande som t.ex. Finland. Atgarderna &r ocksa
oproportionerliga i strikt mening. Den skada som orsakas andra allmanna
intressen har inte beaktats sdsom vikten av konkurrensen p& marknaden och
att konsumenter och operatérer drabbas av hégre kostnader. Slutligen drabbas
ocksd Huawei av mycket stor skada.

PTS anfor betraffande detta bl.a. féljande. Innan de 6verklagade besluten
fattades 6vervagde PTS noga bl.a. dtgédrdernas proportionalitet. Ténkbara
dtgarder for att undanréja eller minska de risker fér Sveriges sakerhet som
foljer av anvandningen av Huaweis utrustning i centrala funktioner i 5G-nat
agnades avsevard uppmarksamhet vid forvaltningsrattens handlaggning av



malen. Férvaltningsratten har i sin dom beaktat detta men &nda gjort
bedémningen att Huaweis produkter kan orsaka skada for Sveriges sdkerhet.
PTS anser att forvaltningsratten gjort en riktig beddmning av proportionaliteten
i de 6verklagade villkorspunkterna. Vad géller licenstiden om 25 ar framgar det
av artikel 49.2 i kodexen att tillstand som avser tillhandahdllande av tradlésa
bredbandstjanster ska beviljas for minst 15 &r och om tiden &r kortare &n 20 ar
bor det vara méjligt med férldngning s3 att den totala giltighetstiden inte blir
kortare &n 20 ar. Sékerhetspolisens prévning ligger i linje med
rekommendationerna i EU:s Toolbox. De oldgenheter som villkorspunkt 28
orsakar for Huawei dar motiverade av det tungt vdgande allmdnna intresset att
skydda Sveriges sakerhet. Villkorspunkten 30 i sig orsakar inte Huawei nagra
oldgenheter som ar relevanta vid en proportionalitetsprévning.

6.2. Kammarrattens bedémning

Enligt 1 kap. 2 § LEK galler att atgarder som vidtas med stéd av lagen inte far
vara mer ingripande &n som framstar som rimligt och ska vara proportionella
med hdnsyn till lagens syfte och de évriga intressen som angesi 1 §.
Motsvarande bestammelse saknas i NLEK men det féljer av 5 §
forvaltningslagen att en myndighets atgard aldrig far vara mer Iangtgdende &n
vad som behdvs och far vidtas endast om det avsedda resultatet star i rimligt
forhallande till de olagenheter som kan antas uppsta fér den som atgarden
riktas mot. Av 1 kap. 1 § andra stycket LEK framgar bl.a. att syftet med lagen
&r att enskilda och myndigheter ska f3 tillgdng till sdkra och effektiva
elektroniska kommunikationer och stdrsta mdéjliga utbyte vad galler urvalet av
elektroniska kommunikationstjanster samt deras pris och kvalitet. Vidare
framgar att vid lagens tillampning ska sarskilt beaktas elektroniska
kommunikationers betydelse for yttrandefrihet och informationsfrihet. Av
motsvarande bestdmmelse i 1 kap. 1 § NLEK framgar ocksa att vid
tilldmpningen av lagen ska dven Sveriges sakerhet beaktas.

Som framgar av avsnitten ovan anser kammarratten att de beslutade villkoren
ar tilldtna och att sdkerhetsriskerna med produkter fr&n Huawei i det svenska
5G-néatet inte kan begransas genom tekniska lésningar eller pa annat satt.
Beslutet &r darfér bdde andamalsenligt och nédvéandigt. Sveriges sdkerhet ar
ett synnerligen starkt intresse. Att beslutet medfér skada foér Huawei ar inte
tillrackligt for att anse att beslutet ar oproportionerligt och bér upphavas. Vad
galler tillstdndets ldngd s& maste denna vara tillrackligt 18ng for att framja
innovationer och investeringar och nar det géller infrastruktur av det slag som
ar aktuellt har &r 25 3r inte en orimligt 18ng tid enligt kammarréatten. Att andra
Iander har valt andra I6sningar medfér inte heller att beslutet bér upphavas.
Vad galler det som Huawei har anfort om "EU coordinated risk assessment of
the cybersecurity of 5 G networks” och den s.k. Toolboxen s& &r dessa en
rapport respektive en rekommendation fr&n EU och att inte félja sadana
innebar inte i sig att ett beslut blir oproportionerligt. Inte heller vad Huawei
anfort om begreppet centrala funktioner innebar att de beslutade villkoren ar
oproportionerliga.

7. Ar férbudet diskriminerande?
7.1. Vad parterna anfort

Huawei anfér bl.a. féljande. Férvaltningsratten har underldtit att korrekt beakta
principen om icke-diskriminering — bl.a. genom att inte beakta Ericssons och
Nokias starka kopplingar till Kina. Nokia, Ericsson och Huawei befinner sig i en
jamforbar situation - det enda som skiljer dem at &r var huvudkontoren &r
belagna. Enligt EU-férdraget ar det férbjudet med nationella dtgarder som
behandlar féretag olika pa grundval av var deras huvudkontor &r beldgna. Pa
telekommunikationsomradet &r principen om icke-diskriminering ett allmant
mal for EU:s regelverk som galler for de nationella tillsynsmyndigheterna, i
synnerhet nar de begransar licensvillkor. I detta fall ar den diskriminerande
behandlingen inte objektivt motiverad av kriterier som ar tydliga och tillrackligt
exakta. Allmanna pastdenden om att Huawei &r mer knutet till den kinesiska



staten an Nokia och Eriksson, att dess huvudkontor ar belaget i Kina eller
antagandet att ett foretag med huvudkontor i Kina kan vara under inflytande av
den kinesiska staten utgor inte tillrackligt exakta och tydliga kriterier som
objektivt motiverar en diskriminerande behandling.

PTS anser att forvaltningsratten har gjort en riktig bedémning och det finns inte
ndgot skal att gdra ndgra andra bedémningar. PTS anfor vidare bl.a. féljande.
PTS har objektiva skal for att behandla Huawei, som en del av en koncern vars
moderbolag &r hemmahérande i Kina, pa ett annat sétt &n koncerner som ar
hemmahoérande i andra stater. Dessa skél grundar sig pa
samradsmyndigheternas bedémning av de risker som Huaweis kopplingar till
den kinesiska staten och exponeringar for denna skulle medfora fér Sveriges
sakerhet om foretagets utrustning skulle tilldtas i svenska 5G-nét.

7.2. Kammarrattens bedémning

Enligt artikel 8.3 c) i ramdirektivet ska de nationella regleringsmyndigheterna
bidra till utvecklingen av den inre marknaden bl.a. genom att sakerstalla att
foretag som tillhandahaller elektroniska kommunikationsnat och
kommunikationstjénster inte behandlas olika under lika omstandigheter.
Motsvarande bestammelse finns ocksa i artikel 3.4 b i kodexen. Vidare féljer
det av artikel 21 i EU:s réattighetsstadga att all diskriminering pa grund av bl.a.
ras, etniskt eller socialt ursprung, sprak m.m. ska vara férbjuden och inom
tillémpningsomrgdet for fordragen ska all diskriminering pg grund av
nationalitet vara férbjuden.

Av artikel 52.1 i EU:s rattighetsstadga framgar dock att det &r tilldtet att
begrénsa utdvandet av rattigheterna i stadgan under férutsattning att
begransningen féreskrivs i lag, att de &r férenliga med det vasentliga innehallet
i rattigheterna och att de, med beaktande av proportionalitetsprincipen, ar
nédvandiga och faktiskt svarar mot mal av allmant samhallsintresse som
erkanns av unionen eller mot behovet av skydd fér andra manniskors
rattigheter och friheter. Betraffande denna artikel har EU-domstolen uttalat
bl.a. féljande: Betydelsen av malet att skydda nationell sakerhet &r mer
omfattande &n betydelsen av bl.a. malen att bekdmpa brottlighet i allmanhet
och att skydda allman sékerhet. Malet att skydda nationell sékerhet kan darfor
motivera atgarder som innebar mer I3ngtgdende ingrepp i de grundldggande
rattigheterna &n dem som 6vriga mal skulle kunna motivera. (Se EU-
domstolens dom den 6 oktober 2020, La Quadrature du Net m.fl., C-511/18
m.fl., ECLI:EU:C:2020:791, punkt 136.)

Enligt kammarratten har de beslutade villkoren sin grund i de bedémningar
som samradsmyndigheterna har gjort betraffande riskerna for skada for
Sveriges sakerhet. Det har gjorts olika beddmningar av olika féretag beroende
pd de sakerhetsrisker som &r forknippade med respektive féretag. Féretagen
har daremot inte behandlats olika under lika omstandigheter. Villkoren strider
darfor inte mot vare sig kraven i ramdirektivet eller EU:s rattighetsstadga. I
vart fall &r 3tgarden berattigad med hansyn till malet att skydda nationell
sakerhet.

8. Forbudet mot anstallda i utlandet m.m.
8.1. Vad parterna anfort

Huawei for fram bl.a. féljande. Varken PTS eller Samré’ldsmyndigheterna har
konkretiserat pa vilket sétt och under vilka omstandigheter férbindelserna
mellan Sverige och utlandet skulle brytas och pa vilket satt detta skulle skada
natens funktionalitet. Det har inte heller férklarats av myndigheterna varfér
nagon annan sarskild risk fér Sverige skulle féreligga eller om en néatleverantérs
arbetstagare med hemvist i en annan medlemsstat skulle kunna aventyra
Sveriges allménna sakerhet. Ingen sannolik eller plausibel sakerhetsrisk som
skulle kunna uppstd genom narvaron av natverksutrustningsoperatérer
utomlands har presenterats. Férbudet mot funktioner eller personal i utlandet



begransar aven den fria rorligheten for arbetstagare.

PTS har bl.a. fért fram féljande. Villkoret avseende avveckling av
utlandsberoenden tar fasta pa att centrala funktioner inte far forlaggas utanfor
Sveriges granser. Syftet ar bl.a. att sakerstdlla att naten fungerar aven om
anslutningar till utlandet bryts, att naten utformas sa att styrning eller
manipulering frén utlandet férhindras och att utrustning dar det finns risk for
otilldten insyn, kontroll eller manipulation genom fysisk atkomst ska forlaggas
pa svenskt territorium. Villkoret riktar sig framst till tillstdndshavarna och
begransar inte Huaweis mojligheter att etablera tillverkning eller
tjansteproduktion i Sverige eller utomlands. Nagot krav p& att Huawei maste ha
viss personal etablerad i Sverige finns inte och villkoret hindrar inte att en
operator vid behov far stéd, exempelvis felavhjalpning, fr&n personal frdn andra
lander.

8.2. Kammarrattens bedémning

Nar det galler villkoret om funktioner eller personal placerade i utlandet, som
endast avser centrala funktioner, ar detta villkor riktat till de operatérer som
har fatt tillstand. Eftersom kammarratten har kommit fram till att Huawei inte
far leverera utrustning i centrala funktioner till operatérerna som har fatt
tillstdnd paverkas Huawei inte av detta villkor. Kammarratten anser darfor att
villkoret inte paverkar Huawei pa ett sadant satt att det finns anledning for
domstolen att préva detta.

9. Sammanfattning

Kammarrétten anser alltsd sammanfattningsvis att de aktuella villkoren har
tillkommit pd ett lagligt satt och att de inte strider mot vare sig svensk eller
internationell ratt. Det finns inte heller ndgon anledning att inhamta
forhandsbesked fran EU-domstolen rérande fragorna i mélet. Huaweis yrkande
om detta liksom 6verklagandet i dvrigt ska darfér avslas.

Kammarrattens avgérande: Kammarratten avsldr begdran om att inhamta
forhandsavgorande frdn EU-domstolen och avslar 6verklagandet.

Sokord:

Litteratur: Prop. 2016/17:180 s. 59-60, 79 och 308; Prop. 2019/20:15 s. 17, 25-29,
31 och 35; Skr 2019/20:18 s. 4; von Essen, Fdrvaltningsprocesslagen m.m.
En kommentar, 7:e upplagan s. 339.




