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REFERAT

Polismyndigheten [dmnade i oktober 2015 in en anmalan till Post- och
telestyrelsen (PTS) dar Polismyndigheten angav att Bahnhof AB underldter att
efterleva vissa skyldigheter enligt lagen (2003:389) om elektronisk
kommunikation, LEK. I anmalan angavs bl.a. att Bahnhof inte [dmnar ut
uppgifter om abonnemang som Polismyndigheten begér att fa tillgéng till enligt
6 kap. 22 § forsta stycket 2 LEK savida inte begéaran rér misstanke om sddant
brott som anges i 27 kap. 19 § rattegdngsbalken, RB. Bahnhof gavs tillfille att
yttra sig 6ver anmalan jamte bilagor och framférde da bl.a. att bolaget lagrade
pd grund av viteshot fran PTS och att det var riktigt att Bahnhof inte generellt
Idmnar ut lagrade abonnemangsuppgifter som Polismyndigheten begart med
stod av 6 kap. 22 § forsta stycket 2 LEK sdvida inte misstanken rér brott som
anges i 27 kap. 19 § RB.

PTS beslutade den 31 mars 2016 att med stéd av 7 kap. 5 § LEK forelagga
Bahnhof att, vid vite om fem miljoner kronor, senast den 7 april 2016,

e |lamna ut de uppgifter om abonnemang som Polismyndigheten begart ut den
15 december 2015, den 26 januari 2016, den 2 februari 2016, den 5 februari
2016 och den 8 februari 2016 (férsta delen), samt

« sikerstélla att uppgifter om abonnemang som efterfragas av
Polismyndigheten eller annan myndighet som ska ingripa mot brottet i de fall
dar det &r frdga om misstanke om brott hddanefter [dmnas ut, oavsett brottets
eventuella pafsljd (andra delen).



PTS angav att forelaggandet enligt 8 kap. 22 § LEK galler omedelbart.

Som skal for beslutet angav PTS bl.a. féljande. Bahnhof har vid ett antal
tillfallen vagrat att lamna ut uppgifter till Polismyndigheten med hanvisning till
att de svenska reglerna om utldmnande av uppgifter om abonnemang &ar
oforenliga med Europeiska unionens stadga om de grundldggande rattig-
heterna (EU:s rattighetsstadga). Bahnhof har ocksa vitsordat att bolaget inte
ldmnar ut uppgifter som Polismyndigheten begar med stéd av 6 kap. 22 §
forsta stycket 2 LEK sdvida inte misstanken rér brott som anges i 27 kap. 19 §
RB. Bestammelsen i 6 kap. 22 § forsta stycket 2 LEK ar inte direkt kopplad till
skyldigheten att lagra trafikuppgifter m.m. utan stadgar en skyldighet foér
operatdrer att lamna ut de uppgifter om abonnemang som operatéren faktiskt
har, oavsett om operatdren innehar dessa pa grund av lagringsskyldigheten
eller av annan anledning. Bahnhof saknar grund att krdva att brottet ska vara
av allvarligare art och agerandet bryter darfor mot skyldigheten att [amna ut
uppgifter om abonnemang. Bolaget ska darfér forelaggas att lamna ut de
uppgifter om abonnemang som efterfrdgas oavsett brottets eventuella pafsljd.

Bahnhof dverklagade PTS:s beslut till forvaltningsratten och yrkade att
forelaggandet skulle upphdvas helt eller delvis. Bahnhof forde fram bl.a.
foljande. Bestdammelsen i 6 kap. 22 § forsta stycket 2 LEK om att en
internetoperatér &r skyldig att pa begéran lamna ut lagrade abonnentuppgifter
till Polismyndigheten och andra brottsbekampande myndigheter vid misstanke
om brott innehaller inget krav pd att uppgifterna rér grov brottslighet eller att
det sker ndgon férhandskontroll av domstol eller oberoende myndighet.
Bestammelsen uppfyller darfér inte de krav som EU-domstolen faststallt och
den ar darmed inte férenlig med EU-ratten. Genom dom den 8 april 2014 i de
férenade malen C-293/12 och C-594/12 (Digital Rights Ireland m.fl.,
EU:C:2014:238) ogiltigférklarade EU-domstolen direktiv 2006/24/EG (det s.k.
datalagringsdirektivet) efter att ha funnit att direktivet stred mot EU:s
rattighetsstadga. Harefter har EU-domstolen, i férhandsavgdrande den 21
december 2016 i de férenade mélen C-203/15 och C-698/15 (Tele2 Sverige och
Watson m.fl., EU:C:2016:970) slagit fast att det star i strid med radets direktiv
2002/58/EG om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation, i dess lydelse enligt direktiv
2009/136/EG (direktiv 2002/58/EG) om en nationell lagstiftning tilldter att
brottsbekdmpande myndigheter far tillgdng till lagrade uppgifter om tillgdngen
inte begrénsas till att enbart gélla dtgéarder for att bekdmpa grov brottslighet,
inte foreskriver att tillgdngen &r underkastad forhandskontroll av en domstol
eller en oberoende myndighet och inte kraver att uppgifterna lagras inom
unionen. EU-domstolens uttalanden om kriterierna fér myndigheters tillgang till
lagrade uppgifter géller lagrad data i allménhet och det gérs ingen skillnad pa
om lagringen har skett pa grund av skyldighet att lagra eller inte. Det klargérs
vidare att de lagrade uppgifter som avses galler uppgifter om abonnenter eller
registrerade anvandare.

EU-domstolen har i Tele2 Sverige och Watson m.fl. uttalat sig generellt om
lagrade uppgifter, oavsett hur dessa klassificeras i svensk ratt. Det har inte
funnits ndgon anledning for domstolen att uttala sig specifikt om uppgifter om
abonnemang och domen kan inte tolkas pa annat satt &n att lagrade uppgifter
om abonnemang ska ses pd samma sétt som 6vriga lagrade uppgifter. Lagrade
IP-nummer &r inga triviala uppgifter om vem som ar kund hos en viss
internetoperatdr utan ett medel som gor det mojligt att kartldgga en persons
aktiviteter p% internet. Lagrade IP-nummer och kopplingen till en viss abonnent
ar darfor typiskt sett sddana integritetskénsliga uppgifter som EU-domstolen
anser skyddsvarda. Polismyndighetens begédran i de nu aktuella fallen och
bestdmmelsen i 6 kap. 22 § LEK, sdvitt angar abonnentuppgifter som &r
kopplade till lagrade IP-nummer, uppfyller darfér inte de krav som enligt EU-
domstolen galler enligt EU-ratten eftersom uppgifterna inte avser utredning av i
lag definierad allvarlig brottslighet.

PTS ansag att dverklagandet skulle avslas och férde fram bl.a. féljande. De



dtgarder som PTS har forelagt Bahnhof att vidta foljer av 6 kap. 22 § forsta
stycket 2 LEK. Det saknas skal for att inte tilldmpa lagrummet i detta fall. PTS
har forelagt Bahnhof att lamna ut uppgifter om abonnemang till
Polismyndigheten vid misstanke om brott. Det handlar alltsa om uppgifter
sdsom IP-adresser, men dven mindre kénsliga uppgifter som telefonnummer
och namn. Syftet med att tilldta inhdmtning av uppgifter redan vid misstanke
om brott, och alltsd inte vid misstanke om allvarligare brottslighet, var enligt
forarbetena att méjliggéra utredning av internetrelaterade brott.

Kammarréttens avgdrande den 7 mars 2017 i mal nr 7380-14 och det
forhandsavgérande fran EU-domstolen som kammarréttens avgérande bygger
pd avser skyldigheten att lagra uppgifter och ar sdledes inte direkt tillampligt i
detta mal. Den aktuella frdgestallningen i forevarande mal &r om Bahnhof &r
skyldigt att lamna ut abonnemangsuppgifter i enlighet med 6 kap. 22 § forsta
stycket 2 LEK. Skyldigheten att lamna ut uppgifter galler oavsett av vilken
anledning operatdren innehar uppgifterna. Det ar vanligt att operatérerna
sparar uppgifter av andra skal an som en foljd av de sarskilda lagringsreglerna
som numera har underkdnts. Bestémmelser om utlamnande av
abonnemangsuppagifter har funnits i den svenska lagstiftningen redan fore
datalagringsdirektivet. Det &r alltfér ldngtgdende att dra slutsatsen att
kammarrattens avgdérande och EU-domstolens férhandsavgdrande dven innebdr
ett underkdannande av de svenska reglerna om utlamnande av uppgifter, som
inte innehas p& grund av en lagringsskyldighet, till brottsbekdmpande
myndigheter.

EU-domstolens avgéranden i malen Digital Rights Ireland m.fl. och Tele2
Sverige och Watson m.fl. tar i férsta hand sikte p& hur en obligatorisk lagring
av uppgifter ska bedémas samt p& uppgifter av en annan karaktér &n de som
ar foremal for bedémning i det har malet. I ndmnda avgéranden har EU-
domstolen beddmt regler som alagt operatérer att lagra framst trafik- och
lokaliseringsuppgifter. Domstolen har poéngterat att lagring av sddana
uppgifter kan ge mdjlighet att géra en mycket ingdende kartldggning av
enskilda personer samt att en generell och odifferentierad lagring kan ge
maénniskor en kénsla av att deras privatliv star under standig évervakning.

Datalagringsdirektivet och de nationella regler som genomfér det omfattade i
och fér sig ocksd uppgifter om abonnemang i LEK:s mening. EU-domstolen har
inte gjort uttalanden som specifikt handlar om regler av innebérden att
operatorer ska lamna just uppgifter om abonnemang som finns tillgangliga hos
operatdren och som operatdéren sparar av annan anledning an §Iigganden enligt
lag. De uppgifter om abonnemang som &r aktuella i detta mal har i stora delar
en annan karaktar an de trafik- och lokaliseringsuppgifter som EU-domstolen
har fokuserat pa i sina avgéranden och uppgifterna sparas av operatéren for
dennes egna syften, inte utifran &ndamalet att de ska kunna ldmnas ut till
brottsbekdmpande myndigheter. Det kan inte redan pa grund av dessa domar
anses finnas grund for slutsatsen att 6 kap. 22 § forsta stycket 2 LEK inte
ldngre gar att tillampa.

Uppgifter om abonnemang gar enbart i mer begrénsad utstrackning att
anvanda for det slags ingaende kartlaggning av enskilda personer som EU-
domstolen ansett utgdéra en mycket ingripande begransning av enskildas
rattigheter samtidigt som uppgifterna ar av stor betydelse for
brottsbekdmpningen. Den proportionalitetsprévning som ska géras i fraga om
ratten for brottsbekdmpande myndigheter att fa ut s3dana uppgifter bér darfor
kunna falla ut p8 ett annat satt an vad som blev fallet i malen Digital Rights
Ireland m.fl. och Tele2 Sverige och Watson m.fl. Det ar darmed inte nédvandigt
att begransa utlamnande av uppgifter om abonnemang till utredning av
allvarliga brott samt krava férhandskontroll av domstol. Bestammelsen i 6 kap.
22 § forsta stycket 2 LEK ar darfor forenlig med de krav pd integritetsskydd
som foéljer av EU:s rattighetsstadga och unionsratten i 6vrigt och det saknas
grund for att underlata att tillimpa den i Sverige. Bahnhof har inte foljt
bestdmmelsen och PTS har dad haft grund for att utfirda det dverklagade
forelaggandet.



Forvaltningsratten i Stockholm (2018-01-29, ordférande Lundmark och
Danielsson samt ndamndemadn), avslog 6verklagandet med bl.a. féljande
motivering. EU-domstolens uttalanden i malen Tele2 Sverige och Watson m.fl.
ska inte tolkas som att de enbart avser uppgifter som lagrats pa grund av
dligganden enligt lag, utan kan &ven ha baring pa uppgifter som lagras av en
operatér pa frivillig basis. EU-domstolen har inte uttalat sig specifikt i frdgan
om brottsbekdmpande myndigheters tillgang till enbart den begransade méangd
uppgifter som &r i fraga i detta mal, dvs. abonnemangsuppgifter. EU-
domstolens uttalanden om vilka villkor som ska gélla fér att behdriga nationella
myndigheter ska fa tillgang till lagrade uppgifter tar, enligt forvaltningsrattens
mening, sikte pd den stérre samlade mangd av mer integritetskansliga
uppgifter som varit i fraga i EU-domstolens mal. Férvaltningsratten finner
dérmed att EU-domstolens uttalanden inte ger ledning i frégan om vilka krav
som maste uppstallas vid utldmnande av enbart abonnemangsuppgifter. Mot
denna bakgrund anser férvaltningsratten att det med hénvisning till malen
Tele2 Sverige och Watson m.fl. inte gdr att dra slutsatsen att de svenska
bestammelserna om utldmnande av abonnemangsuppgifter star i strid med EU-
ratten. Forvaltningsratten anser inte heller att EU-domstolen i malen Digital
Rights Ireland m.fl. har uttalat sig om vilka krav som ska stallas vid
utldmnande av enbart uppgifter om abonnemang. Det kan darfor inte av de av
Bahnhof aberopade avgdrandena utldsas att den svenska regleringen vad géller
tillgdng till abonnemangsuppgifter &r oférenlig med EU-ratten.

Ett krav pa utldmnande av abonnemangsuppgifter utgér dock en inskrankning i
ratten till personlig integritet. For att en sddan inskrankning ska vara tilldten
krévs att bestdammelsen lever upp till det krav pa proportionalitet som bl.a.
uppstalls inom unionsratten avseende inskrankningar av fri- och rattigheter.
Aven i regeringsformen och Europakonventionen finns bestdmmelser med
sadan innebérd. Vid bedémningen av om bestammelsen i 6 kap. 22 § forsta
stycket 2 LEK uppfyller kravet pd proportionalitet maste hansyn tas till att
staten har ett ansvar for att skydda enskildas privatliv och personliga integritet
mot intrdng som begds av andra enskilda. Sverige ar folkréttsligt forpliktat att
ha en nationell lagstiftning som ger brottsbekdmpande myndigheter en
mdojlighet att inhamta uppgifter om abonnemang vid utredning av vissa
internetrelaterade brott, i synnerhet om brotten riktas mot ett barn.

Vid proportionalitetsbedémningen maste ocksa beaktas att abonnemangs-
uppgifter typiskt sett ar mindre integritetskansliga an t.ex. trafik- och
lokaliseringsuppgifter. Vid en avvagning mellan intresset av brottsbekampning
och integritetsintresset finner forvaltningsratten att de brottsbekdmpande
myndigheternas behov av att fa tillgéng till de aktuella uppgifterna vager
tyngre &n det intrdng i den personliga integriteten som ett utldmnande innebér.
Forvaltningsratten anser darfoér att bestammelsen i LEK om utlamnande av
abonnemangsuppagifter till brottsbekampande myndigheter inte éverskrider vad
som far anses proportionerligt med beaktande av det bakomliggande syftet
med bestdmmelsen. Inte heller i 6vrigt har det i mélet framkommit att det
aktuella forelaggandet skulle vara rattsstridigt.

Bahnhof éverklagade domen och yrkade att kammarratten skulle upphava PTS
forelaggande, dtminstone savitt avser uppgifter om abonnemang dar begéran
om uppgifter antingen galler en IP-adress som kan harledas till en viss
abonnent eller vem som har haft ett abonnemang till vilket en viss IP-adress
kan harledas vid ett visst tillfalle. Bahnhof yrkade dven att kammarratten skulle
inhamta ett féorhandsavgorande frdn EU-domstolen i frdga om svenska
myndigheters ratt att inhamta uppgifter om abonnemang enligt 6 kap. 22 §
forsta stycket 2 LEK ar férenlig med artikel 15.1 i direktiv 2002/58/EG med
beaktande av artiklarna 7, 8 och 52.1 i EU:s rattighetsstadga. Detta i ljuset av
EU-domstolens domar i malen Digital Rights Ireland m.fl. och Tele2 Sverige och
Watson m.fl. Bahnhof hanvisade till det som anférts i férvaltningsratten och
tillade bl.a. féljande.

Abonnemangsuppgifter omfattas av domen i malen Tele2 Sverige och Watson



m.fl. Begreppet abonnemangsuppgift finns inte definierat i direktiv 2002/58/EG
utan ar ett begrepp som aterfinns i LEK. Ur ett EU-perspektiv &r det ointressant
hur en viss uppgift betecknas i svensk lagstiftning. Det viktiga ar om uppgiften
kan klassificeras som en konfidentiell personuppgift som ska skyddas av
direktiv 2002/58/EG och darfor inte ska rojas eller lamnas ut till myndighet pa
andra villkor an som galler enligt artikel 15.1 i direktivet som den uttolkats av
EU-domstolen. Det ligger narmast till hands att anse att en IP-adress ar en i
direktivet definierad trafikuppgift. PAstdendet om att abonnemangsuppgifter
typiskt sett ar mindre integritetskansliga an t.ex. trafik- och
lokaliseringsuppgifter saknar grund, i synnerhet nar det &r frdga om IP-
adresser. Ndgon proportionalitetsprévning utéver den som EU-domstolen har
gjort &r inte nédvandig. Om en sadan ska goras ska den bestd av en prévning
av om 3tgarderna &r dgnade att uppfylla de mal som efterstravas och inte gar
ut éver vad som ar lampligt och ndédvéndigt for att uppnd de efterstrévade
malen. Den proportionalitetsprévning som forvaltningsratten har gjort &r
felaktig. Det ska inte tas sarskild hansyn till statens intresse av att fa tillgang
till uppgifterna fér att skydda enskildas privatliv och personliga integritet
eftersom statens intresse av att bekdmpa brott redan ar den naturliga
utgéngspunkten for proportionalitetsprovningen.

EU-domstolens dom i malen Tele2 Sverige och Watson m.fl. medfor att
personuppgifter som omfattas av PTS féreldggande far ldmnas ut av Bahnhof
till brottsbekampande myndigheter endast om uppgifterna ska anvandas for att
bekampa grov brottslighet och dessutom endast om begdran om utlamning
féorhandsprovats av domstol eller en oberoende myndighet. Kraven pa
forhandskontroll och att uppgifterna endast far lamnas ut for att bekdmpa grov
brottslighet innebér att bestémmelsen i 6 kap. 22 § foérsta stycket 2 LEK strider
mot tvingande EU-réatt, vilket medfor att PTS inte har haft ratt att utfarda ndgot
forelaggande mot Bahnhof.

PTS ansag att dverklagandet skulle avslds. PTS hénvisade till vad myndigheten
fort fram hos forvaltningsratten och tillade bl.a. féljande. Férvaltningsratten
kom till ratt slut. Skyldigheten enligt 6 kap. 22 § forsta stycket 2 LEK att [dmna
ut abonnemangsuppgifter galler oavsett av vilken anledning operatéren innehar
uppgiften. Bestdammelsen maste vara férenlig med den grundldggande rétten
till konfidentiell kommunikation och skydd fér den personliga integriteten for att
fa tillampas. Den maste leva upp till det krav pd proportionalitet som bl.a. stalls
upp i unionsratten avseende inskrankningar av fri- och rattigheter. PTS har
funnit att bestammelsen ska tillampas.

Kammarratten i Stockholm (2018-12-14, Benson, Briheim Fallman, referent,
och Reimers / foredragande Zetterqvist), yttrade:

1. Férhandsavgérande fran EU-domstolen

De bestéammelser i EU:s rattighetsstadga och EU-direktiv som aktualiseras i
malet har uttolkats av EU-domstolen. Kammarrétten bedémer att det inte finns
behov av ytterligare klargdéranden fran EU-domstolen av de EU-rattsliga
fragorna for att avgéra malet. Yrkandet om att hamta in ett férhandsavgérande
ska darfor avslds.

2. Vad malet géller

Det kammarratten ska prova ar om PTS haft fog for sitt beslut att foreldagga
Bahnhof att ldmna ut uppgifter enligt 6 kap. 22 § forsta stycket 2 LEK och om
det nu finns férutsattningar att uppratthalla foreldggandets bada delar.

3. Lagstiftning m.m.

3.1. Nationella bestémmelser

Enligt 6 kap. 20 § forsta stycket LEK far den som i samband med

tillhandahdllande av ett elektroniskt kommunikationsnat eller en elektronisk
kommunikationstjanst har fatt del av eller tillgang till



1. uppgift om abonnemang,

2. innehallet i ett elektroniskt meddelande, eller

3. annan uppgift som angar ett sarskilt elektroniskt meddelande,

inte obehérigen fora vidare eller utnyttja det han eller hon fatt del av eller
tillgang till.

I 6 kap. 22 § forsta stycket 2 LEK anges att den som tillhandahaller ett
elektroniskt kommunikationsnat eller en elektronisk kommunikationstjanst och
darvid har fatt del av eller tillgdng till uppgift som avses i 20 § forsta stycket pd
begaran ska lamna uppgift som avses i 20 § férsta stycket 1 och som géller
misstanke om brott till en 8klagarmyndighet, Polismyndigheten,
Sakerhetspolisen eller ndgon annan myndighet som ska ingripa mot brottet.

Av 7 kap. 4 § LEK foéljer att PTS, om myndigheten finner skal att misstanka att
den som bedriver verksamhet enligt denna lag inte efterlever lagen, ska
underritta den som bedriver verksamheten om detta férhallande och ge denne
mdjlighet att yttra sig inom skalig tid.

Enligt 7 kap. 5 § forsta stycket LEK far PTS meddela de féreldgganden som
behdvs for att rattelse av en dvertradelse som avses i 4 § ska ske omedelbart
eller inom skalig tid. Av fjarde stycket framgar att ett féreldaggande enligt forsta
stycket far férenas med vite.

3.2. Unionsrattsliga bestammelser

Av artikel 1.1 i direktiv 2002/58/EG framgar att syftet med direktivet &r att
harmonisera medlemsstaternas bestédmmelser for att sdkerstalla ett likvardigt
skydd av de grundléaggande fri- och rattigheterna, sarskilt ratten till integritet
och konfidentialitet, nér det gdller behandling av personuppgifter inom sektorn
for elektronisk kommunikation. Enligt artikel 1.2 ska bestammelserna i
direktivet precisera och komplettera direktiv 95/46/EG (det aldre
dataskyddsdirektivet) fér de &ndamal som avses i punkt 1.

I artikel 3 i direktiv 2002/58/EG anges att direktivet ska tillampas pa
behandling av personuppgifter i samband med att allmant tillgédngliga
elektroniska kommunikationstjanster tillhandahalls i allménna
kommunikationsnat inom unionen.

Enligt artikel 5.1 i direktiv 2002/58/EG ska medlemsstaterna genom nationell
lagstiftning sakerstalla konfidentialitet vid kommunikation och darmed
forbundna trafikuppgifter via allmanna kommunikationsnat och allmant
tillgangliga elektroniska kommunikationstjanster.

Av artikel 15.1 i direktiv 2002/58/EG framgér att medlemsstaterna genom
lagstiftning far vidta atgarder for att begrénsa omfattningen av de rattigheter
och skyldigheter som anges i bl.a. artikel 5 nar en sddan begransning i ett
demokratiskt samhalle ar nédvandig, [amplig och proportionell fér bl.a.
forebyggande, undersokning, avsldéjande av och 3tal for brott. Medlemsstaterna
far for detta andamal bland annat vidta lagstiftningsatgérder som innebar att
uppgifter far bevaras under en begrénsad period som motiveras av de skl som
faststélls i denna punkt. Alla dtgarder som avses ska vara i enlighet med de
allmanna principerna i unionslagstiftningen, inklusive principerna i artikel 6.1
och 6.2 i fordraget om Europeiska unionen.

Enligt artikel 7 i EU:s rattighetsstadga har var och en ratt till respekt for sitt
privatliv och familjeliv, sin bostad och sina kommunikationer.

Av artikel 8 i EU:s rattighetsstadga framgar att var och en har rétt till skydd av
de personuppgifter som rér honom eller henne och att uppgifterna ska
behandlas lagenligt fér bestdmda dndamal och pa grundval av den berérda
personens samtycke eller ndgon annan legitim och lagenlig grund.

I artikel 11 i EU:s rattighetsstadga regleras ratten till yttrande- och
informationsfrihet.



Enligt artikel 52.1 i EU:s rattighetsstadga ska varje begransning i utdévandet av
de rattigheter och friheter som erkanns i stadgan vara foreskriven i lag och
forenlig med det vésentliga innehdllet i dessa rattigheter och friheter.
Begransningar far, med beaktande av proportionalitetsprincipen, endast géras
om de &r nédvandiga och faktiskt svarar mot mal av allmant samhéllsintresse
som erkdnns av unionen eller behovet av skydd for andra manniskors
rattigheter och friheter.

3.3. Forarbeten

LEK tradde i kraft den 25 juli 2003 och ersatte davarande telelagen (1993:597)
och lagen (1993:599) om radiokommunikation. Av férarbetena framgar att
telelagens bestammelser om tystnadsplikt och om undantag fr@n denna férdes
over till LEK med endast mindre andringar (prop. 2002/03:110 s. 271 och 272).
I férfattningskommentaren till 6 kap. 20-23 §§ LEK anges att bestammelserna
motsvaras av vissa bestammelser i telelagen och att en anpassning av
terminologin till den nya lagens begrepp har skett (s. 397).

Genom en andring den 1 juli 2012 av 6 kap. 22 § forsta stycket 2 LEK utdkades
skyldigheten for operatorer att lamna uppgift om abonnemang till de
brottsbekdmpande myndigheterna i samband med brott. De tidigare kraven att
fangelse ska vara foéreskrivet for brottet i fréga och att det enligt myndighetens
bedémning kan féranleda annan paféljd &n boter togs bort, vilket medférde att
de brottsbekdmpande myndigheterna kan fa ut abonnemangsuppgifter dven
nar det galler misstanke om brott for vilket endast ar foreskrivet boter eller
som beddms féranleda béter (prop. 2011/12:55 s. 145).

3.4. Praxis

I RK 2017:1 konstaterade kammarratten, efter att ha hamtat in férhands-
avgorande fr&n EU-domstolen, att det med hansyn till EU-domstolens
uttalanden (malen Tele2 Sverige och Watson m.fl.) &r klarlagt att de svenska
bestammelserna om lagring av trafikuppgifter m.m. for brottsbekampande
andamal i LEK och férordningen (2003:396) om elektronisk kommunikation,
FEK, inte ar férenliga med artikel 15.1 i direktiv 2002/58/EG och artiklarna 7,
8, 11 och 52.1 i EU:s radttighetsstadga. Eftersom de svenska bestammelserna
alltsd star i strid med unionsratten bedémde kammarrétten att bestdmmelserna
i LEK och FEK om lagring av trafikuppgifter m.m. for brottsbekampande
andamal inte kunde tilldmpas och att PTS inte haft ratt att forelagga Tele2 att
lagra uppgifter i enlighet med 6 kap. 16 a § LEK och 37-43 §§ FEK.

EU-domstolen uttalade i malen Tele2 Sverige och Watson m.fl. féljande. Artikel
15.1 i direktiv 2002/58/EG jamfdérd med artiklarna 7, 8, 11 och 52.1 i EU:s
rattighetsstadga ska tolkas pa sa satt att den utgér hinder fér en nationell
lagstiftning som i brottsbekampande syfte foreskriver en generell och
odifferentierad lagring av samtliga trafikuppgifter och lokaliseringsuppgifter
avseende samtliga abonnenter och registrerade anvandare och samtliga
elektroniska kommunikationsmedel. Vidare uttalade domstolen att samma
bestammelser utgdr hinder fér nationell lagstiftning som reglerar skydd och
sakerhet for trafikuppgifter och lokaliseringsuppgifter och, i synnerhet, behériga
nationella myndigheters tillgang till lagrade uppgifter som inte — inom ramen
for brottsbekdmpning - begransar denna tillgang till enbart dtgérder som syftar
till att bekampa grov brottslighet, inte féreskriver att tillgdngen ska vara
underkastad forhandskontroll av en domstol eller en oberoende myndighet och
inte kraver att uppgifterna ska lagras inom unionen.

EU-domstolen uttalade vidare i dom den 2 oktober 2018 i mal C-207/16
(Ministerio Fiscal, EU:C:2018:788) bl.a. féljande. Direktiv 2002/58/EG reglerar
enligt artiklarna 1.1 och 3 all behandling av personuppgifter i samband med
tillhandahallande av elektroniska kommunikationstjanster. Identitetsuppgifter
for innehavare av SIM-kort ingar bland trafikuppgifter sdsom de definieras i
artikel 2 andra stycket b och omfattas av tillampningsomradet for direktivet



(punkt 41 och 42). Att ge myndigheter tillgang till sddana uppgifter utgor ett
ingrepp i de grundlaggande rattigheterna enligt artikel 7 och 8 i EU:s
rattighetsstadga (punkt 52). Syftet med en lagstiftning maste std i proportion
till hur allvarligt ingrepp i de grundlaggande rattigheterna i fréga atgarden
innebar och i enlighet med proportionalitetsprincipen kan ett allvarligt ingrepp i
samband med férebyggande, utredning, upptdckt och lagféring av brott endast
motiveras av syftet att bekdmpa brottslighet som d& ocksd maste kvalificeras
som "allvarlig”. Nar det ingrepp som en sddan tillgdng innebar daremot inte &r
allvarligt, kan det emellertid motiveras av syftet att férebygga, utreda,
upptacka och lagféra "brott” i allmdnhet (punkt 55-57). Eftersom den aktuella
begéaran avser uppgifter som inte gér det méjligt att dra ndgra mer precisa
slutsatser om privatlivet fér de personer vars uppgifter berérs kan tillgang till
endast dessa uppgifter inte anses som ett “allvarligt” ingrepp i de
grundlaggande rattigheterna fér de personer som uppgifterna avser. Det
ingrepp som tillgdng till sddana uppgifter innebér kan sdledes vara motiverat av
syftet att forebygga, utreda, upptédcka och lagféra “brott” i allmanhet, utan att
dessa brott behéver kvalificeras som "allvarliga” (punkt 60-62).

4. Kammarrattens bedémning
4.1. Utg%ngspunkter for prévningen

Svensk lagstiftning innehdll regler om bl.a. brottsbekdmpande myndigheters
ratt att begara uppgifter fran operatérer dven fére det att direktiv 2002/58/EG
implementerades i svensk ratt genom att LEK inférdes. Bestammelsen i 6 kap.
22 § forsta stycket 2 LEK &r inte en foljd av att EU-direktiv har genomforts i
svensk ratt. Bestammelser som aldgger operatérer att ge bl.a.
Polismyndigheten tillgang till uppgifter om abonnemang som syftar till att
identifiera en abonnent medfér emellertid sddan behandling av personuppgifter
fran operatdrernas sida som omfattas av tillampningsomradet fér direktiv
2002/58/EG (jfr Ministerio Fiscal, punkt 37 och 38). Artikel 5 i direktivet
foreskriver konfidentialitet vid elektronisk kommunikation och 6 kap. 22 §
forsta stycket 2 LEK om tillgéng till uppgift om abonnemang innebér en
avvikelse frén denna princip. Bestimmelsen maste darfér i enlighet med artikel
15.1 i direktiv 2002/58/EG vara forenlig med proportionalitetsprincipen,
jamford med artiklarna 7, 8 och 52.1 i EU:s rattighetsstadga.

Vid LEK:s tillkomst diskuterades inte uttryckligen frgan om bestammelserna i
6 kap. 22 § LEK var férenliga med artikel 15.1 i direktiv 2002/58/EG (prop.
2002/03:110 s. 271 och 272 samt 397). Den omstandigheten att motsvarande
bestdammelser i telelagen i princip oférandrade éverfordes till LEK far dock
uppfattas som att de ansags férenliga med direktivet.

Genom den andring av 6 kap. 22 § forsta stycket 2 LEK som gjordes den 1 juli
2012 utdkades skyldigheten for operatérer att ldamna uppgift om abonnemang
till de brottsbekdmpande myndigheterna i samband med brott pa sd satt att det
inte langre behévde vara fraga om brott av viss svarhetsgrad. Aven om varken
artikel 15.1 i direktiv 2002/58/EG eller artiklarna 7, 8 och 52.1 i EU:s
rattighetsstadga uttryckligen 3beropades gjordes i férarbetena en avvégning
mellan det integritetsintrang som ett utlamnande innefattar och den betydelse
uppgifterna kan ha for méjligheterna att utreda brott. Vid denna avvagning
ansags skalen for att |13ta polisen fa en mer omfattande tillgang till
abonnemangsuppgifter vaga klart tyngre an enskildas motsvarande intresse av
integritetsskydd (prop. 2011/12:55 s. 102 och 103). I anslutning till detta
uttalade regeringen aven bl.a. féljande. En uppgift om abonnemang kan avse
namn, adress eller abonnentnummer (kataloguppgifter). Det har tidigare
ifrégasatts om s.k. dynamiska IP-nummer &r att anse som
abonnemangsuppgifter. Ett IP-nummer ar ett unikt nummer som kan anvandas
for att identifiera en abonnent som ar uppkopplad mot internet. IP-adressen
hanfor sig till internetuppkopplingen som sddan och inte till ndgot sarskilt
meddelande. Det far anses sta klart att IP-nummer &r att betrakta som en
uppgift om abonnemang (prop. 2011/12:55 s. 101). Enligt kammarrattens
mening har det inte kommit fram skal fér att nu géra nagon annan bedémning.



Det kan alltsd konstateras att det har bedémts férenligt med relevanta EU-
rattsliga bestéammelser att bl.a. Polismyndigheten har en ratt att under vissa
forutsattningar begdra ut uppgifter som avser anvdandare som ar fysiska
personer fran operatdrerna och att ritten att fa tillgang till
abonnemangsuppgifter &ven omfattar IP-nummer. I detta sammanhang maste
ocksa beaktas att den europeiska dataskyddsregleringen bygger pa
utgdngspunkten att varje behandling av personuppgifter maste vila pa en laglig
grund, dvs. varje behandling m&ste uppfylla de férutsattningar som anges i
lagstiftningen for att anses tilldten. Artikel 5.1 jamford med artikel 15.1 i
direktiv 2002/58/EG kan sdgas vara ett uttryck fér denna utgdngspunkt (jfr
artikel 5.1 b och artikel 23 i EU:s dataskyddsférordning [férordning (EU)
2016/679 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flédet av sddana uppgifter och om upphévande
av direktiv 95/46/EG]). Om uppgifter har samlats in for att behandlas i en
operatdrs verksamhet utan att det har funnits laglig grund maste detta enligt
kammarrattens mening vara en omsténdighet som far betydelse fér om en
senare behandling av samma uppgifter kan anses tillaten.

Bestammelsen om en generell och odifferentierad lagringsskyldighet for
operatdrerna avseende samtliga trafikuppgifter och lokaliseringsuppgifter
avseende samtliga abonnenter och registrerade anvandare och samtliga
elektroniska kommunikationsmedel fér brottsbekdmpande &ndamal i 6 kap.

16 a § LEK inférdes for att genomféra datalagringsdirektivet. EU-domstolen
ogiltigférklarade detta direktiv i dom den 8 april 2014 i malen Digital Rights
Ireland m.fl. Genom kammarrattens uttalanden i RK 2017:1 (dom den 7 mars
2017) star det klart att bestimmelserna om lagring av trafikuppgifter m.m. for
brottsbekdmpande andamal i 6 kap. 16 a § LEK och 37-43 §§ FEK inte ar
forenliga med artikel 15.1 i direktiv 2002/58/EG och artiklarna 7, 8, 11 och
52.1 i EU:s rattighetsstadga och darfor inte kan tilldampas. Domen innebdr att
lagring av uppgifter om t.ex. abonnemang fér brottsbekampande dndamal som
sker pa grund av den skyldighet som foljer av 6 kap. 16 a § LEK inte &r en
tilldten behandling av uppgifterna (och det &ven om bestammelsen i 6 kap.

16 a § inte upphavts). Laglig grund fér operatorer att for tiden efter
kammarrattens dom bevara trafikuppgifter m.m. som avser anvandare som ar
fysiska personer finns sdledes nu i andra bestdmmelser i 6 kap. LEK.

PTS:s foreldggande bestdr av tva delar. Den forsta delen innebér att Bahnhof
ska lamna ut de uppgifter om abonnemang som Polismyndigheten vid fem
angivna datum under 2015 och 2016 begart att 3 tillgang till. Det &r alltsd
fragan om tidpunkter som hanfor sig till tiden fére kammarrattens dom den 7
mars 2017 i RK 2017:1. Foreldggandets andra del innebar att Bahnhof ska
sakerstalla att uppgifter om abonnemang som efterfragas av bl.a.
Polismyndigheten [dmnas ut i enlighet med vad som foreskrivs i 6 kap. 22 §
forsta stycket 2 LEK. Eftersom PTS:s foreldggande tar sikte pa saval de
rattsliga férhallanden som géllde fére respektive efter kammarrittens dom
provar kammarratten foreldggandets tva delar var for sig.

4.2. Férelaggandets forsta del

I malet har det inte kommit fram nagot annat &n att de uppgifter som
Polismyndigheten begarde frdn Bahnhof vid fem angivna datum under 2015 och
2016 har lagrats pd grund av lagringsskyldigheten enligt 6 kap. 16 a § LEK.
Genom kammarrattens dom den 7 mars 2017 (RK 2017:1) star det klart att
lagringen av uppgifterna gjorts med stdd av bestammelser som strider mot
unionsratten och som inte far tillampas. De uppgifter som omfattas av
Polismyndighetens begéaran har allts8 lagrats av Bahnhof fér brottsbekdmpande
andamal pa grund av en skyldighet att lagra som darefter genom
kammarrattens dom har forklarats vara utan laglig grund. Ett utldmnande fran
Bahnhof till Polismyndigheten for brottsbekdmpande &ndamal av uppgifter som
harrér fran denna otilldtna lagring kan darfér inte anses som en behandling
som ar forenlig med artikel 15.1 i direktivet och artiklarna 7, 8 och 52.1 i EU:s
rattighetsstadga. Den omsténdigheten att en lagring av samma uppgifter hade



kunnat vara tilldten enligt andra bestammelser i 6 kap. LEK &r inte i sig sk&l for
ndgon annan bedémning.

Oavsett om PTS vid tiden for beslutet haft fog for sitt beslut eller inte bedémer
kammarratten att krav pa utlimnande enligt forsta delen av forelaggandet nu
inte kan uppratthallas. PTS:s beslut och forvaltningsrattens dom ska darfor
upphavas i denna del.

4.3. Fbéreldggandets andra del

Féreldggandets andra del innebar att Bahnhof ska sdkerstdlla att uppgifter om
abonnemang som efterfrdgas av bl.a. Polismyndigheten hadanefter Iamnas ut.
Eftersom det i och med RK 2017:1 inte langre finns ndgon skyldighet for
operatérer att lagra bl.a. abonnemangsuppgifter enligt 6 kap. 16 a § LEK utgar
kammarratten fran att de uppgifter som kan bli aktuella att lamna ut enligt
denna del av féreldggandet &r lagrade med stod av en tilldten grund.

Kammarratten konstaterar att de uttalanden som EU-domstolen gjorde i malen
Tele2 Sverige och Watson m.fl. om tillgéng till lagrade uppgifter gallde tillgang
till uppgifter som fanns hos operatéren pa grund av en lagringsskyldighet.
Uttalandena i domen har darfor inte direkt betydelse for fragan om
Polismyndighetens tillggng enligt 6 kap. 22 § forsta stycket 2 LEK till
abonnemangsuppgifter som lagrats med stdd av bestémmelser som tillampas
nu.

Myndigheters tillgdng till uppgifter om abonnemang innebér ett ingrepp i den
grundlaggande ratten till respekt for privatlivet enligt artikel 7 och den
grundlaggande ratten till skydd av personuppgifter enligt artikel 8 i EU:s
rattighetsstadga. Ingrepp i dessa rattigheter kan enligt artikel 15.1 i direktiv
2002/58/EG och artikel 52.1 i stadgan goras for vissa angivna andamal och
med beaktande av proportionalitetsprincipen (jfr Ministerio Fiscal, punkt 51 och
52). Syftet med bestdmmelsen i 6 kap. 22 § forsta stycket 2 LEK som ger de
brottsbekdmpande myndigheterna tillgang till uppgifter om abonnemang é&r att
mojliggéra undersékning och avsldjande av samt atal for brott och utgér ett
sadant syfte som enligt artikel 15.1 i direktivet kan motivera nationell
lagstiftning som innebar en avvikelse fran principen om konfidentialitet vid
elektronisk kommunikation. Vad galler den proportionalitetsbedémning som ska
goras framgdr av EU-domstolens praxis att syftet med en lagstiftning maste sta
i proportion till hur allvarligt ingrepp i de grundlaggande rattigheterna i fréga
dtgérden innebér (se malen Tele2 Sverige och Watson m.fl., punkt 115, och
Ministerio Fiscal, punkt 55). Ett allvarligt ingrepp i rattigheterna innebar att det
stills hogre krav pa de rattssakerhetsgarantier som maste finnas for att tillgang
till uppgifter ska ges, an i fall dar ingreppet i rattigheterna inte ar allvarligt (jfr
Ministerio Fiscal, punkt 56 och 57).

Uppgifter om abonnemang enligt 6 kap. 20 § forsta stycket 1 LEK utgérs av
exempelvis uppgifter om namn, adress, abonnentnummer och uppgifter om IP-
adress som kan anvandas for att identifiera en abonnent. I férarbetena har
framhallits att uppgifter som gar utéver vad som kan anses som
identitetsuppgifter - t.ex. vilka andra IP-nummer som innehavaren har
kommunicerat med, vilka hemsidor som ett visst IP-nummer har besdkt och
liknande uppgifter — inte omfattas (prop. 2011/12:55 s. 102). De uppgifter som
de brottsbekdmpande myndigheterna darmed kan fa tillgang till enligt 6 kap.
22 § forsta stycket 2 LEK utgér alltsd en begransad kategori uppgifter som
enligt kammarratten inte i sig kan anvandas for omfattande kartlaggning av
personers privatliv och som dessutom i manga fall finns allmant tillgéngliga.
Sadana uppgifter kan sdgas vara av samma slag som den typ av uppgifter som
EU-domstolen hade att bedéma i Ministerio Fiscal.

Den behandling av personuppgifter som férelaggandets andra del tar sikte pa
och som innebér att bl.a. Polismyndigheten ska ges tillgang till uppgifter om
abonnemang kan enligt kammarrattens mening inte anses vara sarskilt
integritetskénslig. Det ingrepp som det ar fraga om i de grundldggande



rattigheterna enligt artiklarna 7 och 8 i EU:s rattighetsstadga bedéms darfér
inte vara av allvarlig art. Eftersom ingreppet inte ar av allvarlig art féljer det av
EU-domstolens praxis att en lagstiftning som ger tillgéng till uppgifter om
abonnemang inte behdver begrénsas till att endast gélla situationer d& det rér
sig om att utreda allvarliga brott. Av EU-rétten féljer inte heller ndgot krav pa
att den tillgdng till uppgifter som avses i féreldggandets andra del ska vara
underkastad férhandskontroll av en domstol eller en oberoende
forvaltningsmyndighet. Det kan ocksa konstateras att bestdmmelserna i 6 kap.
22 § forsta stycket 2 LEK om tillgang till abonnemangsuppgifter har funnits
under en 18ng tid och motiverats med att de brottsbekdmpande myndigheterna,
for att det ska vara méjligt att utreda brott, har ett stort intresse av att fa
tillgang till uppgifterna (se t.ex. prop. 2011/12:55 s. 102 och 103).

Mot bakgrund av vad som nu har sagts beddmer kammarréatten att intresset att
ge bl.a. Polismyndigheten en sadan tillgdng till uppgifter om abonnemang som
nu ar aktuell i syfte att undersdka, avsléja och vacka atal for brott vager tyngre
an enskildas integritetsintresse. Den skyldighet som avses i férelaggandet och
som innebér att Bahnhof p& begaran av bl.a. Polismyndigheten ska lamna ut
uppgifter om abonnemang star darfor inte i strid med artikel 15.1 i direktiv
2002/58/EG jamférd med artiklarna 7, 8 och 52.1 i EU:s rattighetsstadga.

Det ar ostridigt att Bahnhof inte vid varje begaran har [dmnat ut de uppgifter
om abonnemang som Polismyndigheten begért att fa tillgdng till. PTS hade
darfor fog for att féreldagga Bahnhof att Iamna ut uppgifter enligt 6 kap. 22 §
forsta stycket 2 LEK. Av det underlag som finns i malet framgar att Bahnhof
alltjamt anser att bolaget inte ar skyldigt att [amna ut uppgifter om
abonnemang annat &n om det &r fraga om att bekampa grov brottslighet. Det
finns darmed skal att misstédnka att Bahnhof inte heller framdver kommer att
efterleva lagen och férutsattningarna for forelaggandets andra del ar darfor
alltjamt uppfyllda. Overklagandet ska d&rfér avslds i denna del.

Kammarréttens avgdrande. Kammarrétten avslar yrkandet om att hdmta in
forhandsavgorande fran EU-domstolen. Kammarrétten bifaller verklagandet
delvis och upphédver underinstansernas avgéranden i de delar som innebar att
Bahnhof AB féreldggs att Iamna ut de uppgifter om abonnemang som
Polismyndigheten begart ut den 15 december 2015 samt den 26 januari, den 2
februari, den 5 februari och den 8 februari 2016. Kammarrétten avslar
overklagandet i dvrigt.

Sokord:

Litteratur: Prop. 2002/03:110 s. 271, 272 och 397; Prop. 2011/12:55s. 101-103 och
145




