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beslutade den 15 oktober 2015

Domstolsverket meddelar med stéd av 10 § forordning
(2007:1073) med instruktion for Domstolsverket foljande
foreskrifter om informationssédkerhet for gemensamma
IT-system.

Tillampningsomrade

1 § Dessa foreskrifter innehaller bestammelser om informat-
ionssakerhet nar det géller IT-system och enheter som direkt
eller indirekt &r anslutna till Sveriges Domstolars natverk
Domnat.

Ledningssystem for informationssakerhet

2 § Dessa foreskrifter kompletteras av Sveriges Domstolars
ledningssystem for informationssékerhet (LIS).

Definitioner
3 8 | dessa foreskrifter avses med

Myndighet: En myndighet inom Sveriges Domstolar.

Systemégare: Den som har det 6verordnade ansvaret for ad-
ministration och drift av ett IT-system. Domstolsverkets ge-
neraldirektor ar systemagare for centralt tillhandahallna I1T-
system inom Sveriges Domstolar. | de fall en myndighet har
egna IT-system anslutna till Domnat ar respektive myndig-
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hetschef systemdgare. Systemdgaransvaret kan delegeras till
annan vid myndigheten.

Anvandare: En person som, genom anstallning, uppdrag,
praktik eller liknande vid en eller flera myndigheter inom
Sveriges Domstolar, ar beréattigad atkomst till natverket
Domnat och dess IT-system.

Domnat: Sveriges Domstolars gemensamma natverk for da-
takommunikation som gor natverksatkomst mojlig till t.ex.
gemensamma verksamhetsstdd och internet.

IT-system: Teknisk utrustning som, oavsett om den &r infor-
skaffad av en myndighet eller tillhandahalls av en extern
leverantor, ar ansluten till natverket Domnét och som an-
vands t.ex. for att lagra och behandla information centralt.

Enhet: Teknisk utrustning som é&r ansluten till natverket
Domnét, t.ex. PC-dator, mobiltelefon och nétverksutrustning.

Information: Allt innehdll som finns pa elektroniska lag-
ringsmedier och som rér en myndighets verksamhet.

Kanslig information: Sadan verksamhetsinformation som, om
obehdrig kan ta del av, forandra eller radera den, kan inne-
bara risk for skada for en enskild eller en myndighet. Kénslig
information ar t.ex. information i ett verksamhetsregister som
direkt visar att en enskild forekommer i registret, information
som ar sekretessbelagd och information om en enskilds eller
en myndighets ekonomiska forhallanden.

Molntjanst: Ett IT-system for att lagra och uppratthalla
verksamhetsinformation tillhandahallen och placerad hos en
tredjepartsleverantor. Verksamhetsinformationen gors till-
ganglig via internet.

Atkomst: Majlighet for en anvandare att fa tillgang till nét-
verket Domnét, IT-system eller enheter.



Ansvarsfordelning

Domstolsverkets generaldirektor

4 § Domstolsverkets generaldirektor har det 6vergripande an-
svaret for informationssékerheten inom Sveriges Domstolar.
Myndighetschefen

5 8 Myndighetschefen vid respektive myndighet ansvarar for
att informationssakerheten uppratthalls vid myndigheten bl.a.
genom att se till att dessa foreskrifter foljs.

Informationssakerhetschefen vid Domstolsverket

6 8 Informationssakerhetschefen ansvarar for att ett systema-
tiskt informationssékerhetsarbete bedrivs inom Sveriges
Domstolar.

Systemagare

7 8 En systemégare av ett IT-system har det dvergripande
ansvaret for informationssakerheten inom IT-systemet.
Anvandare

8 § Varje anvéndare ansvarar for att informationssakerheten
uppratthalls genom att folja dessa foreskrifter.

Atkomst till och hantering av natverket Domnat, IT-
system och enheter

Atkomst

9 § Endast den som har anstéllning, uppdrag, praktik eller
liknande vid en eller flera myndigheter inom Sveriges Dom-
stolar far medges atkomst till natverket Domnat och till natet
direkt eller indirekt anslutna IT-system och enheter.
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10 § Myndighetschefen eller den myndighetschefen har dele-
gerat uppgiften till ansvarar for att anvandaren endast har den
atkomst till IT-system som anvéandaren behdver for att kunna
fullgdra sina arbetsuppagifter.

Generella anvandarkrav

11 8 IT-system och enheter &r avsedda att anvéndas i tjansten.
Privat anvandning av t.ex. Officepaketet, internet och e-post
ar tillaten i begransad omfattning.

12 § En anvandare ska hantera l6senordsuppgifter sa att de
inte blir kdnda for andra. Om sa anda skulle ske ska anvanda-
ren utan drojsmal andra l6senordet.

13 § Vid hantering av arbetsrelaterad e-post ska de e-post-
tjanster som Domstolsverket har anvisat anvandas. Andra
e-posttjanster far endast anvandas om tillgangen till de anvi-
sade e-posttjansterna saknas och det i 6vrigt bedoms lampligt.

14 § En anvandare ska hantera kanslig information pa ett
sadant satt att risken for att obehoriga far del av informa-
tionen minimeras.

15 § En anvéndare som upptécker incidenter, fel eller brister,
som kan ha betydelse for informationssdkerheten inom
Sveriges Domstolar, ska anmala detta till drifts- eller teknik-
ansvarig vid myndigheten. Anmélan ska darefter vidarebe-
fordras till informationssakerhetschefen vid Domstolsverket.



Utbildning

16 8§ Varje myndighet ska utbilda och informera anvandare
om dessa foreskrifter i samband med att arbetet paborjas.
Varje myndighet ska se till att samtliga anvandare underteck-
nar ansvarsforbindelse for datoranvéndare vid Sveriges Dom-
stolar och genomgar Domstolsverkets e-utbildning inom in-
formationssakerhet.

Hantering av IT-system och enheter

Hantering av enheter

17 8 En anvandare ska hantera en enhet pa ett satt som mini-
merar risken for att obehdriga far tillgang till den, t.ex. att
den stjéls eller gar forlorad.

Om en anvandare lamnar en enhet ska atkomsten begransas
genom lasning.

18 § Vid forlust av enhet, t.ex. PC-dator eller mobiltelefon,
ska detta snarast anmaélas till Domstolsverkets support.

19 § En anvandare som &r uppkopplad utanfér Domnét (vid
fjarratkomst) ska se till att ingen obehorig kan ta del av kéns-
lig information som visas pa skarmen eller spelas upp fran
enheten.

20 § Det ar inte tillatet att anvanda lokal eller central admi-
nistratorsbehorighet vid anvandande av Vera via fjarratkomst.
Lokal eller central administratorsbehorighet far endast an-
vandas i Sveriges Domstolars lokaler.

Anvandning av programvaror och IT-system m.m.

21 8 En anvéndare ansvarar for att de programvaror som an-
vandaren laddar ned och installerar i IT-system och enheter &r
godkanda av Domstolsverket.
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22 8§ En anvéndare ansvarar for att den utrustning som an-
vandaren ansluter till nadtverket Domnat ar godkand av Dom-
stolsverket.

23 § En anvandare far inte stanga av, manipulera eller pa
annat satt kringga 1T-sékerhetstjanster i IT-system och enhet-
er som direkt eller indirekt ar anslutna till natverket Domnat.
IT-sékerhetstjanster &r t.ex. antivirusprogram, webbfilter och
e-postfilter.

24 § | samband med att en enhet tar emot externa elektro-
niska filer, t.ex. via USB-minne eller extern lagringstjanst,
ska en anvandare alltid utfora kontroll mot skadlig kod, t.ex.
datorvirus.

Ansvar for sékerhetsatgarder

25 8 Varje myndighet ansvarar for att IT-system som ska an-
vandas inom Sveriges Domstolar genomgar en riskanalys for
att identifiera behov av sakerhetsatgarder. Sveriges Domstolars
ledningssystem for informationssakerhet (LIS) ska ligga till
grund vid val av sikerhetsatgarder.

26 8 Varje myndighet ansvarar for att enheter som ska an-
vandas for att lagra och behandla kénslig information, &r
krypterade pa det satt som Domstolsverket anvisat.

27 § Varje myndighet ansvarar for att externa molntjanster
som innehaller myndighetsinformation &r godkénda av Dom-
stolsverket.

Kontrollatgarder

28 § Vid misstanke om anvandning av gemensamma IT-
system i strid med dessa foreskrifter ska ansvarig myndig-
hetschef kontrollera anvandandet. | forebyggande syfte har
Domstolsverkets informationssakerhetschef och myndighets-
cheferna inom Sveriges Domstolar rétt att kontrollera att
dessa foreskrifter foljs. Kontroll kan ske saval av enskilda
anvandare som generellt. Kontroll sker med hjélp av loggning
eller andra tekniska verktyg.
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Dessa foreskrifter trader i kraft den 1 januari 2016. Genom
foreskrifterna upphdvs Domstolsverkets foreskrifter (DVFS
2012:1) om informationssédkerhet for gemensamma IT-
system.
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