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Domstolsverkets foreskrifter
om informationssikerhet for gemensamma
informationssystem

beslutade den 1 november 2021.

Domstolsverket foreskriver med stod av 10 § forordningen
(2007:1073) med instruktion for Domstolsverket foljande.

Tillimpningsomrade

1 § Dessa foreskrifter innehaller bestimmelser om inform-
ationssikerhet nir det giller informationssystem och enheter
som direkt eller indirekt dr anslutna till Sveriges Domstolars
gemensamma ndtverk Domnit.

Foreskrifterna géller for de allmdnna domstolarna, de
allménna forvaltningsdomstolarna, hyres- och arrendendmn-
derna, Rittshjdlpsmyndigheten, Rattshjdlpsndimnden och
Domstolsverket, samt andra myndigheter som direkt eller
indirekt dr anslutna till Domnét enligt sdrskild Overens-
kommelse.

Ledningssystem for informationssikerhet
2 § Dessa foreskrifter kompletteras av Sveriges Domstolars
ledningssystem for informationssékerhet.
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Definitioner
3 § I dessa foreskrifter avses med

Anvindare: Den som, genom anstéllning, uppdrag, praktik
eller liknande vid en eller flera myndigheter inom Sveriges
Domstolar, ér berattigad atkomst till informationssystem inom
Sveriges Domstolar.

Centralt tillhandahdllna informationssystem inom Sveriges
Domstolar: Informationssystem, nitverk och infrastruktur
som tillhandhalls och forvaltas centralt av Domstolsverket.
Exempelvis Domnét, verksamhetsstdd, video- och telefoni-
system och molntjanster.

Domndit: Sveriges Domstolars gemensamma nétverk som gor
atkomst mojlig till informationssystem inom Sveriges
Domstolar och till internet.

E-identifiering och e-underskrift: Anvinds for siker identifi-
ering for atkomst till informationssystem inom Sveriges
Domstolar och for digital underskrift 1 vissa fall.

Enhet: Teknisk utrustning som anvidnds for &tkomst till
informationssystem inom Sveriges Domstolar, t.ex. dator,
mobil enhet och nitverksutrustning.

Information: Allt innehéll som behandlas digitalt och som ror
en myndighets verksambhet.

Informationssystem inom Sveriges Domstolar: Applikationer,
tjénster eller andra komponenter som hanterar information
och som direkt eller indirekt &r anslutna till Domnit. Ett
informationssystem kan vara placerat vid Sveriges Domstolar
eller hos en extern leverantor.

Informationssdkerhet: Bevarande av konfidentialitet, riktig-
het, tillgénglighet och sparbarhet hos information.

Informationsdgare: Den som har dgaransvaret for information
som behandlas 1 ett eller flera informationssystem.



Molntjinst: Ett internetbaserat informationssystem som
tillhandahéller datalagring, programkdrning eller andra
it-funktioner av extern leverantdr.

Sveriges Domstolar: De allménna domstolarna, de allminna
forvaltningsdomstolarna, hyres- och arrendendmnderna, Rétts-
hjalpsmyndigheten, Rattshjdlpsndmnden och Domstolsverket.

Systemdgare: Den som har det dvergripande ansvaret for ett
informationssystem, nétverk eller infrastruktur, inkl.
sakerhetsnivén i dessa system.

Scdkerhetsskyddsklassificerade uppgifter: Uppgifter som ror
sikerhetskénslig verksamhet och som dérfor omfattas av
sekretess enligt offentlighets- och sekretesslagen (2009:400), i
den mening som avses i sdkerhetsskyddslagen (2018:585).

Ansvarsfordelning

Domstolsverkets generaldirektor

4 § Domstolsverkets generaldirektor har det Overgripande
ansvaret for informationssidkerheten for centralt tillhanda-
hallna informationssystem inom Sveriges Domstolar och &r
systemégare for dessa.

Myndighetschef

5 § Myndighetschefen vid respektive myndighet ansvarar for
att informationssékerheten upprétthalls vid myndigheten och
ansvarar for att anvidndarna vid respektive myndighet foljer
dessa foreskrifter.

Myndighetschefen 4r systemédgare for egna informations-
system pd myndigheten.

Myndighetschefen &r informationségare till myndighetens
information.
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6 § Myndighetschefen ansvarar for att Sveriges Domstolars
ledningssystem for informationssidkerhet géllande e-identi-
fiering och e-underskrift efterlevs.

Informationssdkerhetschef vid Domstolsverket

7 § Informationssékerhetschefen har huvudansvar for det 6ver-
gripande systematiska och riskbaserade informationsséker-
hetsarbetet inom Sveriges Domstolar.

Anvindare
8 § Varje anvindare ansvarar for att informationssidkerheten
upprétthélls genom att f6lja dessa foreskrifter.

Atkomst, utbildning och ansvarsforbindelse

Atkomst

9 § Endast den som har anstillning, uppdrag, praktik eller
liknande vid en eller flera myndigheter inom Sveriges
Domstolar far ges atkomst till Domnét och informations-
system inom Sveriges Domstolar.

10 § Myndighetschefen eller den myndighetschefen har dele-
gerat uppgiften till ansvarar for att en anvindare endast har den
atkomst till informationssystem som anvéndaren behover for
att kunna fullgdra sina arbetsuppgifter.

Utbildning

11 § Varje myndighet ska utbilda och informera samtliga
anvindare om dessa foreskrifter, samt se till att de genomgar
Domstolsverkets e-utbildning i informationssékerhet 1 sam-
band med att anstillning, uppdrag, praktik eller liknande
paborjas och direfter arligen.



Ansvarsforbindelse

12 § Varje myndighet ska se till att samtliga nya anvidndare
undertecknar ansvarsforbindelse for anvindare av inform-
ationssystem inom Sveriges Domstolar efter genomgéngen
e-utbildning.

Anvindarkrav

Anvindarens ansvar vid anvindning av enheter och
informationssystem inom Sveriges Domstolar

13 § Endast enheter som dr godkdnda av Domstolsverket far
anvindas for atkomst till Domnét och informationssystem
inom Sveriges Domstolar.

14 § Endast programvaror som &dr godkdnda av Domstols-
verket fir laddas ned och installeras pa enheter och i
informationssystem inom Sveriges Domstolar.

15 § Endast molntjinster som dr godkidnda av Domstolsverket
far anviandas for hantering av information.

Generella anvindarkrav
16 § Inloggningsuppgifter och behdrigheter dr personliga och ska
inte l&nas ut eller pa annat sétt goras dtkomliga for andra.

17 § Informationssystem och enheter &r avsedda att anvindas
1 tjdnsten. Privat anvindning av t.ex. Officepaketet, internet och
e-post dr tilldten i begransad omfattning.

18 § En anvéndare fér inte stinga av, manipulera eller pd annat
satt kringgd IT-sékerhetstjdnster som finns pa enheter och i
informationssystemen. IT-sdkerhetstjénster r t.ex. antivirus-
program, webbfilter och e-postfilter.

19 § Kontroll mot skadlig kod ska alltid goras 1 samband med
att en enhet tar emot elektroniska filer fran externa lagrings-
medier, till exempel USB-minne eller externa lagringstjénster.
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20 § En anvindare som uppticker incidenter, fel eller brister
som kan ha betydelse for informationssikerheten inom
Sveriges Domstolar, ska anmaéla detta till ndrmaste chef vid
myndigheten for vidare hantering.

Hantering av information
21 § Vid hantering av information via e-post ska de e-post-
tjdnster som Domstolsverket anvisar anvéndas.

22 § En anvindare ska hantera kdnslig information pa ett
sadant sitt att risken for att obehdriga far del av den
minimeras.

23 § Sékerhetsskyddsklassificerade uppgifter ska inte hanteras
1 informationssystem eller enheter som direkt eller indirekt ar
anslutna till Domnét, utan ska hanteras separat och i sirskild
ordning.

Hantering av enheter

24 § En anvdndare ska hantera en enhet péd ett sitt som
minimerar risken for att obehoriga far tillgang till den. Om en
anvandare ldmnar en enhet utan uppsikt ska den vara last.

25 § Vid forlust av en enhet ska detta snarast anmalas till
driftsansvarig eller motsvarande funktion for vidare hantering
och atgéard.

Sdrskilt om mobilt arbete

26 § Vid mobilt arbete ska anvindaren se till att ingen obehdrig
kan ta del av information som visas pa skdrmen eller spelas
upp fran enheten.

27 § Det éar inte tillatet att anvinda lokal eller central admi-
nistratdrsbehdrighet vid anvindande av Vera via fjarratkomst.
Lokal eller central administratorsbehorighet far endast
anvéndas 1 Sveriges Domstolars lokaler.
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Kontrollatgiirder
28 § Vid misstanke om anvéndning av informationssystem
inom Sveriges Domstolar i1 strid med dessa foreskrifter ska
ansvarig myndighetschef kontrollera anvéandandet.

I forebyggande syfte har Domstolsverkets informationsséker-
hetschef och myndighetscheferna inom Sveriges Domstolar
ritt att kontrollera att dessa foreskrifter f6ljs. Kontroll kan ske
savil av enskilda anvdndare som generellt. Kontroll sker med
hjilp av loggning eller andra tekniska verktyg.

1. Dessa foreskrifter trdder i kraft den 1 januari 2022.
2. Genom dessa foreskrifter upphidvs Domstolsverkets

foreskrifter (DVFS 2015:5) om informationssékerhet
for gemensamma IT-system.

DOMSTOLSVERKET

Thomas Rolén

Marita Stjernmira



